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YARGI

Madde 15 - Ulusun yagamini tehdit eden olaganiistii hallerde askiya alma

Madde 7 - Nullum crimen sine lege - Nulla poena sine lege - Silahli teror orgiitii iiyeliginden mahkumiyet,
suc¢un kurucu maddi ve zihinsel unsurlari bireysellestirilmis bir sekilde usuliine uygun olarak tespit edilmeden
sifreli mesajlasma uygulamasi ByLock kullanimina kesin olarak dayandirilmistir - Ozel kasit gerektiren isnat
edilen sugun oziiyle tutarsiz, genis kapsamli ve ongdriilemeyen yargi yorumu - Cezalandirma amactyla, kisisel
cezai sorumlulugun tesis edilebilecegi zihinsel bir bagin varligini gerektiren Madde 7

* Yerel mahkemelerin yorumu, ByLock kullanicilarina neredeyse otomatik bir sekilde cezai sorumluluk
yiiklemistir - 7. Madde smirlandirilamaz bir hak teskil etmektedir ve ulusun yasamini tehdit eden kosullarda
islendigi iddia edilen terdr suglari bakimindan bile giivenceleri daha az siki uygulanamaz - S6zlesme, en zor
kosullar da dahil olmak tizere 7. Madde giivencelerineuyulmasin1 gerektirmektedir

Madde 6 § 1 (ceza) - Adil yargilama - Sifreli mesajlasma uygulamasi sunucusundan elde edilen ham verilerin ifsa
edilmemesi nedeniyle savunmaya verilen dnyargi, yargilamanin genel olarak adil olmasini saglayan yeterli usuli
giivencelerle dengelenmemistir - Ceza davalarinda giderek daha fazla kullanilan elektronik delillerin toplanmasi
ve islenmesinde ciddi zorluklar, Madde 6 § 1 giivencelerinin daha kati veya daha yumusak bir sekilde
uygulanmasini gerektirmemistir - Savunmanin delillere dogrudan erisememesi ve bunlarin dogrulugunu ve
giivenilirligini ilk elden test edememesi, yerel mahkemelere bu hususlari en kapsamli incelemeye tabi tutma
konusunda daha biiyiik bir sorumluluk yiiklemistir - Yerel mahkemelerinitiraz edilen ret kararlari igin gerekge
gostermemesiHam verilerin ifsa edilmesi ve ByLock verilerinin biitiinliigii ve delil degeri ile ilgili temel sorunlarin
ele alinmasi - Sifresi ¢oziilmiis ByLock materyallerine erigim, savunma haklarmm korunmasi i¢in onemlidir -
Savcilikla esit diizeyde etkili bir savunma yiiritme kabiliyetini zayiflatan eksiklikler, bagvuranin usuli haklarinin
6zii ile bagdasmamaktadir - Madde 15 - Durumun gerekliliklerinin kesinlikle gerektirmedigi adil
yargilama gerekliliklerine uyulmamasi

Madde 11 - Orgiitlenme 6zgiirliigii - Yerel mahkemelerin, basvuranin FETO/PDY ile baglantili oldugu diisiiniilen
bir sendika ve dernege iliye olmasini mahkimiyet kararini desteklemek i¢in dayanak olarak kullanirken sugun
kapsamini1 6ngoriillemeyecek sekilde genisletmesi - Madde 15 - Durumun gereklerinin kesinlikle gerektirmedigi
miidahale

Madde 46 - Kararmn infaz1 - Bireysel tedbirler - Ceza yargilamasinin yeniden agilmasi, talep edilmesi halinde,
tespit edilen ihlallere son vermenin ve telafi saglamanin en uygun yolu - Davali devletin, yerel mahkemelerin
ByLock kullanimina yaklasimina iligkin sistemik sorunu ele almak i¢in uygun sekilde genel tedbirler almasi
gerekmektedir
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Yiiksel Yal¢inkaya v. Tirkiye davasinda,
Avrupa Insan Haklar1 Mahkemesi, Biiyiik Daire olarak gorev
yapmaktadir:
Siofra O'Leary,
Georges Ravarani,
Gabriele Kucsko-Stadlmayer,
Pere Pastor Vilanova,
Arnfinn Bérdsen,
Carlo Ranzoni,
Georgios A. Serghides,
Lado Chanturia,
Ivana Jeli¢,
Gilberto Felici,
Saadet Yiiksel,
Lorraine Schembri
Orland, Mattias Guyomar,
Frédéric Krenc,
Diana Sarcu,
Katetina Simackova,
Davor Derencinovié, yargi¢clar
ve Abel Campos, Yazi Isleri Miidiir
Yardimcisi,
Ozel olarak 18 Ocak ve 28 Haziran 2023 tarihlerinde miizakere
ettikten sonra, son tarihte kabul edilen asagidaki karar1 verir:

GIRIS

1. Dava, basvuranin Tiirk makamlar1 tarafindan "Fetullah¢i Teror
Orgiitii/Paralel Devlet Yapilanmas:” (bundan bdyle "FETO/PDY" olarak
anilacaktir) olarak tanimlanan ve 15 Temmuz 2016 tarihinde Tiirkiye'de
meydana gelen darbe girisiminin arkasinda oldugu diisiiniilen silahli terér
oOrgiitiine tyelikten mahkim edilmesiyle ilgilidir. Mahkimiyet karari,
basvuranin, yerel mahkemelerin FETO/PDY iiyelerinin &zel kullanimi igin
tasarlandigimma karar verdigi "ByLock" adli sifreli bir mesajlagsma
uygulamasini kullanmasina dayandirilmistir. Basvuran aleyhinde kullanilan
diger deliller arasinda Bank Asya'da bir hesap kullanmas1 ve FETO/PDY ile
baglantili oldugu diisiiniilen bir sendika ve dernege iiye olmasi yer
almaktadir. Bagvuran, yargilanmasinin ve mahkimiyetinin S6zlesme'nin 6,
7, 8 ve 11. maddelerinin ihlali anlamina geldiginden sikayet¢i olmustur.

PROSEDUR

2. Dava, Sozlesmemnin 34. maddesi uyarinca Tirkiye Cumhuriyeti
aleyhine Mahkeme'ye yapilan bir bagvurudan (no. 15669/20)
kaynaklanmistir
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Tiirk vatandas1 Yiiksel Yalcinkaya ("basvuran") tarafindan 17 Mart 2020
tarihinde Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasma iliskin
Sozlesme'ye ("Sozlesme") taraf olmustur.

3. Bagvuran, Belgika'nin Mariakerke kentinde avukatlik yapan Bay J.
Vande Lanotte ve Bay J. Heymans, Tiirkiye'nin Kayseri kentinde avukatlik
yapan Bay O. Akinci ve Biiyiik Daire Bagkan: tarafindan izin verilen Bay
M. Oncii tarafindan temsil edilmistir. Akinci, Kayseri, Tiirkiye'de calisan bir
avukat ve Biiylik Daire Bagkani tarafindan Mahkeme oniindeki yargilamada
basvurani temsil etmesi icin izin verilen Bay M. Oncii tarafindan temsil
edilmistir (Igtiizigiin 36 § 4 (a) fine maddesi). Tiirk Hiikiimeti ("Hiikiimet"),
Tiirkiye Cumhuriyeti Adalet Bakanligi Insan Haklar1 Daire Baskan1 Saym
H. A. Agikgiil tarafindan temsil edilmistir.

4. Bagvuru, Mahkeme'nin Ikinci Boliimii'ne havale edilmistir (Mahkeme
I¢ Tiiziigii'niin 52 § 1. maddesi). 19 Subat 2021 tarihinde Hiikiimet'e,
basvuranin S6zlesme'nin 6 §§ 1 ve 3. maddeleri (aleyhindeki delillerin
toplanmasi, kabul edilmesi ve degerlendirilmesi, kendisini yargilayan
mahkemelerin bagimsizlig1 ve tarafsizlii ve etkili hukuki yardim hakki ile
ilgili) ve 7, 8 (ByLock ve internet trafigi verilerinin toplanmasi ve
kullanilmast ile ilgili) ve 11. maddeleri kapsamindaki sikayetleri
bildirilmistir. Basvurunun geri kalan kismi, Mahkeme I¢ Tiiziigii'niin 54 § 3
maddesi uyarinca kabul edilemez ilan edilmistir.

5. Bolim Baskani, yazili goriislerini sunan Uluslararasi Hukukgular
Komisyonu'na davaya miidahil olma izni vermistir (S6zlesme'nin 36 § 2
maddesi ve I¢tiiziigiin 44 § 3 maddesi).

6. 3 Mayis 2022 tarihinde, ikinci Boliim'iin bir Dairesi, Biiyiik Daire
lehine yargi yetkisinden feragat etmeye karar vermistir (S6zlesmenin 30.
maddesi ve I¢tiiziigiin 72. maddesi).

7. Biiyiik Daire'nin olugumu, Soézlesmenin 26. maddesinin 4. ve 5.
paragraflar1 ile Igtiizigiin 24. maddesi hiikiimlerine uygun olarak
belirlenmistir.

8. Bagvuran ve Hiikiimet, basvurunun kabuledilebilirligi ve esasina
iliskin yazil gériislerini sunmuslardir (Igtiiziik 71 ve 59§ 1).

9. Strazburg'daki Insan Haklar1 Binasi'nda 18 Ocak 2023 tarihinde
kamuya agik bir durusma gerceklestirilmistir.

Mahkeme huzuruna ¢iktilar:

(a) Hiikiimet igin

Bay H.A. ACIKGUL, Yardimc: Ajan,
Bay S. TALMON,

Bay C.STAKER, Avukat,
Bay B. BAYRAK SENOCAK,

an

Bay I. YUSUFOGLU,
Bay K. ERSINTANIK,
Bay F.YILMAZ, Danismanlar;
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(b) basvuru sahibi igin
Bay J. HEYMANS,
Bay J. VANDE LANOTTE, Avukat,
Bay M. ONCU, Danisman.

Mahkeme, Hiikiimet adina Bay Acikgiil, Bay Talmon ve Bay Staker ile
basvuran adina Bay Heymans ve Bay Vande Lanotte'nin konusmalarini ve
yargiclar tarafindan yoneltilen sorulara verdikleri yanitlar1 dinlemistir.

GERCEKLER
I. DAVANIN ARKA PLANI VE BAGLAMI
A. 15Temmuz 2016 darbe girisimi ve olaganiistii hal ilani

10. 15-16 Temmuz 2016 gecesi, kendilerini "Yurtta Sulh Konseyi"
olarak adlandiran bir grup Tiirk Silahli Kuvvetleri mensubu ("TSK" olarak
da anilmaktadir), Tiirkiye'nin demokratik yollarla se¢ilmis Parlamentosunu,
Hiikiimetini ve Cumhurbaskanin1 devirmeyi amaclayan bir askeri darbe
girisiminde bulunmustur.

11. Darbe girisimi sirasinda, azmettiricilerin kontrolii altindaki 8.000'den
fazla askeri personel, Meclis binas1 ve Cumhurbagkanlig1 yerleskesi de dahil
olmak  {izere Dbir¢ok  stratejik  Devlet binasini  bombalamis,
Cumbhurbagkani'nin kaldig1 otele ve Bagbakan'in seyahat ettigi konvoya
saldirmis, Genelkurmay Bagskani'mi rehin almis, bir¢ok kamu kurumuna
saldirmis ve isgal etmis, televizyon stiidyolarin1 isgal etmis, Bogaz
kopriilerini ve Istanbul'daki havaalanlarin1 tanklar ve zirthli araglarla
kapatmis ve darbe girisimine karst c¢ikmak i¢in sokaklara dokiilen
gostericilere ates agmustir. Hiikiimet tarafindan verilen rakamlara gore, soz
konusu gece aralarinda sivillerin de bulundugu 250'den fazla kisi
Oldiirtilmiis ve 2.000'den fazla kisi de yaralanmistir. Hiikiimet ayrica darbe
girisimi sirasinda, aralarinda F-16 savas ucaklar1 ve helikopterlerin de
bulundugu yaklasik 70 askeri ucak, 3 gemi, 246 zirhli ara¢ ve yaklasik 4.000
hafif silah kullanildigin1 belirtmistir.

12. Askeri darbe girisiminin ertesi glnii ulusal makamlar,
Pensilvanya'da (Amerika Birlesik Devletleri) yasayan bir Tiirk vatandasi
olan ve FETO/PDY'nin lideri olarak kabul edilen Fetullah Giilen ( bundan
boyle "F. Giilen" olarak anilacaktir) ile baglantili sebekeyi suclamistir.
Yetkililer darbe girisiminin sorumlulugunu Tiirk Silahli Kuvvetlerine sizmis
olan FETO/PDY mensuplarina yiiklemislerdir.

13. 16 Temmuz 2016 tarihinde Ankara Cumhuriyet Bagsavciligi
Anayasal Diizene Kars1 Islenen Suclar Biirosu, darbe girisimine iliskin bir
ceza sorusturmasi baglatmistir. Bu ¢cercevede hareket eden
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sorusturma kapsaminda, bolge savciliklari darbe girisimine karistigindan
siiphelenilen kisilerin yani sira FETO/PDY ile baglantis1 oldugundan
siiphelenilen diger kisiler hakkinda da ceza sorusturmalar1 baslatmistir.

14. Hiikiimet 20 Temmuz 2016 tarihinde, 21 Temmuz 2016 tarihinden
itibaren doksan giin siireyle olaganiistii hal ilan etmis ve bu siire daha sonra
yedi kez, her seferinde doksanar giinliik siirelerle uzatilmigtir.

15. Tirk makamlari, 21 Temmuz 2016 tarihinde, Avrupa Konseyi Genel
Sekreteri'ne, Sozlesme'in 15. maddesi uyarinca derogasyon bildiriminde
bulunmustur (bildirimin igerigi i¢in bkz. agagidaki 205. paragraf).

16. Olaganiistii hal siiresince Bakanlar Kurulu gesitli kanun hiikkmiinde
kararnameler ¢ikarmistir. Bu kanun hiikmiinde kararnamelerden birine, yani
672 sayili Kanun Hiikmiinde Kararnameye dayanilarak 1 Eylil 2016
tarthinde yayimlanan 672 sayili Kanun Hiikmiinde Kararname ile teror
orgiitlerine veya Milli Glivenlik Kurulunca Devletin milli giivenligine kars1
faaliyette bulunduguna karar verilen yapi, olusum veya gruplara iiyeligi,
mensubiyeti veya iltisaki yahut bunlarla irtibati oldugu degerlendirilen
50.875 kamu gorevlisi gorevlerinden ihrag edilmistir. Ihrac edilenler arasinda
Milli Egitim Bakanligindan g¢ogunlugu o6gretmen olmak iizere 28.163
memur bulunmaktadir (ilgili kanun hiikmiinde kararname hakkinda daha
fazla bilgi i¢in bkz. Koksal/Tiirkiye (dec.), no. 70478/16, § 7, 6 Haziran
2017). Benzer sekilde, 667 sayili Kanun Hiikmiinde Kararname temelinde
23 Temmuz 2016 tarihinde yiiriirlige giren 667 sayili Kanun Hiikmiinde
Kararname uyarinca, FETO/PDY'ye aidiyeti, iltisaki veya irtibat1 oldugu
degerlendirilen 104 vakif, 1.125 dernek ve 19 sendika kapatilmistir.

17. 18 Temmuz 2018 tarihinde olaganiistii hal kaldirilmistir.

B. Darbe girisimi 6ncesinde FETO/PDY'ye kars: alinan tedbirler

18. Taraflarca sunulan yerel mahkeme kararlarindan, daha Once
uluslararas1 alanda "Giilen hareketi" veya "Giilen cemaati" olarak bilinen
FETO/PDY'nin 1960'lardaki baslangicindan bu yana biiyiik 6lgiide dini bir
grup olarak algilanmasina ragmen, motivasyonlarinin ve ¢alisma biciminin
yine de uzun yillar boyunca siiphe ve kamuoyu tartigmalarina konu oldugu
anlasilmaktadir (bkz. 2018/15231, asagidaki 172. paragrafta belirtilen;
ayrica bkz. asagidaki 198. paragrafta belirtilen Avrupa Konseyi Insan
Haklar1 Komiseri'nin Memorandumunun 20. paragrafi). Bu baglamda,
hareketin lideri F. Giilen, 1999 yilinda "Giilen hareketi "nin faaliyetleri
nedeniyle teror orgiitii kurmak ve yonetmekle suglanmistir. Bu yargilamalar,
Yargitay Ceza Genel Kurulu'nun 24 Haziran 2008 tarihli nihai karariyla
beraat etmesiyle sonuclanmistir (bu yargilamalar hakkinda daha fazla bilgi
icin bkz. asagidaki 189-193. paragraflar; ayrica bkz. 20 Temmuz 2021
tarihli Akgiin/Tiirkiye, no. 19699/18, § 124).

19. Ilgili yerel mahkeme Kkararlarindan da goriilebilecegi {izere,
FETO/PDY'ye iliskin tartismalar 2013'ten sonra yogunlagmustir,
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Ozellikle "17-25 Aralik sorusturmalar1" ve "MIT tirlar" olaymin ardindan
FETO/PDY 'nin motivasyonlarma iliskin siipheler giiclenmis ve bu hareketin
siipheli iiyeleri hakkinda terdrle baglantili suglamalarla ¢ok sayida
sorusturma baslatilmigtir (bu olaylara iliskin daha fazla ayrinti igin bkz.
asagida 172. paragrafta belirtilen Anayasa Mahkemesinin Ferhat Kara
kararmin 15. ve 16. paragraflari; ayrica bkz. Sabuncu v e Digerleri/Tiirkiye,
no. 23199/17, § 23, 10 Kasim 2020; Murat Aksoy

v. Tiirkiye, no. 80/17, § 12, 13 Nisan 2021; ve Yasin Ozdemir/Tiirkiye, no.
14606/18, §§ 14 ve 29, 7 Aralik 2021).

20. Ayni1 zamanda, Devlet giivenlik birimleri de FETO/PDY'nin ulusal
giivenlige yonelik bir tehdit olusturdugunu diisiinmektedir. Milli giivenlik
konularinda politika tavsiyelerinde bulunan istisari bir koordinasyon organi
olan Milli Giivenlik Kurulu'nun iki ayda bir yapilan diizenli toplantilarinin
ardindan yayinlanan basin aciklamalari, bu organin 2014 yilinin basindan
itibaren FETO/PDY hakkinda alarm verdigini ortaya koymaktadir. 2014
yilinin Subat ayinda "kamu huzurunu ve giivenligini tehdit eden bir yap1"
olarak tanimlanan orgiit, 2016 yilinin Mayis ayinda " terdr orgiitii" olarak
tanimlanmistir (ilgili agiklamalar hakkinda daha fazla bilgi i¢in bkz. asagida
paragraf 108-113; ayrica bkz. yukarida anilan Akgiin, §§ 39 ve 40).

21. Dava dosyasinda yer alan bilgiler, bu gelismelere paralel olarak,
Tiirkiye Milli Istihbarat Teskilati'mn (bundan bdyle "MIT" olarak
antlacaktir) da darbe girisimi 6ncesinde FETO/PDY ile ilgili istihbarat
toplama faaliyetlerinde bulundugunu gostermektedir. Bu baglamda, 2016
yilmin baslarinda MIT, FETO/PDY'nin yasadis1 faaliyetleri hakkinda bilgi
toplamak i¢in Litvanya'da bulunan sifreli mesajlasma uygulamasi "ByLock
"un ana sunucusuna erigsmis ve goriinlise gore bu uygulamanin yalnizca s6z
konusu oOrgiitiin {iyeleri tarafindan i¢ iletisim i¢in kullanildigina dair
istihbarata dayanmistir. Hiikiimet tarafindan saglanan bilgilere gore, May1s
2016 itibariyle MIT tarafindan ByLock sunucusundan elde edilen veriler, bu
sunucuya baglanan kisilerin Internet Protokolii ("IP") adresleri de dahil
olmak iizere, Emniyet Genel Miidiirliigii de dahil olmak ftizere "ilgili
kurumlarla" paylasilmistir. MIT ayrica 24 Ekim 2016 tarihinde ByLock
uygulamasinin teknik ve orglitsel 6zelliklerine iligkin bir analiz raporunu
(bundan bdyle "MIT teknik analiz raporu" olarak anilacaktir, bkz. asagidaki
114-116. paragraflar) bu "ilgili kurumlarla" paylasmistir.

22. Akabinde, Aralik 2016'da MIT elindeki ham ByLock verilerini
Ankara Cumhuriyet Bassavciligina teslim etmistir. Bagsavciligin talebi
tizerine, 9 Aralik 2016 tarihinde Ankara Dordiincii Sulh Ceza Mahkemesi,
Ceza Muhakemesi Kanunu'nun ("CMK") 134. maddesi uyarinca s6z konusu
ham verilerin incelenmesine karar vermistir (bkz. asagidaki 142. paragraf).
Ozellikle, MIT tarafindan teslim edilen materyalin kopyalarinin
cikarilmasini ve iceriginin yaziya dokiilmesini emretti. Bu arada, binlerce
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MIT tarafindan ifsa edilen veriler temelinde sorusturmalar baslatilmis ve
ByLock uygulamasmin siipheli kullanicilari FETO/PDY iiyeligi ile
suclanmistir (bu gelismelerin zaman ¢izelgesi, ulusal makamlar ve uzmanlar
tarafindan ByLock hakkinda hazirlanan teknik raporlar ve miiteakip
sorusturma tedbirleri hakkinda daha fazla bilgi i¢in bkz. asagidaki 114-130.
paragraflar ve Anayasa Mahkemesi'nin asagidaki 174 ve 175. paragraflarda
belirtilen Ferhat Kara karar).

II. DAVANIN KOSULLARI

23. Bagvuran 1966 yilinda dogmustur. Basvurusunu yaptigi tarihte
Kayseri'de hapis cezasini ¢cekmekteydi.

A. Basvuramn tutuklanmasi ve tutuklu yargilanmasi

24. 22 Temmuz 2016 tarihinde, Kayseri'de bir devlet okulunda 6gretmen
olan bagvuran, kamu hizmetinden uzaklastirilmistir. 27 Temmuz 2016
tarthinde 672 sayili Kanun Hilkmiinde Kararname ile gorevinden ihrag
edilmistir. 672 sayilh Kanun Hiikmiinde Kararname ile FETO/PDY ile
baglantili oldugu siiphesiyle ihra¢ edilmistir (bkz. yukaridaki 16. paragraf).

25. 29 Temmuz 2016 tarthinde Kayseri Cumhuriyet Bagsaveiligl,
Kayseri Emniyet Miidiirliigii'nden, aralarinda bagvuranin da bulundugu
Kayseri'de gérevden ihra¢ edilen dgretmenlerin FETO/PDY iiyesi veya
yoneticisi olup olmadiklarinin ya da bu orgiitle baglantilarinin bulunup
bulunmadiginin arastirilmasini, sosyal medya hesaplarinda su¢ unsuru
bulunup bulunmadiginin incelenmesini, bu kisilerle ilgili tanik ifadelerinin
alinmasini, adres ve iletisim bilgilerinin tespit edilmesini talep etmistir.

26. Kayseri Emniyet Mudiirligii tarafindan 18 Agustos 2016 tarihinde
tutulan bir tutanaga gore, aym tarihin baslarinda polis imdat hattina gelen
isimsiz bir ihbarda, basvuranin Kayseri'de ikamet eden bir baska kisiyle
birlikte FETO/PDY iiyesi oldugu bildirilmistir.

27. 5 Eylil 2016 tarihinde Kayseri Emniyet Miidiirliigii, Kayseri'de
memuriyetten ihra¢ edilen 147 Ogretmenle ilgili sorusturma raporunu
Kayseri Cumbhuriyet Savciligina sunmustur. Raporda, bagvuranla ilgili
olarak, basvuranin ByLock kullanicis1 oldugunun tespit edildigi
belirtilmistir (basvuranin ByLock ile baglantis1 hakkinda daha fazla bilgi
icin asagidaki 80. paragrafa bakiniz). Raporda, ByLock uygulamasi ve
bagvuranin bu uygulamay1 kullandiginin nasil tespit edildigine iliskin bagka
bir bilgi yer almamaktadir. Raporda ayrica, basvuranin "PDY
dogrultusunda" faaliyet yirittiigii kabul edilen "Aktif Egitimciler
Sendikas1", diger adiyla "Aktif Egitim-Sen" ve "Kayseri Géniillii Egitimciler
Dernegi"” liyesi oldugu belirtilmistir. Raporun sonug bdliimiinde, s6z konusu
stiphelilerin ByLock {izerinden kendi aralarinda 6zel sifreli haberlesme
yapmalari, FETO/PDY ile irtibatli olmalari, FETO/PDY'ye iiye olduklari
degerlendirilmistir.

12



YUKSEL YALCINKAYA / TURKIYE KARARI

diger orgiit iiyeleri ve bazilarmin FETO/PDY'yi destekleyen Bank Asya'da
hesaplar1 vardi. Bu dogrultuda, Kayseri Emniyet Miidiirligi ilgili kisiler
hakkinda arama ve el koyma karariin yani sira tutuklama ve sorusturma
kararlar talep etmistir.

28. Ayn1 giin, Kayseri Cumbhuriyet Savciligi, Kayseri Sulh Ceza
Mahkemesi'ne, aralarinda bagvuranin da bulundugu 147 kisinin adreslerinde
ve lizerlerinde dijital delillerin aranmasi ve bunlara el konulmasi, bilgisayar,
cep telefonu ve hafiza kart1 gibi dijital materyallerin aranmasi ve dijital
materyallerin desifre edilmesi ve analiz edilmesi amaciyla bunlara gegici
olarak el konulmasi i¢in talepte bulunmustur.

29. Kayseri Sulh Ceza Mahkemesi ayni giin Cumhuriyet Savcisinin
taleplerini kabul etti ve ardindan polise gerekli islemlerin yapilmasi ve
stiphelilerin tutuklanmasi talimatini verdi.

30. Bu dogrultuda, 6 Eylil 2016 tarihinde polis bagvuranin evinde bir
arama gerceklestirmistir. Arama sirasinda polis, diger materyallerin yani
sira, bir cep telefonuna ("ME!! numarasi: 351912067995747) ve SIM kartina
(belirtilen bir telefon numarasi ile birlikte) el koymustur. Basvuranin
lizerinde veya arabasinda herhangi bir su¢ unsuruna rastlanmamistir.
Bagvuran, arama sonucunda FETO/PDY iiyesi oldugu siiphesiyle gdzaltina
alimmustir.

31. 8 Eylil 2016 tarihinde basvuran, avukatinin huzurunda polis
tarafindan sorgulanmistir. Bagvuran ifadesinde, son on yildir ayni telefon
numarasim kullandigini  belirtmistir. FETO/PDY ile baglantili dernek,
sendika veya kurumlarla herhangi bir baglantis1 oldugunu veya bu tiir
kurumlara herhangi bir bagista bulundugunu reddetmistir. Aktif Egitim-Sen
adli bir sendikaya iiye oldugunu ancak Haziran 2016'da iiyeligini
sonlandirdigimi belirtmistir. Bank Asya'ya 4 Subat 2014 tarihinde Tasarruf
Mevduat1 Sigorta Fonu ("TMSF") tarafindan el konulmasinin ardindan F.
Giilen'in ¢agris1 lizerine herhangi bir para yatirip yatirmadigi soruldugunda,
basvuran boyle bir c¢agridan haberdar olmadigint ve bu nedenle bu
kosullarda bankaya herhangi bir para yatirmadigini iddia etmistir. Bununla
birlikte, 2014 yilinda Milli Egitim Bakanlig1 ile ortaklasa ytiriitiilen bir okul
projesinde gorevlendirildiginde, kendisinden iicretini alabilmek icin Bank
Asya'da bir hesap agmasinin istendigini ve bu bankayla olan iligkisinin bu
kadar oldugunu agiklamistir. Polis tarafindan ByLock uygulamasinin
kullanicis1 olarak tespit edildiginin bildirilmesi {izerine bagvuran, bu
uygulamayi hi¢ duymadigimi ve hi¢ kullanmadigini belirtmistir. Son olarak,
kendisi hakkinda yapilan isimsiz aramayla ilgili olarak, bagvuran kendisine
yoneltilen suglamalarin asilsiz oldugunu ve FETO/PDY iiyesi olmadigini
savunmustur.

1. "IMEI", bir cep telefonunu tanimlamak i¢in kullanilan benzersiz bir numara olan

"Uluslararas1 Mobil Ekipman Kimligi" anlamina gelir.
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32. Kayseri Emniyet Mudiirligi, 9 Eylil 2016 tarihinde Kayseri
Cumbhuriyet Bassavciligima bir rapor gondererek, sifreli haberlesme
uygulamasi ByLock'u kullandiklari tespit edilen ve aralarinda bagvurucunun
da bulundugu altmis yedi kisinin ismini bildirmistir. Raporda, ByLock
kullanimina iliskin bilgilerin "diger kurumlarla koordinasyon sonucunda"
elde edildigi belirtilmistir.

33. Aym tarihte bagvuran, Kayseri Sulh Ceza Mahkemesi tarafindan
avukatinin huzurunda sorgulanmistir. Bagvuran, daha Once emniyet
miidiirliigii oniinde verdigi ifadeleri yineledikten sonra, FETO/PDY ile
baglantili olduklarini bilerek herhangi bir dernege veya baska bir kurulusa
katilmadigini ileri slirmiistiir. Sorgunun sonunda Kayseri Sulh Ceza
Mahkemesi, diger hususlarin yani sira, bagvuramin silahli terér orgiitiine
liye olma sugunu isledigine dair kuvvetli siiphe bulunduguna isaret eden
somut delilleri g6z onlinde bulundurarak bagvuranin tutuklu yargilanmasina
karar vermistir.

B. Sorusturma dosyasinda yer alan diger raporlar

34. 12 Ekim 2016 tarihinde Kayseri Emniyet Miidiirligi, Kayseri
Cumhuriyet Savcilifina, aralarinda bagvuranin da bulundugu ve ByLock
kullandiklar iddiasiyla tutuklanan 147 Kayserili 6gretmenle ilgili bir rapor
sunmustur (bundan bdyle "polis ByLock raporu" olarak anilacaktir).
Raporda, uygulamanin kullanildig: telefon (veya IP) numarasi ve ByLock
kullanic1 kimligi ile birlikte her kullaniciya atanan bir renk kodu (mavi,
turuncu veya kirmizi) belirtilmistir. Bagvuru sahibine iliskin bilgilerde,
ByLock uygulamasina belirtilen telefon numarasindan baglandigi, ByLock
kullanic1  kimliginin 408783 oldugu ve '"turuncu" kullanici olarak
siniflandirildigr belirtilmistir. Raporda, ByLock kullanimina iligkin verilerin
nasil elde edildigine veya renk kodlarinin neyi ifade ettigine iligskin herhangi
bir aciklama yer almamaktadir.

35. Kayseri Cumbhuriyet Savcisinin 25 Ekim 2016 tarihli talebinin
ardindan, 16 Kasim 2016 tarihinde Bank Asya, aralarinda bagvuranin da
bulundugu bir dizi sliphelinin banka hesap bilgilerini savcilia vermistir.
Verilen bilgilere gore, Bank Asya'da bagvuran adina iki hesap tespit
edilmistir. Bunlardan biriyle ilgili herhangi bir faaliyet olmamasina ragmen,
digerine 28 Subat 2014 tarihinde - yani F. Giilen'in s6z konusu bankay1
desteklemek i¢in yaptigi iddia edilen c¢agridan sonra (bkz. yukaridaki 31.
paragraf) - 3.110,16 Tiirk liras1 (TL) (o tarihte yaklasik 1.020 avroya (EUR)
esdeger) tutarinda bir para yatirilmistir. Bu para daha sonra geri ¢ekilmis ve
12 Aralik 2014 tarihinde 1.520,50 TL (o tarihte yaklasik 540 Avro'ya denk
gelmektedir) tutarinda yeni bir para yatirma iglemi gerceklestirilmistir. Para
yatirma isleminin kim tarafindan yapildig: belirtilmemistir.

36. Belirtilmeyen bir tarihte, Kayseri Cumhuriyet Savciligi, bagvuranin
da aralarinda bulundugu siiphelilerin listesini Il Emniyet Miidiirliigiine
iletmistir.
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Kayseri Valiligi Dernekler Miidiirliigii'ne basvurmus ve bu kisilerden
herhangi birinin 667 sayili Kanun Hiikmiinde Kararname ile kapatilan
dernek veya sendikalara liye olup olmadigina dair bilgi talep etmistir. 667
sayili Kanun Hiikmiinde Kararname ile FETO/PDY ile baglantili olduklar
gerekcesiyle kapatilan dernek veya sendikalara iiye olup olmadiklari
konusunda bilgi talep etmistir (bkz. yukaridaki 16. paragraf). 1 Aralik 2016
tarihinde 11 Miidiirliigii, basvuranin Kayseri Géniillii Egitimciler Dernegi ve
Aktif Egitim-Sen sendikasina iiye oldugu ve her ikisinin de 667 sayili
Kanun Hiikmiinde Kararname ile kapatildigi cevabini vermistir. 667.

C. Basvuru sahibinin kovusturmasi

37. 6 Ocak 2017 tarihinde, Kayseri Cumhuriyet Savcisi, bagvuran ve
diger sekiz kisi hakkinda, Ceza Kanunu'nmun 314 § 2 maddesi uyarinca
FETO/PDY silahli terdr orgiitiine iiye olmakla suglayan bir iddianame
hazirlayarak Kayseri Agir Ceza Mahkemesi'ne sunmustur. iddianame ii¢
boliime ayrilmistir: birinci béliimde FETO/PDY hakkinda "genel bilgi"
verilmis; ikinci bolimde FETO/PDY'nin terdr baglamindaki eylemleri
incelenmis; {iclincli boliimde ise siipheliler aleyhindeki somut deliller ele
alinmustr.

1. Iddianamenin ilk boliimii
(a) FETO/PDY 'nin Kurulusu

38. Iddianamenin ilk béliimiinde verilen bilgilere gore, 6rgiitiin temelleri
1966 yilinda su kisiler tarafindan atilmistir
F. Gilen, o donemde imam ve vaiz (vaiz) olarak goérev yapiyordu.
Kurulusunda orgiit, faaliyetlerini F. Giilen'in kasetlere kaydedilmis
konusmalar1 veya "sohbet toplantilar1" araciligiyla ulastigi gen¢ 6grenciler
tizerinde yogunlastirdi. F. Giilen kendisini giiniin sosyo-politik kosullarina
uyarlayarak, dini duygular istismar ederek ve siyasi partilerden 6zerkligini
koruyarak "din, siyaset ve para iicgeninde" etkisini artirmay1 ve bdylece
orgiitiinii ve dini gevrelerdeki etkisini genigletmeyi bagsardi. Orgiit,
varliginin 12 Eylil 1980 darbesinden onceki bu ilk evresinde, dzellikle
Ogrencilere tahsis edilen ve iddianamede orgiitiin "hiicre evleri" olarak
adlandirilan "5tk evieri” ve Ogrencileri hedef alan 06zel dershaneler
araciligiyla destek tabanimi genisletmeye ve kamu kurumlarma sizmaya
odaklanmustir.

39. Orgiit, 1980 darbesini takip eden bir sonraki asamada, kamu
kurumlarinda "kadrolasma" misyonunu tamamlamis ve diger faaliyetlerini
gizlilik i¢inde siirdiiriirken egitim hedeflerine Oncelik vermistir. Parlak
ogrencileri hedef almak ve onlar1 egitmek temel bir amagti.
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Ciinkii bu oOgrenciler daha sonra kurulus tarafindan o6nemli kamu
kurumlarina yerlestirilmistir.

40. Bu ikinci asamada orgiit, "milli, yerel Islam" ideolojisini
iddianamede "devlet¢i sdylem" olarak adlandirilan bir ideolojiyle
degistirmistir. Ekonomik acidan bakildiginda, orgiit bu asamada sirketleri
birbirine baglayan bir holding gibi faaliyet gostermeye baslamig; bu
dogrultuda bir banka kurmus ve egitim alanindaki varligina ek olarak saglik,
finans, ulasim ve medya sektorlerinde de faaliyet gostermeye baslamistir.
Bu ikinci asama aym zamanda FETO/PDY'nin yurt digmna acildigi dénem
olmustur.

41. Iddianameye goére, FETO/PDY'nin terdrizme yol acan iigiincii
asamast, 28 Subat 1997'deki sézde "post-modern darbe" olayindan sonra
baslamistir (bu olay hakkinda daha fazla bilgi icin bkz. Dilipak ve
Karakaya/Tiirkiye, no. 7942/05 ve 24838/05, §§ 6 ve 54, 4 Mart 2014). Bu
asamada, F. Giilen Tirkiye'den kagmis ve orgiit sdylemini degistirerek
"dinler aras1 diyalog" ve "insan haklar1" gibi kavramlara atifta bulunan daha
evrensel ifadeler benimsemistir. Bu asamada 6rgiitiin 160 iilkede aktif hale
geldigi ve Tiirkiye'deki tiim kamu kurumlarmi da etkisi altina aldigt
kaydedildi. Ozellikle 12 Eyliil 2010 tarihinde kabul edilen anayasa
degisikliklerinden sonra, orgiit kendisini Devletin tek fiili yoneticisi olarak
gérmeye baslamis ve bu alg1 17 Aralik 2013 tarihine kadar devam etmistir
(bkz. "17-25 Aralik sorusturmalar1” ile ilgili olarak yukaridaki 19. paragraf).

(b) FETO/PDY 'nin terminolojisi, amaclar1 ve isleyisi

42. Iddianamenin bu ilk béliimiinde savcilik, drgiitiin kullandig1 6zel
terminolojinin ve yapismin bir tammini da  yapmistir. Ozellikle,
FETO/PDY'nin kamu kurumlari igindeki "hiicre tipi orgiitlenmesini"
agtklamigtir; bu orgiitlenme, "abi" (orgiit abisi) olarak adlandirilan
hiyerarsik iistlerine bagl en fazla bes kisiden olusmaktadir. Bu 6rgiitlenme
yontemi Hizbullah'tan esinlenmistir. FETO/PDY igindeki en kiigiik orgiitsel
birimler olan hiicreler birbirlerinden haberdar olmamakta, bdylece bir
hiicrenin desifre olmast durumunda digerleri faaliyetlerine devam
edebilmektedir.

43. Orgiitin amaglarina gelince, daha 6nce FETO/PDY'de faaliyet
gostermis kisilerin ifadeleri, ana hedefin, toplumda var olan dini duygulari
istismar ederek biriktirdigi mali giicii ve insanlarini kullanmak suretiyle
Devletin anayasal organlari1 kontrol altina almak oldugunu ortaya
koymustur. Orgiit, kamu kurumlarina sizmak ve bu amaca ulasmak igin
iniversite veya memuriyete giris sinav sorularini ¢almak ya da kendi {iyesi
olmayan kisiler aleyhine delil uydurarak memuriyetten atilmalarini
saglamak gibi gizli eylemlere de bagvurmustur.
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44. Savcilik, FETO/PDY'nin neden bir "6rgiit" olarak smiflandiriimasi
gerektigini savunurken, islerini agik ve seffaf bir sekilde yiirlitmek yerine
kod adlar1 ve 6zel telekomiinikasyon kanallar1 kullanmasi, hesaplanmamis
finansman1 ve faaliyetlerini yurtdisindan yonetmesi gibi faktorlere dikkat
cekti, Mubhaliflerini ortadan kaldirmak i¢in baski, santaj ve yasadist
yontemlere bagvurmasi, yabanci diplomatik misyonlarla gizli anlagsmalar
yapmasi, Devleti bir diisman olarak algilamasi ve dini degerleri amaglari
dogrultusunda yorumlamasi ve bu yorumu giliniin hakim kosullarina
uyarlamasi.

45. Savcilik, FETO/PDY'nin hiyerarsik yapisiin, her biri kendi cografi,
sektorel ve kurumsal alanlarinda atanmis "birimlerinden" sorumlu olan
imamlar sistemine dayandigimi belirtmistir. F. Giilen'in "evrensel imam"
olarak liderlik ettigi FETO/PDY, kita, iilke, bolge, il, ilge, esnaf, mahalle ve
ev imamlar araciligiyla taban diizeyinde 6rgiitlenmis ve yayilmistir. Orgiit
ayrica bakanliklar, yerel yonetimler ve {liniversiteler gibi kamu sektoriine ve
0zel sektore de imamlar atamistir. Gorevlerinin hassas dogasi nedeniyle,
kamu hizmeti, kolluk kuvvetleri, ordu, yarg1 ve MiT'te faaliyet gdsteren
imamlar, iletisim araglar1 da dahil olmak tizere, gizliliklerini korumak igin
oOrgiitiin diger liyelerine kiyasla daha fazla 6nlem almiglardir.

46. Orgiitiin en diG katmaninda, ger¢ek anlamda orgiitiin bir parcasi
olmamakla birlikte, meGruiyeti ¢cok sayida sempatizana bagli oldugu i¢in
orgiitiin i(Glevi acgisindan elzem olan "sempatizanlar" yer aliyordu.

47. Savcilik ayrica, Devlete karsi agik bir miicadele yiiriitmenin

icerecegi zorluklar1 erkenden fark ettiklerini gozlemlemistir,
F. Giilen'in amac1 sistemi yikarak degil, tiim devlet yapilarini i¢eriden ele
gecirerek hedeflerine ulasmakti. FETO/PDY'nin emniyet teskilatinda ve
diger kamu kurumlarinda aktif oldugu ve operasyonlarii yiiriitmede ve
hedeflerini ilerletmede etkili oldugu uzun siliredir kamuoyu tarafindan
bilinmekteydi.

(¢) FETO/PDY ve ByLock uygulamas tarafindan kullanilan iletisim yontemleri

48. Savcilik, oOrgiitin en Onemli iletisim aracinin "GSM hatlar1"
oldugunu belirtmistir. Kural olarak bu hatlar {cilincii bir kisi veya
FETO/PDY kontroliindeki bir kurulus adina kaydedilirdi, bu da abonelik
bilgilerinin gercek kullaniciy1 ifsa etmemesi anlamina geliyordu. Yaklagik
her ii¢ ayda bir yeni bir GSM hatt1 alinir ve GSM hatt1 ile birlikte mobil
cihaz da degistirilirdi. Savciliga gore sadece bu diizenleme bile
FETO/PDY'nin gizli tutmak istedigi yasadis1 faaliyetlerde bulundugunun
onemli bir gostergesiydi.
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49. Orgiit iiyeleri iletisimlerinde birbirlerinin isimlerini kullanmaktan
kacinmus, il ve ilge imamlar1 genellikle kod adi kullanmuglardir.

50. Skype, Tango, WhatsApp, Viber, Line ve Kakao Talk gibi
uygulamalar da diisiik maliyetle sagladiklart sifreli iletisim imkan1
nedeniyle tercih edilmistir. Ancak, kritik pozisyonlardaki iiyeler, F. Giilen'in
talimatiyla. FETO/PDY iiyelerinin &zel kullanimi igin gelistirildigi iddia
edilen ByLock lehine bu uygulamalar1 terk etmislerdir. Iddianamede
ByLock'un o6zellikleri hakkinda, otomatik mesaj silme Ozelligine sahip
sifreli bir mesajlagsma uygulamasi oldugunu agiklamak disinda, daha fazla
bilgi  verilmemistir. Ayrica ByLock uygulamasinin internetten
indirilemedigi, sadece bagka bir liyeden temin edilebilen 6zel bir kurulum
dosyasi gerektirdigi belirtilmis, bu da uygulamaya sadece oOrgiit iiyeleri
tarafindan erisilebildigini géstermistir.

2. Iddianamenin ikinci boliimii

51. Iddianamenin ikinci boliimii, Tiirk hukukunda terérizmin ne anlama
geldigi ve FETO/PDY'nin neden bir terdr orgiitii olarak nitelendirilmesi
gerektigine iliskin bir tartismaya ayrilmistir. Savcilik, "orgiit" ve "terérizm"
kavramlarmi diizenleyen i¢ mevzuat hiikiimlerini ortaya koyduktan sonra
(bkz. asagidaki 146-149. paragraflar), bir yapinin "terér oOrgiiti" olarak
nitelendirilebilmesi i¢in li¢ unsurun mevcut olmasi gerektigini belirtmistir:
(1) Terorle Miicadele Kanunumun (3713 sayili Kanun) 1. boliimiinde
belirtildigi {izere bir ideoloji veya amag; (i1) Ceza Kanunu'nun 220. maddesi
uyarinca orgiitlii bir yap1 ve (iii) amaglarina ulagsmak icin cebir ve siddete
bagvurma.

52. Yukaridaki agiklamalar 1s131nda, saveilik FETO/PDY ile ilgili olarak
asagidaki gozlemlerde bulunmustur:

"Fetullah¢1 Terdr Orgiitii;

1) Tirkiye Cumhuriyeti Hiikiimetini cebir, siddet veya diger yasadigi yontemlerle
ortadan kaldirmak veya gorevlerini yapmasini kismen veya tamamen engellemek;
Devlet otoritesini baski altina almak, zayiflatmak ve yonlendirmek; [kendisini]
alternatif bir otorite olarak sunmak ve nihayetinde Devlet otoritesini ele gecirmek
amacini tagimistir,

2) Ayni1 amaca hizmet eden ancak hayatin normal akiginda asla birlikte hareket
etmeyecek kisileri iceren siirekli, gizli ve hiyerarsik bir yapiya sahipti:

- silah [ve] gii¢c kullanma ve [yasalar1] uygulama yetkisine sahip olan ve mesleki bir
hiyerarsi iginde faaliyet gésteren kamu gorevlileri ve devlet memurlari,

3) Birbirinden bagimsiz hiicre tipi bir yapida [hiicrelerle] organize edilmistir,
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4) Bireylere, [belirlenen] faaliyet alanlari, ig bolimii ve sorumluluklara uygun
olarak kurumsal sorumluluklar verilmistir,

6) Orgiitsel faaliyetlerin siirekliligini ve lidere baglihg: saglamak igin 6nceden
belirlenmis evlerde diizenli olarak gizli 6rgiitsel toplantilar yapilacaktir,

8) Kurum iyeleri, kurumsal faaliyetlerle ilgili olarak [kendi hiyerarsilerine]
raporlama yapmis ve kurumsal faaliyet alanlarmi analiz eden belgeler/raporlar
hazirlamistir,

9) Orgiitsel faaliyetlerde gizlilige 6zel 6nem verilmis ve iletisim, toplantilar,
raporlama ve belgelerin hazirlanmasi, saklanmasi ve arsivlenmesinde 6zel kodlama
prosediirleri kullanilmistir,

10) Dershane ve okullarinda yetistirdikleri nitelikli insan kaynagi ve izledikleri
temkinli ve ikiyiizlii politikalar sayesinde 1980'li yillardan itibaren devletin stratejik
kurumlarma kendi kadrolarimi yerlestirme imkani bulmuslar ve giderek caligtiklar
kurumlardaki karar alma ve ylirlitme mekanizmalarini ele gegirmisler/gegirmeye
caligmiglardir,

11) Kurulus biinyesinde faaliyet gosteren kamu gorevlileri, makamlarini [ve]
makamlarinin yetki, arag, gere¢ ve personelini kurulusun amaglari dogrultusunda
kullanmislardir,

12) Orgiit icinde faaliyet gdsteren bazi kisiler tarafindan yazilan kitaplar veya
gorsel, yazilt ve sosyal medya, televizyon dizileri ve filmleri, internette yayinlanan
makaleler, bildiriler, yorumlar vb. araciligiyla orgiitiin amaglar1 dogrultusunda siyasi,
hukuki, ekonomik ve giincel konularda kamuoyunu manipiile etmislerdir;

Bu ydntem sayesinde;

- Devletin otoritesini zayiflatmak amaciyla kamu diizeninin bozulmasiyla
sonuglanan] toplumsal giivensizlik ve kutuplagsma yaratmislar/yaratmaya calismislar
ve bu sekilde, orgiit tiyeleri tarafindan Tiirkiye Cumbhuriyeti'nin siyasi olarak secilmis
hiikiimetine yapilan tiim yasadigi miidahaleler i¢in kamuoyu destegi toplamiglardir,

- ayn1 zamanda manipiile ettikleri kamuoyu tarafindan uygulanan baskiyi
[aragsallagtirarak] adli makamlari kontrolleri altina almay1 amaglamiglardir,

- Ulkemizin siyasi ve ekonomik istikrarim1 bozmaya ve terdre destek veren bir
Devlet imaji1 yaratarak iilkemizin uluslararasi alandaki itibarin1 zedelemeye yonelik
yayinlar yapmislardur...,

- kamu kurumlar1 arasinda teati edilen gizli belgeleri internet veya medya
kuruluglar1 araciligiyla yayinlayarak Devlet faaliyetlerinin gizliligini ihlal etmisler ve
[boylece] [bu tiir] faaliyetleri engellemeye ¢aligmiglardir,
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13) Erzincan Agir Ceza Mahkemesi'nin 16.06.2016 tarihli kararinda ... 'benimsedigi
yontemler dikkate alindiginda FETO/PDY'nin silahli terdr orgiiti olarak
nitelendirilmesinin zorunlu oldugu kanaatine varildigt' belirtilmistir,

19) Yargi mensuplari, akademisyenler, [silahli kuvvetler] personeli, [kolluk
kuvvetleri] personeli, {ist diizey kamu gorevlileri, biirokratlar, gazeteciler vb. kisilerin
siyasi, felsefi veya dini gorislerine, irki kokenlerine, ahlaki egilimlerine, cinsel
yasamlarina, iletisim bilgilerine (e-posta, telefon), [ve] saglik durumlarima iliskin 6zel
ve hassas bilgiler/veriler [veya] video [veya] ses kayitlari
yasadis1 yollardan elde edilebilir ve kurulusun hedefleri dogrultusunda santaj amaciyla
kullanilabilir,

Bu cercevede;

FETC")/PDY .............. 'nin terdr Orgiitii niteligi tagryan bir 6rgiit oldugu degerlendirilmektedir.
Ter6rizmin Onlenmesinin 1. ve 7. bolimlerinde belirtildigi iizere terér orgiitii
Harekete gec.

[Orgiitiin yukarida sayilan amagclarina ulasmak igin cebir ve siddet kullanmak
zorunda kaldigi, cebir ve siddetin varligina isaret eden en 6nemli unsurlardan birinin
de 15.07.2016 tarihinde FETO/PDY tarafindan gergeklestirilen darbe girisimi oldugu
degerlendirilmektedir."

3. Iddianamenin iiciincii boliimii

53. Savcilik, iddianamenin tgilincii boliimiinde, bagvuran aleyhindeki
delilleri ortaya koymustur. Buna gore, sunlar1 kaydetmistir;

(i) Bagvuranin, FETO/PDY mensuplarmin orgiit ici haberlesmede
kullandiklar1 ByLock uygulamasini adina kayith cep telefonu numarasindan
kullandigint ve kullanim yogunlugunun "turuncu" seviyede oldugunu
belirtmistir;

(i1) bagvuranin Bank Asya'da bir hesabi1 oldugunu ve 31 Aralik 2013 ve
31 Ocak 2014 tarihlerinde hesap bakiyesinin 0 TL oldugunu belirtmistir,

28 Subat 2014 tarihinde 3.110,16 TL, 31 Mart 2014 tarihinde 2.953,68 TL olarak
gerceklesmistir,

30 Nisan 2014 tarihinde 2.894,84 TL, 31 Mayz1s - 30 Kasim tarihleri arasinda 0 TL
2014 tarihinde 1.520,50 TL, 31 Aralik 2014 tarihinde 1.520,50 TL, 31 Mart 2015
tarihinde 843,71 TL olarak gerceklesmistir,

30 Haziran 2015 tarihinde 573,77 TL, 31 Aralik 2015 tarihinde ise 7 TL olarak
gerceklesmistir.

15 Kasim 2016;

(ii1) Bagvuranin, her ikisi de 667 sayili Kanun Hiikmiinde Kararname'de
ilan edilen Aktif Egitim-Sen sendikasina ve Kayseri Goniillii Egitimciler
Dernegi'ne iiye oldugunu 667 sayili Kanun Hiikmiinde Kararnamede
FETO/PDY'ye ait, bagl veya iliskili olarak ilan edilmistir;

(iv) Bagvuranin 672 sayili Kanun Hiikmiinde Kararname ile kamu
gorevinden ihrag edildigini 672; ve

(v) isimsiz bir telefondan basvuranin FETO/PDY iiyesi olduguna dair
bilgi alinmigtir.
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Bu eylem ve faaliyetlerin siirekliligi, ¢esitliligi ve yogunlugunu goz
O6niinde bulunduran savcilik, Ceza Kanunu'nun 314. maddesinde diizenlenen
silahl1 Orgiite {iye olma sugunun basvuranin davasinda islendigini tespit
etmistir.

D. Basvurana kars yiiriitiilen cezai kovusturmalar

1. Kayseri Agir Ceza Mahkemesi oniindeki yargilamalar

54. 20 Ocak 2017 tarihinde Kayseri Agir Ceza Mahkemesi bir 6n rapor
(tensip zapt) yayinlayarak bagvuran aleyhindeki iddianameyi kabul etmis
ve ilk durugma tarihini 21 Mart 2017 olarak belirlemistir. Ayrica, Emniyet
Miidiirliigiic.  Kagakcililk ve  Organize Suglarla Miicadele Daire
Bagkanligi'ndan ("KOM") ve Kayseri subesinden, basvuranin ByLock
uygulamasint kullanip kullanmadigi, kullandiysa hangi GSM hatti ve
telefonun IMEI numarasi iizerinden kullandigi, kimlerle irtibat kurdugu,
indirme ve ilk kullanim tarihi, kullanim siklig1 ve tespit edilmisse uygulama
tizerinden yapilan yazigmalarin igerigi hakkinda bilgi vermesini talep
etmistir.

55. 9 Subat 2017 tarihinde KOM, Kayseri Agir Ceza Mahkemesi'ne
bagvuranin adi, kimlik numarasi, GSM numarasi ve telefon IMEI
numarasinin (35368406164487) belirtildigi bir tablo i¢eren bir sayfalik bir
rapor gondermistir (bundan bodyle "KOM ByLock raporu" olarak
anilacaktir). Tabloda ayrica "tespit tarihi "nin "3 Ekim 2015" oldugu
belirtilmistir. Hiikiimet tarafindan yapilan agiklamaya gore, bu, basvuranin
ByLock'a ilk kez baglandig: tarihe atifta bulunmaktadir. Tabloya, saglanan
bilgilerin kaynagina iliskin herhangi bir agiklama eslik etmemistir.

(a) Durusma 21 Mart 2017 tarihinde yapildi

56. 21 Mart 2017 tarihinde Kayseri Agir Ceza Mahkemesi'nde ilk
durusma yapildi.

57. Agir ceza mahkemesi durugsmanin basinda KOM tarafindan sunulan
ByLock raporunu delil olarak kabul etmis ve 6 Eyliil 2016 tarihinde yapilan
arama sirasinda ele gecirilen dijital materyallere iliskin raporun heniiz
sunulmadigim kaydetmistir. Agir ceza mahkemesi, iddianameyi okuduktan
sonra, basvurani savunmasini yapmaya davet etmistir. Bagvuran, diger
hususlarin yani siwra, belirtilen GSM hattinin kullanicis1 oldugunu ancak
ByLock'u hi¢ kullanmadigini belirtmis ve iddianamede iddia edilen iletisim
"igerigi ve [diger] hususlar" hakkinda hicbir bilgi bulunmadigina dikkat
cekmistir. Bank Asya'daki banka hesabiyla ilgili olarak basvuran, bu hesab1
okulunun yiiriittiigli bir projede gorevlendirilmesiyle ilgili olarak ac¢tigini ve
bu bankayla bagka bir baglantis1 olmadigini yinelemistir. Aktif Egitim-Sen
sendikasina lyeligiyle ilgili olarak ise basvuran, sendikaya 2014 yilinda,
okulunun baz1 tegvikleri duyurmasinin ardindan katildigini iddia etmistir.
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sendika iyeligi icin Hiikiimet'e bagvurmus ancak 17 Haziran 2016
tarihinde istifa etmistir ve tiyeligi sirasinda herhangi bir yasadisi
faaliyette bulunmamistir. Ayrica, c¢esitli egitim ve kiiltiir kurslar1 sunan
Kayseri Goniillii Egitimciler Dernegi'nin faaliyetlerine duydugu ilgi ve
sosyallesme amaciyla dernege katilmistir. Haziran 2016'da bu dernekten de
ayrilmak istemis ancak dernegin tasfiye siirecinde oldugu kendisine
bildirilmis ve bunun flizerine dernek kapatilmistir. Basvuran son olarak,
kendisi hakkinda alinan isimsiz ihbar1 bilmedigini veya anlamadigini ve
kabul etmedigini belirtmistir.

58. Bagvuranin avukati, dava dosyasinda séz konusu yapinin bir terdr
orgiitii oldugunu ortaya koyacak hi¢bir somut veri bulunmadigini eklemistir.
Avukata gore, Cumhurbaskani ve Basbakan'm bu "yap1" ile ilgili
aciklamalarindan, yapinin terdrist amaclarinin, Devleti ele gecirme
isteklerinin ve barindirdig1r diger yasadisi amaclarin Devlet yetkilileri
tarafindan bilinmedigi anlasilmaktadir; bu nedenle bagvuranin bu konular
hakkinda bilgi sahibi olmasi beklenemezdi. Dolayisiyla, sugun maddi ve
manevi unsurlart gerceklesmemistir. Ayrica, ByLock ile ilgili verilerin
CMK kapsaminda "delil" teskil edemeyecegini, ¢linkii (i) ele gecirilme
yontemi agisindan hukuka aykir1 olduklarini, (i1) ham verilerin teknik agidan
dava dosyasina nasil dahil edildiginin belirsiz oldugunu, (iii) teknik olarak
yetersiz olduklarim1 ve (iv) incelenemediklerini iddia etmistir. Bagvurana
yoneltilen suglamalarin bir sendikaya ve bir dernege iiye olmasiyla ilgili
oldugu olglide, bagvuranin avukati, her ikisinin de yasalara uygun olarak
kuruldugunu ve kendilerine yasadisi bir faaliyet atfedilmedigini belirtmistir.

59. Bagvuranin avukati ayrica, diger hususlarin yani sira, s6z konusu
teror Orgiitiiniin Tirk Devleti'ne, kurumlarma ve vatandaglarina karst
herhangi bir su¢ isleyip islemediginin ve ByLock verilerinin nasil elde
edildiginin ve teknik olarak nasil desifre edildiginin arastirilmasi amaciyla
sorusturmanin genisletilmesini talep etmistir. Avukat ayrica, bagvurana ait
ByLock verilerinin dava dosyasina dahil edilmesini talep etmistir.

60. Kayseri Agir Ceza Mahkemesi, basvuranin ByLock kullandigini
dogrulayan cesitli raporlar da dahil olmak {izere dava dosyasinda halihazirda
mevcut olan delilleri ve Samsun Bolge Adliye Mahkemesi tarafindan 7 Mart
2017 tarihinde verilen nihai kararda FETO/PDY'nin bir teror orgiitii olarak
tanimlanmasmi g6z Oniinde bulundurarak avukatin  sorusturmanin
genigletilmesi talebini reddetmistir.

61. Akabinde, Cumhuriyet Savcist esas hakkindaki miitalaasini sunmus
ve bagvuranin iizerine atili sugtan mahkiim edilmesini talep etmistir.
Iddianamede yer alan iddialar1 yineleyen Cumhuriyet Savcisi,
FETO/PDY'nin ger¢ek amaclarini gizlemek amaciyla kendisini dini bir
cemaat veya sivil toplum hareketi olarak gostermeye ¢alistigini ve
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gizliligi saglamak amaciyla kod adlari ve o6zel iletisim yoOntemleri
kullanmistir. Bu arka plan karsisinda ve toplumun her kesiminden insanlarin
bu orgiite gercek amaclarinin farkinda olmadan sempati duydugunu, mali
destek sagladigini ve faaliyetlerine katildigint g6z Oniinde bulunduran
Cumhuriyet Savcisi, kimlerin gergekten Orglitiin hiyerarsisinin bir parcasi
oldugunu ve Orgiitiin ortak amaci dogrultusunda hareket ettigini tespit
etmenin zorunlu oldugunu diistinmiistiir. Bu baglamda, basvuranin
FETO/PDY'ye bagh bir sendika ve dernege iiye olmasi ve FETO/PDY
liyeleri arasinda oOrglitsel iletisim i¢in kullanilan sifreli bir uygulamay1
yogun bir sekilde kullanmasi dikkate alindiginda, basvuranin Orgiitiin
hiyerarsik yapisinin bir pargasi ve bu Orgiitlin bir iiyesi oldugu konusunda
hicbir siiphe yoktur.

62. Bagvuran ve avukati, Cumhuriyet Savcisi'nin miitalaasina cevaben
savunmalarini tekrarlamiglardir.

(b) Kayseri Agir Ceza Mahkemesi'nin Karari

63. Kayseri Agir Ceza Mahkemesi, 21 Mart 2017 tarihinde yapilan
durugsma sonunda, iddianamede belirtilen delillere dayanarak bagvurani
su¢lu bulmus ve alt1 y1l li¢ ay hapis cezasina carptirmistir. Mahkeme ayrica,
diger hususlarin yani sira, basvuranmin tutuklulukta gecirdigi siireyi goz
onilinde bulundurarak tahliyesine karar vermistir.

64. Karar bes boliime ayrilmistir. "FETO/PDY Silahli Teror Orgiitii"
baslikli ilk bolimde mahkeme, terér Orgiitiiniin tanimi, tlrleri ve
bilesenlerine iliskin genel agiklamalar yaptiktan sonra, diger hususlarin yani
sira, FETO/PDY'nin kurulusu, amaglari, yonetimi ve hiyerarsik yapisi ile
mali yapist ve iletisim yoOntemlerini biiylik Olclide iddianame ile aymi
dogrultuda incelemeye devam etmistir. Agir Ceza Mahkemesi,
FETO/PDY 'nin sizdig1 Devlet giivenlik kurumlarinin silahli olmasinin ve bu
silahlar1 kullanma yetkisine sahip olmasmnin, orgiitiin gergekten silahli
oldugunu ve askeri bir egilime sahip oldugunu gostermesi agisindan ¢ok
onemli bir faktor oldugunu vurgulamistir.

65. Kararin "Orgiitin Yapis1 ve Isleyisi" bashkli ikinci béliimiinde,
orgiitiin gizli amaglarima ulagmak i¢in sik¢ca bagvurdugu, destekeileri igin
sinav sorularmi ¢almak, delil uydurmak ve uydurma suglamalarla insanlari
ozgiirliiklerinden mahrum etmek gibi hukuk dis1 yontemlere genel bir bakis
sunuldu. Gizliligin korunmasimin orgiitiin isleyisinin anahtar1 oldugunu
vurgulayan agir ceza mahkemesi, F. Giilen'in takipgilerine "tiim gii¢
merkezlerine" ulasana kadar gizli hareket etmeleri ve dikkat ¢ekmemeleri
yoniinde talimat verdigi iddia edilen ve orgiitiin anayasal diizen iizerinde
kontrolii ele ge¢irmenin stratejik bir yolu olarak tiim kamu kurumlarina
sizdigin1 gosteren bazi ifadelerinden alinti yapmistir (Yargitay'in 26 Eyliil
2017 tarthli kararinda belirtildigi tlizere, bu talimatlardan bazilar1 igin
asagidaki 162. paragrafa bakiniz). Agir Ceza Mahkemesi ayrica gizlilik
perdesinin "biirokratik darbe" ile kaldirildigini kaydetmistir.
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"hiikiimeti ve siyaseti yeniden dizayn etmek" amaciyla gerceklestirilen 17-
25 Aralik 2013 (bkz. yukaridaki 19. paragraf ve buradaki referanslar)
girisimi. Agir Ceza Mahkemesi, sonuglari géz Oniline alindiginda, 17-25
Aralik olaylarinin, FETO/PDY'nin bir yardim kurulusu veya "hizmet"
hareketi degil, bir terér orgiitli oldugunun hem Devlet hem de kamuoyu
diizeyinde kabul edilmesi igin bir doniim noktasi olarak goriilmesi
gerektigine karar vermistir.

66. Kararin {glinci bolimii ByLock uygulamasinin incelenmesine
ayrilmistir. Mahkeme, uygulamanin "tersine miihendislik, kripto analizi,
web davranig analizi ve sunucu yanit kodlar1" dahil olmak tizere teknik
calismalara tabi tutuldugunu belirtmis, ancak bu analizleri kimin yaptigina
dair daha fazla bilgi vermemistir. Ardindan, MIT teknik analiz raporunda
(bkz. asagidaki 114-116. paragraflar) yapilan degerlendirmelerin bir 6zetini
sunmus, ancak bu rapora agikga atifta bulunmamis ve ByLock'un kiiresel bir
uygulama kisvesi altinda FETO/PDY iiyelerinin &zel kullanimma sunuldugu
sonucuna varmistir.

67. Kararin dordiincii boliimiinde, Agir Ceza Mahkemesi, Tiirkiye'deki
silahl1 terér Orgiitlerini dilizenleyen yasal g¢erceveyi incelemis ve Ceza
Kanunu ve Terorle Miicadele Kanunu'nun ilgili hiikiimlerine atifta
bulunarak silahli terdr Orgiitiine iiyelik sugunun ana unsurlarini ortaya
koymustur (bkz. asagidaki 146-149. paragraflar). Mahkeme, 6zellikle, orgiit
tiyeliginin, Orgiitliin hiyerarsik yapisina goniillii olarak boyun egmeyi ve itaat
etmeyi, ayrica Orgiitle "organik bir bag" kurmay1 ve orgiitiin faaliyetlerine
katilmay1 gerektirdigini kaydetmistir. Organik bag kiGiyi emre amade
kilmakta ve hiyerarGik konumunu belirlemekteydi ve bu nedenle iiyeligin
en onemli unsuruydu. Sadece Orgiite sempati duymak sug teskil etmez.

68. Kararin besinci ve son boliimiinde, agir ceza mahkemesi, bagvurani
mahkum ederken dayandigi delilleri degerlendirmistir. Bu baglamda,
basvuranin inkarma ragmen, sorusturma asamasinda Kayseri Emniyet
Midiirligii tarafindan hazirlanan ByLock raporunun ve daha sonra
yargilama asamasinda KOM tarafindan hazirlanan raporun, basvuranin
ByLock uygulamasini 3 Ekim 2015 tarihinden itibaren 35368406164487
IMEI numarasii tasiyan bir telefonla GSM hattinda kullandigini tespit
ettigini kaydetmistir. Ayrica, basvuranin FETO/PDY ile baglantili oldugu
gerekcesiyle kapatilan bir sendikaya ve bir dernege iiye oldugu ve benzer
sekilde bu orgiitle baglantili olan Bank Asya'ya para yatirdigi tespit
edilmistir. Son noktayr detaylandiran agir ceza mahkemesi, Onceki
donemlerde Bank Asya hesabindaki asgari hareketliligin aksine, Subat
2014'te Orgiitiin talimatiyla bagvuranin bankaya geliriyle orantili bir
miktarda para yatirdigini belirtmistir,
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3.110 TL - 17-25 Aralik 2013 siireci sonrasinda karsilastigi ekonomik
zorluklardan kurtarmak amacyla.

69. Agir ceza mahkemesi, bagvuranin ByLock verilerinin toplanmasinda
CMK'nin ilgili hilkiimlerine uyulmamasi nedeniyle verilerin hukuka aykiri
olduguna iliskin iddialaria donerek, s6z konusu verilerin MIT tarafindan -
2937 say1li Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilat1 Kanunu
("Istihbarat Hizmetleri Kanunu") kapsamindaki yetkileri ¢ergevesinde -
ByLock uygulamasinin ana sunucusunun bulundugu Litvanya'dan elde
edildigini tespit etmistir. CMK hiikiimleri Litvanya'da uygulanabilir
olmadigindan, verilerin bu baglamda CMK'ya uyulmamasi nedeniyle
hukuka aykir1 bir sekilde toplandigim1 iddia etmek miimkiin degildi.
Mahkeme ayrica, 9 Aralik 2016 tarihinde Ankara Dordiincii Sulh Ceza
Mahkemesinin MIT tarafindan teslim edilen verilerin CMK'min 134.
maddesi uyarinca analiz edilmesine karar verdigini agikladi.

70. Agir Ceza Mahkemesi ayrica, bir dernek veya sendika iiyeliginin tek
basina silahli teror orgiitii tiyeliginin kaniti olamayacagini, ancak bagvuranin
durumunda, orgiitiin iletisim aract ByLock's kullanmasinin yam sira,
FETO/PDY ile baglantili birden fazla kurulusa iiyeliginin tespit edildigini
belirtmistir. Teror orgiitlerinin amaglart ve isleyisi gz oniine alindiginda,
orgiit ici iletisimi saglayan ve orgiitsel faaliyetlere iliskin bilgi akisina izin
veren herhangi bir tesis "orgiitsel yapinin disinda degerlendirilemez", ¢linkii
yalnizca Orgiitsel hiyerarsinin bir pargasi olan kisiler iletisim agina kabul
edilecektir. Bu nedenle Mahkeme, ByLock uygulamasmi kullanmasi ve
dava dosyasindaki diger kanitlar sayesinde basvuranin FETO/PDY'nin
hiyerarsik yapisinin bir pargasi oldugunu tespit etmistir.

(c¢) Basvuranin mahkumiyet kararina karsi temyiz basvurusu

71. 3 Nisan 2017 tarithinde bagvuran, Kayseri Agir Ceza Mahkemesi'nin
kararina itiraz etmistir. Temyiz basvurusunda basvuran, diger hususlarin yani
sira, FETO/PDY'nin geriye doniik olarak silahli terdr orgiitii olarak
siniflandirilmasina itiraz etmistir. MIT tarafindan hazirlanan istihbarat
raporlarma gére, FETO/PDY'nin amaci Devlet kurumlarini ele gegirmek ve
anayasal diizeni degistirmekti. Ancak, bagvuranin "yap1" olarak adlandirdigi
bu orgiit, 50 yillik tarihinde bu tir eylemlerle iliskilendirilmemistir.
Yargitay Ceza Genel Kurulu'nun 24 Haziran 2008 tarihinde F. Giilen'in
teror suglamalarindan beraat etmesine iliskin olarak verdigi karara atifta
bulunan bagvuran (bkz. asagidaki 189-193. paragraflar), yap:1 tarafindan
yuriitiilen faaliyetlerin hukuka uygun oldugunun tespit edildigini ileri
stirmiistiir. Yargitay''!n kararindan sonra gergeklestirilen hangi somut
eylemlerin, Orgiitiin amaglarina iliskin olarak aksi yonde bir bulguya yol
act1g1 kendisine agik degildir. Yasa tasarist

25



YUKSEL YALCINKAYA / TURKIYE KARARI

Iddianamede "17-25 Aralik operasyonu "ndan terdr eylemi olarak
bahsedilmesine ragmen, muhalefet partileri 17-25 Aralik 2013 tarihlerinde
gerceklestirilen eylemleri yolsuzlukla miicadele operasyonu olarak
degerlendirmistir; dolayisiyla terér eylemi olarak siniflandirilmas: hukuki
degil siyasi bir karardir.

72. Basvuran ayrica, silahli teror orgiitiine liyeligin 6zel kasit sugu (ozel
kast) oldugu gbz Oniinde bulunduruldugunda, bu 6rgiitiin ne zaman ortaya
ciktiginin, Devlet yetkilileri tarafindan biiyiik saygi goren ilgili yapiya
sadece dini nedenlerle bagli olan kisilerin, bazi iiyelerin terdrist niyet ve
amaglarinin ne zaman farkina vardiklarinin ve kendisinin ne zaman ve hangi
yollarla bilerek ve isteyerek bu Orgiitiin bir parcast oldugunun tespit
edilmesinin oncelikli oldugunu ileri stirmiistiir. Bagvuran, 6zellikle kendisine
atfedilen eylemlerin yasal niteligini vurgulayarak, mahkemenin bu
konulardaki sessizligini elestirmistir. Bagvurana gore, kendisine yoneltilen
silahl1 terdr Orgiitii tiyeligi su¢lamasinin, savcilik tarafindan orgiitiin Kayseri
ilindeki hiyerarsik yapisina ve kendisinin bu hiyerarsideki yerine iligkin bir
sorusturma ile desteklenmesi gerekmektedir.

73. ByLock uygulamasmi kullanmasina iliskin delillerle ilgili olarak,
basvuran, ByLock verilerinin CMK'nin 134. ve 135. maddelerinde belirtilen
ilgili prosediirlere uygun olarak elde edilmedigini iddia etmistir; aslinda,
verilerin hangi kosullarda elde edildigi belirsizdir. MiT tarafindan saglanan
bilgilere gore, verileri uygulamanin Litvanya'da bulunan ana sunucusundan
elde etmek icin bir istihbarat operasyonu yiiriitmiistii; ancak, verilere tam
olarak nasil erisildigi ve analiz edildigine iliskin teknik ayrintilar
bilinmiyordu. Bu kosullar altinda, verileri inceleme ve degistirilip
degistirilmediklerini dogrulama imkani yoktu; ByLock kullanici listesine
eklenen bir kisinin buna itiraz etmesinin bir yolu yoktu. Bagvuran burada,
MIT tarafindan adli makamlarla paylasilan {ic kullanict listesinin
eslesmedigini vurgulamistir. Bagvurana gore, ByLock kullanimina iliskin
kanitlar, bir IP adresinin birden fazla kisiye tahsis edilmesinin miimkiin
oldugu g6z oniine alindiginda, tamamen teknik agidan da giivenilmezdir.

74. Basvuran, MIT teknik analiz raporuna gore, ByLock uygulamasimin
acik kaynaklardan yaklagik 500.000 ila 1 milyon kez indirildigini, ancak
kimin orgiitsel amaglarla kimin bagka nedenlerle indirdigini belirlemek i¢in
herhangi bir adli inceleme yapilmadigini ekledi.

75. Sonug¢ olarak, bagvuran, mahkemenin kararinin, yetersiz bir
sorusturma temelinde ve 6zellikle ByLock verileriyle ilgili olarak yetkili ve
bagimsiz uzmanlarin gorlislerine basvurulmadan verilmis olmasi ve soz
konusu sugun maddi ve manevi unsurlarini tespit etmemis olmasi nedeniyle
usul kurallaria ve hukukun tistlinligiine uygun olmadigini ileri stirmiistir.
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2. Ankara Bélge Adliye Mahkemesi ontindeki yargilamalar
(a) Durusma oncesi asamada elde edilen diger materyaller

76. Ankara Bolge Adliye Mahkemesi 10 Mayis 2017 tarihli 6n
raporunda KOM'dan (i) ByLock uygulamasinin o6zellikleri, iletisim
cihazlarma indirilmesi ve kullanim ara¢ ve kosullari; (ii) herkes tarafindan
indirilip kullanilabilecegi; (ii1) uygulamanin o6zellikle bir Orgiitiin liyeleri
tarafindan oOrgiitiin faaliyetleri g¢ercevesinde haberlesmek i¢in kullanilip
kullanilmadig1 ve bunun nasil tespit edildigi hakkinda bilgi vermesini talep
etmistir; (iv) uygulamay1 diger iletisim araglarindan ayiran ozellikler; (v)
basvuru sahibinin uygulamay1 kullandigi zaman dilimi ve sikligi; (vi)
basvuru sahibinin uygulamay1 hangi GSM hatlarinda ve hangi cihazlardan
(IMEI numaralar ile) kullandig1; ve (vii) tespit edilmesi halinde, uygulama
lizerinden yapilan goriismelerin igerigi ve goriismelerin yapildigr kisilerin
kimlik ve telefon iletisim bilgileri.

77. Aym raporda istinaf mahkemesi Bilgi Teknolojileri ve Iletisim
Kurumu'ndan ("BTK") (i) 3 Eylil 2015 ile 15 Temmuz 2016 tarihleri
arasindaki donemde ByLock IP adreslerine hangi tarihlerde erisildigini
gosteren, hem bagvurucu tarafindan kullanildig: bildirilen GSM hattina hem
de bu hatla birlikte kullanilan cihaz(lar)a ait baz istasyonu verilerine iliskin
bilgi saglamasini da talep etmistir; ve (ii) 1 Ocak 2015 ile 15 Temmuz 2016
tarihleri arasinda gelen ve giden aramalari, gonderilen ve alinan
mesajlari, kullanilan baz istasyonlarin1 ve kullanilan cihaz(lar)in IMEI
numaralarini gosteren iletisim kayitlari.

78. 3 Haziran 2017 tarithinde KOM tarafindan diizenlenen "ByLock
Tespit Tutanag1" bashikli bir belge dava dosyasma eklenmistir. Belge,
ritbeleri veya gorevleri belirtilmeksizin iki KOM gorevlisinin imzasini
tastyordu. Raporda, MIT tarafindan Ankara Cumhuriyet Bagsavciligi'na
teslim edilen ByLock veri tabaninin, Bassavcilik tarafindan 16 Aralik 2016
tarihinde incelenmek iizere kendilerine iletildigi belirtiliyordu. ByLock
abone listeleri iizerinde yapilan incelemede, 129.862 hatlik abone listesinin
114.9%0"nc1 sirasinda yer alan bagvurucunun belirtilen GSM numarasini
kullandig1, baglanti i¢in kullanilan cihaza ait IMEI numarasinin
35368406164487 oldugu, tespit edilebilen ilk baglanti tarihinin 3 Ekim
2015 oldugu ve bugiine kadar yapilan incelemelerde mesaj veya e-posta
yoluyla herhangi bir iletisim igerigine rastlanmadigi tespit edilmistir.

79. BTK, 12 Haziran 2017 tarihinde kendisinden talep edilen iletisim
kayitlarini da sunmustur.

80. Istinaf mahkemesinin talebi iizerine, daha sonra bir dijital adli tip
uzmani tarafindan tiim bilgi ve belgeler temelinde bir bilirkisi raporu
hazirlanmistir.
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dava dosyasinda bulunan kayitlar ve 29 Haziran 2017 tarihinde istinaf
mahkemesine sunulmustur. Bu rapora gore, basvurucu ByLock
uygulamasina belirtilen telefon numarasina sahip GSM hatti {izerinden
erismistir ve ByLock kullanict kimlik numarasi 408783'tiir. BTK tarafindan
temin edilen 1 Ocak 2015-16 Temmuz 2016 tarihleri arasinda bu GSM
hattma ait HTS ("Historical Traffic Search "?) kayitlarinin incelenmesi
sonucunda, hattin ByLock uygulamasinin kullanildig1r tespit edilen
35368406164487 IMEI numarali cihaz da dahil olmak iizere ii¢ farkli IMEI
numarali telefonda kullanmildigi, ancak basvurucunun tutuklandigi sirada
evinde veya iizerinde bulunmadig1 anlagilmustir. Tlgili dénemde, ilgili GSM
hattinda toplam 13.450 arama, SMS ve MMS kaydi ve 38.166 GPRS3 kaydi
tespit edilmis olup, bunlarin ¢ogu bagvuranin ayni soyadini tastyan
akrabalar1 oldugu diisiiniilen kisilerle yapilan iletisime iliskindir. Raporda
ayrica, s6z konusu GSM hattinin 35368406164487 IMEI numarali telefon
ile kullanildig1 11 Agustos 2014 ile 10 Ocak 2015 tarihleri arasinda
ByLock sunucularina ait 46.166.164.181 IP numarasi ile alt1 farkli tarihte
toplam 380 kez iletisim kuruldugu belirtilmistir. Bu bilirkisi raporu 21 Eyliil
2017 tarihinde bagvurucunun avukatina teblig edilmistir.

(b) 9 Ekim 2017 tarihinde yapilan durusma ve Ankara Bolge Adliye
Mahkemesi'nin karar

81. Bagvuran ve avukati 9 Ekim 2017 tarihinde yapilan durusmada
onceki savunmalarini yinelemislerdir. Avukat ayrica, yukarida 80. paragrafta
aciklanan ve hukuka aykir1 olarak elde edilmis delillere dayanan dijital adli
tip uzmaninin raporunu kabul etmediklerini belirtmis ve mahkemeden {i¢
kisilik bir bilirkisi heyetinden yeni bir rapor almasini talep etmistir. Avukat,
silahl1 ter6r Orgiitiine iyelik sugunun maddi ve manevi unsurlarinin
gerceklesmedigini vurgulamigtir.

82. Ayni durusmada mahkeme, bagvuranin yeni bir bilirkisi raporu
alinmasi talebini reddetmistir. Ayrica, dava dosyasindaki bilgi ve raporlara
dayanarak bagvuranin mahkumiyetini onamstir.

83. Mahkeme, baslangigta, Tiirk hukukunda orgiitlii sugun farkh
bi¢gimlerini gozden gecirmis ve ilk derece mahkemesinde de ele alindigi
tizere, Ceza Kanunu'nun 314 § 2 maddesi uyarinca "silahli orgiit tiyeligi"
sucunun ayirt edici unsurlarmi tartismistir (bkz. yukaridaki 67. paragraf).
Temyiz mahkemesi, bir "liyenin" Orgiitiin faaliyetleriyle baglantili olarak
fiili bir sug iglemis olmasi gerekmese de, bireyin yine de belirli bir maddi
veya manevi katkida bulunmus olmasi gerektigini belirtmistir.

2. HTS kayitlar1 arayan kisiye, aranan numaraya, aramanin siiresine, aramanin yapildigi
yer ve zamana iliskin sinyal bilgilerini icerir.

3. "GPRS", orta hizda veri aktarim1 saglayan ve genellikle anlik mesajlagma icin kullanilan
bir teknoloji olan "Genel Paket Radyo Hizmeti" anlamina gelir.
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Orgiitiin varhgina veya giiclenmesine katkida bulunmak. Orgiite yardim etme
veya Orgiit adina sug¢ isleme suglar1 da Orgiitten emir almay1 icermekteydi;
ancak Orgiit iiyeliginin belirlenmesinde ayirt edici unsur, siipheli liyenin
orgiitsel hiyerarsi baglaminda verilen tiim talimat ve emirleri sorgulamadan
ve mutlak bir teslimiyetle yerine getirmeye hazir olmasiydi. Uye, orgiit
tiyeliginin en 6nemli unsuru olan orgiitle organik bir bag kurmus ve orgiit
faaliyetlerine katilmis olmalidir. Bu baglamda, bireyin silahli 6rgiit i¢indeki
konumunun bu orgiitiin "iiyesi" olarak degerlendirilmesini gerektirecek bir
diizeye ulasip ulasmadiginin somut olaylara gore belirlenmesi oncelikli bir
konudur. Temyiz mahkemesi ayrica silahli orgiit iiyeligi sucunun genel
kastin yani sira 0zel bir kast1 da gerektirdigini kaydetmistir. Terdr Orgiitii
belirli bir amag i¢in kuruldugundan, failin bu amaci bilmesi ve bu amaci
gerceklestirmek icin belirli bir niyete sahip olmasi gerekmektedir.

84. FETO/PDY ile ilgili 6zel hususlara gegecek olursak, temyiz
mahkemesi, ilk derece mahkemesi ve daha yakin zamanda Yargitay
tarafindan 24 Nisan 2017 ve 26 Eyliil 2017 tarihli kararlarda benimsenen
aynt mantik ¢izgisini izleyerek, bu Orgiitii "silahli ter6r oOrgiiti" haline
getiren belirgin nitelikleri yinelemistir (bkz. asagidaki 162-163. paragraflar).
Mahkeme, bu orgiitiin amacinin mesru yontemlerle iktidara gelmek degil,
Parlamento binast ve Cumhurbaskanlig1 yerleskesi de dahil olmak iizere
bircok sembolik Devlet binasina agir silahlarla yapilan saldirilarin da
gosterdigi gibi, giic ve siddet kullanarak Parlamentoyu, hiikiimeti ve diger
anayasal  kurumlarni  feshetmek oldugunu kaydetmistir.  Ayrica,
FETO/PDY'yi terdr orgiitii olarak tanimlayan bir yargi kararinin
bulunmamasinin, bu orgiitle baglantili olarak islenen suglara iliskin cezai
sorumluluga engel teskil etmedigini vurgulamistir.

85. Temyiz mahkemesi daha sonra ByLock delilinin hukuka uygunlugu
konusunu ele almis ve delillerin serbest¢e degerlendirilmesi ilkesi uyarinca,
elektronik deliller de dahil olmak iizere her tiirlii delile, hukuka uygun olarak
elde edildigi siirece ceza yargilamalarinda dayanilabilecegine karar vermistir.
Bu baglamda, MiT'in ilgili verileri Istihbarat Hizmetleri Kanunu'nun 4 (1)
ve 6 (1) maddeleri kapsamindaki gorev ve yetkileri uyarinca topladigini
(bkz. asagidaki paragraf 143-145) ve adli prosediiriin ancak MiT'in dijital
materyali adli makamlara teslim etmesinden sonra bagladigini ve bu
noktadan itibaren sorusturmanin CMK hiikiimlerine uygun olarak
yiritiilmesi gerektigini degerlendirmistir. Ankara Dordiincii Sulh Ceza
Mahkemesi, MIT tarafindan teslim edilen verilerin CMK'nin 134. maddesi
uyarinca incelenmesine ve islenmesine karar vermistir. Dolayisiyla ByLock
kullanimini tespit etmek ve degerlendirmek i¢in yapilan islemler hukuka
uygun olmustur.
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86. Temyiz mahkemesi daha sonra bir kisinin ByLock kullandigim
gosteren kanitlarin kanit degerini ele aldi ve agsagidaki sekilde karar verdi:

"ByLock sisteminin Orgiitsel bir delil mi yoksa bir orgiitiin emrindeki bir iletisim
sistemi mi oldugunu degerlendirmeden once, [hangi kosullar altinda] bir iletigim
sisteminin orgiitsel bir iletisim sistemi olarak degerlendirilebileceginin tespit edilmesi
gerekir.

Bir kisi 6zel bir iletisim agma katilabilir ve [bu] programi cep telefonu cihazinda
veya bilgisayarinda kullanabilir. Ancak, bu iletisim aginin sug¢ islemek i¢in kurulmus
bir ag oldugunun ve miinhasiran bir su¢ orgiitiiniin tyeleri tarafindan kullanildiginin
somut delillere dayanilarak tespit edilmesi halinde, [bir su¢ Orgiitiiniin {yeleri
tarafindan bu sekilde kullanildigini] bilerek (kasitli olarak) iletisim kurmak i¢in bu aga
katilmak ve kullanmak, iletisimin igerigi tespit edilmemis olsa bile, [kisinin] orgiitle
baglantisinin kanit1 olarak kabul edilmelidir."

87. Temyiz mahkemesi ByLock uygulamasinin "6zel bir sunucu
iizerinden sadece [FETO/PDY] iiyeleri tarafindan kullanilabilen ve
[tiyelerin] kendi aralarinda 6zel bir sifreleme yontemi kullanarak iletisim
kurmalarint saglayan 6zel bir yazilim" olarak gelistirildigini kaydetmistir.
Mahkeme, uygulamanin internetten indirilebildigini veya hafiza kartlar1 ya
da Bluetooth araciligiyla elde edilebildigini ve 2014'iin basinda istisnai
olarak herkes tarafindan indirilebilirken, daha sonra orgiit tiyeleri tarafindan
USB anahtarlar, hafiza kartlar1 veya Bluetooth araciligiyla erisilebilir hale
getirildigini, elde edilen ifadelerde, mesajlarda ve e-postalarda belirtildigi
gibi gozlemlemistir. Mesajlagmak i¢in uygulamanin indirilmesi yeterli
olmamuis; iletisim kurmak ic¢in sistem tarafindan otomatik olarak atanan
kullanictya 6zel kimlik numarasinin bilinmesi ve karsi tarafin onayinin
alimmas1 gerekmistir ki bu da oOrgiitiin hiicre benzeri yapisina uygundur.
Ayrica, desifre edilen igerigin neredeyse tamami FETO/PDY iiyelerinin
orgiitsel temas ve faaliyetleriyle ilgilidir ve 6rgiitiin kendine 6zgii jargonuna
karsilik gelmektedir. Yukarida belirtilen unsurlara ve daha énce MIT ve
Yargitay tarafindan uzun uzadiya belirtilen diger unsurlara dayanarak (bkz.
sirastyla asagidaki 115-116 ve 158-160. paragraflar), istinaf mahkemesi,
ByLock'un kiiresel bir uygulama kisvesi altinda FETO/PDY silahli teror
oOrgiitli iiyelerinin miinhasir kullanimina sunuldugunu ve tiyelerin kendileri
tarafindan ortaya konuldugu iizere 2014 basindan beri iiyeleri tarafindan
kullanildigin1 tespit etmistir. Bu baglamda temyiz mahkemesi, Yargitay'in
26 Eyliil 2017 tarihli doniim noktas1 niteligindeki kararini yineleyerek (bkz.
asagidaki 160. paragraf)

"ByLock haberlesme sisteminde, baglanti tarihi, baglantinin yapildigr IP adresi,
belirli bir zaman araligindaki baglanti sayisi, haberlesmenin yapildig1 kisiler ve
haberlesme igeriginin tespiti miimkiindiir. Baglant1 tarihi, baglantinin yapildig: IP

adresinin tespiti ve belirli bir siire i¢cindeki baglanti sayisinin tespiti, kisinin 6zel bir
iletisim sisteminin pargasi oldugunu tespit etmek i¢in yeterlidir.

30



YUKSEL YALCINKAYA / TURKIYE KARARI

ByLock iletisim sisteminin FETO/PDY silahli teror orgiitii {iyelerinin kullanimi igin
tasarlanmis bir ag oldugu ve yukarida agiklanan somut delillerin de gosterdigi iizere
miinhasiran bu sug¢ Orgiitiiniin bazi {iyeleri tarafindan kullanildigi g6z Oniinde
bulunduruldugunda, [bir kisinin] Orgiitiin talimatiyla bu aga katildigi ve gizliligi
saglamak amaciyla iletisim icin [ByLock] kullandigi - kesin bir kanaati
destekleyebilecek teknik verilerle siipheye yer birakmayacak sekilde - tespit
edildiginde, boyle bir bulgu kisinin 6rgiitle baglantisina delil teskil edecektir."

88. Temyiz mahkemesi, basvuranin davasina iligkin somut olgulara
donerek asagidaki tespitleri yapmustir:

"Bagvurucu tarafindan kullanilan [belirtilen] GSM numarasina iligkin [BTK] ve
[KOM]'dan elde edilen kayitlar ve dava dosyasimin tiim igerigi temelinde bir dijital
adli bilisim uzmani tarafindan bir rapor hazirlanmistir; 29 Haziran 2017 tarihinde
sunulan bu rapor, BTK tarafindan saglanan HTS kayitlari, KOM tarafindan saglanan
ByLock degerlendirme ve tanimlama raporlar1 ve dava dosyasinin igerigi ile tutarlilig:
[ve] ayrintili, karsilagtirmali ve incelenebilir niteligi géz oniinde bulundurularak
[mahkemenin] kararina esas alinmustir.

Yargitay On Altinci Ceza Dairesi'nin 24 Nisan 2017 tarihli ve 2015/3-2017/3 say1lt
kararinda ayrintili olarak agiklandigir ve Yargitay Ceza Genel Kurulu'nun 26 Eyliil
2017 tarihli ve 2017/956-370 sayili karariyla onandig1 tizere, ByLock uygulamasi,
kiiresel bir uygulama kisvesi altinda, silahli terér orgiiti FETO/PDY iiyelerinin
kullanimt i¢in tasarlanmis bir agdir ve miinhasiran bu su¢ Orgiitliniin bazi iiyeleri
tarafindan kullanilmaktadir. [Bu nedenle] [bir kisinin] orgiitiin talimatiyla bu aga
katildiginin ve gizliligi saglamak i¢in [ByLock] kullandiginin - kesin bir kanaati
destekleyebilecek teknik verilerle siipheye yer birakmayacak sekilde - tespit edilmesi
halinde, bu bulgu kisinin drgiitle baglantisinin kanit1 olarak kabul edilir.

Sorusturma siirecinde [elde edilen] kayit ve belgeler, yapilan islemler ve temyiz
asamasinda [bu mahkeme] tarafindan yapilan durusmalar ve dava dosyasmin tim
icerigi, samigin ByLock iletisim sisteminde kendi adina kayith ve uzun siiredir
kullandigini belirttigi GSM numarast ve 408783 ByLock ID (kimlik numarasi) ile
kayitli oldugunu [kanitlamaktadir], KOM ve BTK tarafindan sanmigm ByLock
sistemine ilk olarak 3 Ekim 2015 tarihinde 353684061644870 [sic] IMEI numarali
cihaz ile katildiginin tespit edildigi, ByLock sunucularina/sistemlerine ait
46..166.164.181 IP numaras1 ile altt farkli tarihte 380 kez ByLock
sunucularina/sistemlerine ait baglanti kurdugu, yapilan baglantilarin ve kurulan
iletisimlerin 29 Haziran 2017 tarihinde adli bilisim uzmani tarafindan ... hazirlanan
raporda ayrintili olarak agiklandigi, sanigin s6z konusu tarihleri kapsayan dénemde
yakin akrabalarinin kullandigi GSM numaralari ile sik sik iletisim kurdugu, belirtilen
GSM numarasinin sanik disinda baska biri tarafindan kullanilmasinin miimkiin
olmadig1 KOM ve BTK tarafindan tespit edilmistir.

Egitim diizeyi [ve] isi geregi edindigi bilgi, konum ve deneyim itibariyle
[FETO/PDY'nin] nihai amacini, Devlet kurumlart ve silahli kuvvetler icindeki
orgiitlenmesini ve iyelerinin gerektiginde ellerindeki silahlar1 Orgiitin amac1
dogrultusunda kullanabileceklerini bilmesi beklenen samgin FETO/PDY silahli teror
orgiitiiniin tiyesi olduguna siiphe yoktur. Samigin ByLock haberlesme sistemine iiye
oldugu ve orgiitiin bilgisi dahilinde birgok kez kullandigi
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(kasitli olarak) yalnizca FETO/PDY silahli terdr orgiitii iiyelerinin kullanimi igin
tasarlanmig olmasi ve teknik 6zellikleri, indirme ve kullanim yontemi, kullanicilart ve
icerigi g6z Oniine alindiginda yalnizca bu su¢ Orgiitiinlin iiyeleri tarafindan
kullanilmasi. [Bu bulguya] ve dava dosyasindaki diger delillere dayanarak, ilk derece
mahkemesi samigin inkara yonelik savunmalarmi dikkate almamis ve FETO/PDY
silahli terdr Orgiitiiniin liyesi olduguna karar vermistir."

Ankara Bolge Adliye Mahkemesi, ilk derece mahkemesinin
degerlendirme ve tespitlerinde hata yapmadigina hilkkmederek basvuranin
itirazin1 reddetmistir.

3. Basvurucunun Ankara Bélge Adlive Mahkemesi ve Yargitay
kararlarina karsi temyiz basvurusu

89. Bagvuran, Ankara Bolge Adliye Mahkemesi'nin kararina karsi
yaptig1 temyiz bagvurusunda, esas olarak, mahkemenin kararina karsi
yaptigt  onceki temyiz bagvurusunda ileri siirdiigii argiimanlari
detaylandirmistir. Bu baglamda, FETO/PDY'nin yasal veya yasadisi
herhangi bir faaliyetine katildigin1 reddetmis ve bu orgiite liyeliginin agik,
kesin ve net delillere dayanilarak tespit edilmedigini savunmustur.
Mahkemeler ayrica, isnat edilen sugun onun o6zel kosullarinda nasil
bireysellestirildigini  aciklayamamis ve Orgiit icindeki varsayilan
konumunun onu yasal anlamda bir "lye" haline getirecek nitelikte ve
kapsamda olup olmadigi, orgiitle nasil "organik olarak baglantili" oldugu ve
Orgiitiin hiyerarsisinde nerede yer aldigi sorularini agik birakmustir. Alt
mahkemelerin kararlari, 6rgiitiin amaclarinmi silah kullanarak gerceklestirme
ve su¢ teskil eden eylemlerde bulunma kararliliginin tam olarak bilincinde
olarak silahli bir terdr oOrgiitline liye olma niyetinin nasil tespit edildigi
konusunda benzer sekilde sessiz kalmistir. Basvuran, bu temelde, yerel
mahkemelerin  bulgularinin  olgusal temelini gdsteremediklerini  ve
gerekgelerinin delillerle hiikiim arasinda bir baglanti kuramadigini iddia
etmistir.

90. Mahkimiyetinin biiylik 6l¢iide ByLock uygulamasimi kullandigi
iddiasmma dayandigin1 kaydeden bagvuran, bu uygulamanin Subat 2016'ya
kadar herhangi bir referans veya 6n izin gerekmeksizin ¢esitli uygulama
magazalarindan indirilebildigine ve kamuya ag¢ik kaynaklara gore yaklasik
600.000 kisi tarafindan indirildigine dikkat ¢ekmistir. Dahasi, ByLock'un
"Orgiitsel" karakterinin kaniti olarak listelenen teknik o6zelliklerin ¢ogu
aslinda diger popiiler mesajlasma uygulamalar1 tarafindan paylasiliyordu.
Bu kosullar altinda, boyle bir uygulamanin salt kullaniminin silahli bir teror
oOrgiitiine {iyeligin ispati anlamina gelebilecegine hiikmetmek, ki bu sug ilke
olarak cebir ve siddet kullanimini gerektiren somut deliller gerektirir, sugun
maddi ve manevi unsurlarin1 géz ardi etmekle esdeger olacaktir. Bagvuran
bu baglamda, Yargitay'in yerlesik i¢ctihadina gore, silahli teror orgiitiine iiye
olma sugunun
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Silahli terdr oOrgiitii liyeligi ancak Orgiitiin hiyerarsisine bilingli olarak
katilarak, orgiitiin nihai hedeflerini ve faaliyetlerini benimseyerek islenebilir
ve Orgiitle siirekli, ¢esitlendirilmis ve kesintisiz bir bagin yani sira orgiitiin
stirekliligini saglamaya yonelik somut eylemler gerektirir. Bu davada
bunlarin higbiri ger¢ceklesmemistir.

91. Basvuran, ByLock'un basit kullaniminin silahli bir terdr orgiitiine
tiyeligin kanit1 olarak hizmet etmesinin dogal olarak yetersiz olmasinin yant
sira, MIT'in ByLock verilerini elde etme ve isleme prosediiriiniin hukuka
aykir1 ve belirsiz oldugunu iddia etmistir. Ikinci noktada, uygulamay1
indiren yaklasik 600.000 kisi arasindan neden sadece 115.000 ByLock
kullanicisinin tespit edilip takip edildiginin belirsizligini korudugunu ileri
siirmiistiir. Bu belirsizlik, MIT'in adli makamlarla farkl tarihlerde toplam iig
kullanict listesi paylagmis olmasi ve ii¢ listedeki kullanicilarin isimlerinin
eslesmemesi ile daha da artmistir. Bununla birlikte, ilk listede yer alan bazi
kisilerin neden diger listelerde yer almadigma dair teknik bir agiklama
yapilmamastir.

92. Bagvurana gore, ceza yargilamalarinda kullanilacak delillerin
dogrulugu ve biitiinliigii ancak usule iliskin giivencelerle saglanabilir. Bu
nedenle, ceza sorusturmalarinda elektronik delillerin toplanmasi, kanun
koyucu tarafindan CMK'nin 134. Maddesi (bkz. asagidaki 142. paragraf)
kapsaminda, her biri veri toplama prosediiriiniin seffafligin1 saglayan ve
denetime ve itiraza agik hale getiren bir dizi glivenceye tabi tutulmustur.
Ancak ByLock'a iligskin dijital verilerin toplanmasi, CMK'in 134.
maddesinde Ongoriilen giivencelerin higbirine tabi olmayan bir istihbarat
toplama eylemi olmustur. Ankara Sulh Ceza Mahkemesi'nin daha sonra 9
Aralik 2016 tarihinde MIT tarafindan teslim edilen materyalin incelenmesi
i¢in izin vermis olmasi, alt mahkemelerin iddia ettigi gibi, 6zellikle de sulh
ceza hakiminin kararindan ii¢ ay 6nce ByLock kullanmaktan tutuklandigi
g6z onlinde bulunduruldugunda, bu delili geriye doniik olarak "diizene
sokmamigtir".

93. Basvuran ayrica, MiT'in ilgili ByLock verilerini nasil elde ettigi ve
analiz ettigine iligkin teknik ayrintilarin, siirecin gizliligini korumak
amactyla MIT teknik analiz raporunda agiklanmadigini, ancak MiT'in ilgili
verileri toplamasi ve kullanmasma iligkin bu belirsizligin, bunlarin
gercekligini  dogrulamayr neredeyse imkansiz hale getirdigini ileri
stirmiistiir. Daha sonra kolluk kuvvetleri tarafindan hazirlanan ByLock
raporlart (yukaridaki 27, 32, 34, 55 ve 78. paragraflarda belirtilmistir) da
benzer sekilde onemli agilardan eksikti, ¢linkii bu raporlarin kim tarafindan
ve hangi yetki ve kriterlere dayanarak hazirlandigi ve dogruluklarinin teyit
edilip edilmedigi belirsizdi. Bu raporlar ayrica ByLock uygulamasi
tizerinden kimlerle iletisim kurduguna ve neden "turuncu" kullanici olarak
simiflandirildigina dair herhangi bir bilgi saglamamistir. Acik, anlagilir ve
teknik olarak yeterli raporlarin yoklugunda
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ByLock kullandig1 iddias1 nedeniyle savunma haklarini etkili bir sekilde
kullanamamustir.

94. Aleyhinde kullanilan diger delillerle ilgili olarak, bagvuran, sendika
tiyeliginin silahli bir terdr orgiitiine lyeligin kaniti olarak kullanilmasinin,
ozellikle sendikanin yasadis1 faaliyette bulunduguna dair herhangi bir kanit
bulunmadig1 goz ontine alindiginda, orgilitlenme 6zgiirliigii hakkinin ihlali
anlamina geldigini savunmustur. Ayrica Bank Asya ile ilgili su¢clamalarin da
benzer sekilde temelsiz oldugunu ileri siirmiistiir. S6z konusu banka 24
Ekim 1996 tarihinde kurulmus ve 23 Temmuz 2016 tarihinde
faaliyet izninin iptal edilmesine kadar ilgili yasal ¢erceveye uygun olarak
faaliyet gostermistir. Bu 20 yillik siire zarfinda hicbir noktada bankacilik
faaliyetleri kisitlanmamis veya yasaklanmamistir ve bu banka ile olan higbir
iligkisi sug isleme niyetiyle gerceklestirilmemistir.

95. FETO/PDY'nin bir terdr orgiitii olarak siniflandirilmasina iliskin
olarak, bagvuran, bu Orgiit tarafindan kamuoyuyla paylasilan ifade ve
goriislerin, Terorizmin Onlenmesi Yasasi'nin 1. béliimiinde listelenen
eylemlerden herhangi birini islemeye tesvik icermedigini savunmustur (bkz.
asagidaki 149. paragraf). Eger orgiit gizlice bu tiir faaliyetlerde bulunmussa,
bunlarin kararda ortaya konmasi gerekirdi.

96. Son olarak, basvuran, Yargitay'in yapist ve olusumundaki son
degisiklikler ve 667 sayili Kanun Hiikmiinde Kararname'nin 3. maddesi
uyarinca Hakimler ve Savcilar Yiiksek Kurulumun karariyla hakimlerin
gorevden alinabilmesi nedeniyle yarginin bagimsizligi ve tarafsizliginin
zedelendigini ileri slirmiistiir. 667 (bkz. asagidaki 151. paragraf) sayili
Kanun Hiikmiinde Kararname'nin 3. maddesi uyarinca Hakimler ve Savcilar
Yiiksek Kurulu karariyla goérevden alinabilmesinin hakimlerin gorevden
alinamazlig ilkesine aykir1 oldugunu ileri stirmiistiir.

97. Bagvuran, hem ilk derece mahkemesi hem de temyiz mahkemesi
oniindeki yargilamalarin sadece sekil yoniinden yapildigin1 ve daha fazla
inceleme ve degerlendirme i¢in yaptigi itirazlarin higbirinin kabul
edilmedigini savunarak, Yargitay'dan, digerlerinin yani sira, MIT tarafindan
ByLock sunucusundan elde edilen log kayitlarin1 ve bu verilerin manipiile
edilip edilemeyecegi veya edilmis olup olmadigi da dahil olmak {izere, bu
kayitlarin ve verilerin bagimsiz bir uzman tarafindan incelenmesini talep
etmistir. Ayrica mahkemeden, ByLock'taki iddia edilen faaliyetlerinin,
Oornegin bu uygulama aracilifiyla iletisim kurdugu kisilerin isimleri ve
orgiitsel statiilerinin ve bu iletisimlerin igeriginin, 6zellikle de MIT teknik
analiz raporuna gore toplam 17 milyon mesajdan 15 milyon mesajin
sifresinin ¢oziildligiiniin tespit edilmesini talep etmisti. Ayrica, teror
orgiitiine ne zaman liye oldugu, kime rapor verdigi ve orgiit hiyerarsisinden
aldig1 talimatlar dogrultusunda hangi eylemleri gerceklestirdigine iliskin
sorusturmalarin yiiriitiilmesini talep etmistir.

98. 30 Ekim 2018 tarihinde Yargitay, basvuranin mahktmiyet kararini
onamig, ancak daha fazla agiklama veya islem yapilmasi yoniindeki talepleri
hakkinda yorum yapmamistir. Temyiz asamasinda alinan bilirkisi raporu ve
dava dosyasinin geri kalan igerigi 1s1¢inda, yapilan tiim usul islemlerinin
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yargilamalarin hukuka uygun oldugunu ve mahkumiyete dayanak teskil
eden delillerin hukuka aykiriligina iligskin iddialarin usuliine uygun olarak
degerlendirildigini belirtmistir. Dolayisiyla, basvuranla ilgili olarak yapilan
tespitler gecerli ve tutarli verilere dayanmaktadir. Ayrica, ilgili eylemler
dogru bir sekilde siniflandirilmis ve kanunda belirtilen suga uymustur ve
hiikiim ve ceza bireysellestirilmis bir sekilde belirlenmistir. Yargitay ayrica,
temyiz kararinin ayrintili bir ByLock bulgu ve degerlendirme raporunun
sunulmasi beklenmeden verilmesinin sonucu etkilemedigini tespit etmistir
(7 Ekim 2020'de yayinlanan bu ayrintili bulgu ve degerlendirme raporuna
iligkin asagidaki 107. paragrafa bakiniz).

4. Anayasa Mahkemesi oniindeki yargilamalar

99. 13 Aralik 2018 tarihinde Anayasa Mahkemesi'ne bireysel basvuruda
bulunan basvurucu, esas olarak ceza yargilamalari sirasinda ileri siirdiigii
argiimanlar1 ve Sozlesme'nin 6, 7, 8 ve 11. maddeleri kapsaminda daha
sonra Mahkeme Oniine getirdigi sikayetleri dile getirmistir. Bir kez daha,
ByLock verilerinin toplanmasindaki ve ceza yargilamasinda delil olarak
kullanilmasindaki usulsiizliiklere dikkat ¢ekmistir; bu usulsiizliikler yalnizca
delillerin degerlendirilmesinde mahkemelerin takdir yetkisini keyfi bir
sekilde kullanmakla kalmamis, aynm1 zamanda c¢ekismeli yargilama hakki,
silahlarin esitligi ve gerekgeli karar hakki gibi bazi usul haklarini da ihlal
etmistir. Ozellikle mahkemelerin ByLock delillerini degerlendirmesinin
maddi gergeklerle celistigini iddia etmistir. Bu baglamda, ByLock'un tek
basina kullanilmasi nedeniyle FETO/PDY iiyeliginden mahkGmiyet
kararlarinin, bu uygulamanin yalnizca bu Orgiitiin {lyeleri tarafindan
kullanildig1 varsayimia dayandigini; ancak kamuya acik rakamlarin
uygulamanin yaklasik 600.000 kisi tarafindan indirildigini gosterdigini ve
MIT teknik analiz raporunun baslangigta 215.092 ByLock kullanicisinin
tespit edildigini, oysa ayn1 MIT raporundaki kullanic1 kimlik numaralarinin
493.000'e kadar c¢iktigim belirtmistir. Bagvuran, "miinhasir kullanim"
argiimaninin bu kosullarda savunulabilir olmadigini ileri stirmiistiir.

100. Dahasi, mahkumiyetini giivence altina alirken, mahkemeler, MIT,
BTK ve polis gibi hiikiimetin yiirlitme orgami altinda faaliyet gosteren
makamlar tarafindan hazirlanan raporlara, bu raporlarda yer alan bulgularin
dogrulugunu dogrudan incelemeden veya tartismadan veya bunlar tarafsiz
ve bagimsiz bir uzman incelemesine tabi tutmadan, miinhasiran ve kosulsuz
olarak giivenmislerdir. Savciligin elindeki veriler de, CMK'nin 134.
maddesinin gereklilikleri goz ardi edilerek kendisiyle paylasiimamis ve bu
durum savunma ile iddia makami arasinda bir esitsizlik yaratmistir.
Bagvuran, s6z konusu verilere erisiminin, bunlarin gercekligi ve biitiinligi
hakkinda yorum yapabilmesi ve "miinhasir kullanim" argiimanina karsi
¢ikabilmesi i¢in zorunlu oldugunu iddia etmistir.
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mahkemelerin kararlarin1 etkilemek. Bu kosullar altinda, masumiyetini
kanitlama imkan1 kesinlikle engellenmistir.

101. Bagvuran ayrica, mahkemelerin ByLock verilerinin ancak 9 Aralik
2016 tarihinde Ankara Dordiincii Sulh Ceza Mahkemesi tarafindan verilen
iznin ardindan adli makamlar tarafindan kabul edildigi ve incelendigi
anlayisindan hareket etmelerine ragmen, gercekte verilerin iglendigini ve
ByLock'un FETO/PDY iiyeleri tarafindan miinhasiran kullanildig
iddiasiin ve verilerinin kanit degerinin bu tarihten ¢ok once belirlendigini
vurgulamigtir. Bu baglamda, 9 Aralik 2016 tarihinden 6nceki iddianamelere
ve resmi yazismalara atifta bulunmus ve donemin HSYK Baskanvekili
tarafindan 5 Ekim 2016 tarihinde yapilan basin agiklamasinda "ByLock
orgiitiin haberlegsme yazilimidir ve en gii¢lii delilimizdir. ByLock'un orgiit
tiyeleri disindaki kisiler tarafindan kullanilabilecek bir program olmadigi
aciktir..." demistir.

102. Bagvuran ayrica, 667 sayili Kanun Hiikmiinde Kararname'nin 6 § 1
(d) maddesi ile getirilen kisitlamalarin bir sonucu olarak, avukatiyla yaptigi
tim goriigmelerin ya bir cezaevi gorevlisinin huzurunda yapildigin1 ya da
kayit altina alindigini, bunun da 6 § 3 (d) maddesi anlaminda avukat
yardimindan yararlanma hakkinin 6ziinii ortadan kaldirdigin1 ileri
stirmistilir. 667 say1li Kanun Hilkmiinde Kararname'nin 6 § 1 (d) maddesi ile
getirilen kisitlamalar sonucunda, avukatiyla yaptig1 tiim goriismelerin ya bir
cezaevi gorevlisinin huzurunda yapildigint ya da kayit altina alindigini,
bunun da Soézlesme'nin 6 § 3 (c) maddesi anlaminda bir avukatin
yardimindan yararlanma hakkinin 6ziinii ortadan kaldirdigini ileri stirmiistiir.

103. Basvuran ayrica, genel olarak, Tiirk mahkemelerinin bagimsizlik ve
tarafsizliktan  yoksun olmasindan, Ozellikle de hakimlerin yer
degistiremezligi ilkesinin sistematik olarak géz ardi edilmesinden sikayetei
olmustur.

104. Basvuran, Sozlesme'nin 7. maddesi anlaminda mahkmiyetinin
hukuka aykiriligina iliskin sikayetleriyle ilgili olarak, daha once yasal olan
"Giilen hareketinin" yasadis1 silahli terdér orgiiti "FETO/PDY" haline
geldigine dair gerekli "bilgiyi" ne zaman edindiginin tespit edilmesinin
Oonemini bir kez daha vurgulamistir. Bu baglamda, bu orgiite atfedilen ilk
siddet eyleminin 15 Temmuz 2016'daki darbe girisimi oldugunun altim
¢izmis ve FETO/PDY 'nin "terdrist" niteligine iliskin bilgisinin olmamasinin,
silahl1 teror oOrgiitiine liyelik sucgu i¢in gerekli olan 6zel kastin olusmasini
engelleyecegini iddia etmistir.

105. Son olarak, bagvuran, yukarida belirtilen itiraz ve argiimanlarinin
higbirinin mahkemeler tarafindan usuliine uygun gerekgeli kararlarda
dikkate alinmadigin1 ve bunun da adil yargilanma hakkinin ihlali anlamina
geldigini eklemistir.

106. Anayasa Mahkemesi 26 Kasim 2019 tarihinde basvurucunun
bireysel basvurusunu, sikayetlerinin agik¢a dayanaktan yoksun olmasi ve
diger kabul edilebilirlik kriterlerini karsilamamasi nedeniyle kabul edilemez
bularak 6zetle reddetmistir.
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5. Sonraki gelismeler

107. 7 Ekim 2020 tarihinde KOM, bagvuranin ByLock kullanici
profiline iliskin olarak, kullanici kimlik numarasi (408783), kullanic1 ad1 ve
sifresi ile son baglant: tarihini (31 Ocak 2016) igeren ayrintili "Bulgu ve
Degerlendirme Raporu "nu yayinlamistir. Raporda yapilan degerlendirmede,
408783 kullanict numarasinin ByLock uygulamasinda alt1 baglantisi oldugu,
uygulama {izerinden 20 Haziran 2015 tarihinde bir 6gretmene "Merhaba,
ben Yiiksel Yal¢inkaya" seklinde bir mesaj gonderdigi ve 18 Subat 2016
tarthinde baska bir 6gretmenden "Merhaba 6gretmenim" seklinde bir mesaj
aldig1 belirtilmigtir. Digerlerinin yani1 sira, 408783 kullanici numarasina
gonderilen ve ¢ogunlukla "Giilen hareketinin" karsilastig1 zorluklar1 6ven ve
bunlara atifta bulunan, para (himmet) toplanmasini tesvik eden veya
Peygamber Muhammed'in sozlerine veya ahlaki veya dini anekdotlara atifta
bulunarak Hiikiimeti elestiren bir dizi e-posta mesaj1 da rapora eklenmistir.

III. TARAFLARCA SUNULAN DIGER MATERYALLER

A. Milli Giivenlik Kurulu kararlarinin ardindan yapilan basin
aciklamalan

108. Milli Giivenlik Kurulu, Subat 2014 ve Ekim 2015 tarihleri arasinda
gerceklestirdigi toplantilarin kapaniginda yayinladigi basin bildirilerinde
FETO/PDY'yi Tiirkiye'nin ulusal giivenligine yénelik tehditler arasinda
saymis ve bu orglite asagidaki ifadelerle atifta bulunmustur:

"kamu barisin1 ve ulusal giivenligi tehdit eden yap1" (26 Subat ve 30
Nisan 2014);

- "Devlet i¢indeki illegal yap1" (26 Haziran 2014);

- "Ulusal giivenligimizi tehdit eden ve kamu diizenini bozan, yurti¢inde
ve yurtdisinda legal goriinlim altinda illegal faaliyetler yiiriiten paralel
yapilar ve illegal olugumlar" (30 Ekim 2014);

- "paralel devlet yapilanmasi ve yasadist olusumlar" (30 Aralik 2014);

- "paralel devlet yapilanmasi ve yasallik kisvesi altinda faaliyet gosteren
yasadisi olusumlar" (26 Subat 2015);

- "ulusal giivenligimizi tehdit eden paralel devlet yapilanmasi ve yasadisi
olusumlar" (29 Nisan ve 29 Haziran 2015);

- "paralel devlet yapilanmasi... hukukun disinda faaliyet gosteriyor" (2
Eyliil 2015);

- "ulusal giivenligimizi tehdit eden ve diger terdr orgiitleriyle isbirligi
yapan paralel devlet yapilanmas1" (21 Ekim 2015).

109. Konuyla ilgili olarak 18 Aralik 2015 tarihinde gergeklestirilen
toplantinin ardindan yapilan basin agiklamasina yer verilmistir:

"Paralel Devlet yapilanmasiyla miicadelenin yurt i¢inde ve yurt disinda kararlilikla
stirdiirtilecegi teyit edilmistir.
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Dini, mezhepsel, etnik kavram ve hassasiyetleri istismar eden tiim teror orgiitleri ve
bunlara destek veren [gli¢] gruplariyla ayrim gozetmeksizin miicadeleye devam
edilecegi..." ifade edilmistir.

110. Toplant1 sonrasinda 27 Ocak 2016 tarihinde yapilan basin
aciklamasinm ilgili boliimleri asagidaki gibidir:
"... Bu gercevede, ulusal giivenligimize yonelik i¢c ve dis tehditler ile boliicii teror

orgiitii, paralel devlet yapilanmasi ve DAES'e karst yurt iginde ve yurt disinda
yiriitiilen ¢alismalar degerlendirilmistir.

Kimden ve nereden kaynaklandigina bakilmaksizin, terdriin her tiirliisii ortadan
kaldirilincaya kadar [terore] karsi kararli ve ilkeli miicadeleye devam edilecegi
belirtilmistir."

111. Konuyla ilgili olarak 24 Mart 2016 tarihinde gergeklestirilen
toplantinin ardindan yapilan basin agiklamasina yer verilmistir:
"... Bu gercevede, ulusal giivenligimize yonelik i¢ ve dis tehditler ile terér ve

terdristle miicadele caligmalar1 degerlendirilmis, paralel devlet yapilanmasina kars
alinan tedbirlerin uygulanmasina agirlik verilmistir."

112. Milli Giivenlik Kurulu, darbe girisiminden 6nceki son toplantisinin
ardindan 26 Mayis 2016 tarihinde konuyla ilgili olarak asagidaki bildiriyi
yayinlamstir:

"Vatandaglarimizin huzur ve giivenligi ile kamu diizeninin saglanmasi amaciyla
yiriitillen ¢aligmalar, terér ve terdristle miicadelede elde edilen basarilar ile ulusal

giivenligimizi tehdit eden ve bir teror orgiitii olan paralel devlet yapilanmasina kars1
alinan tedbirler goriistilmiigtiir."

113. Milli Giivenlik Kurulu, 20 Temmuz 2016'daki darbe girisiminin
ardindan yaptig1 ilk toplantida, girisimin Tiirk Silahli Kuvvetlerinde gorev
yapan FETO/PDY mensuplari tarafindan baslatildigin belirtmistir.

B. ByLock uzmanhk raporlan

1. Hiikiimet tarafindan sunulan raporlar

(a) MIT tarafindan hazirlanan "Teknik Analiz Raporu"

114. Yukaridaki 21. paragrafta belirtildigi iizere, MIT 2016 yilinin
baslarinda ByLock sunucusunun veri tabanlarina erigmistir. Sunucudan elde
edilen dijital verilerin analizinin ardindan MIT, 24 Ekim 2016 tarihinde
"ilgili kurumlarla" paylastigt 88 sayfalik bir teknik analiz raporu
hazirlamistir.

115. Rapora gore MIT, ilgili materyali ele gegirdikten sonra hem mobil
uygulamanin kendisi hem de uygulama sunucular1 {izerinde, uygulamanin
teknik tasarimu, isleyisi, ayni islevleri saglayan uygulamalarla benzerlik ve
farkliliklari, desifre edilen kullanici profilleri gibi konularda ayrintili teknik
analizler gergeklestirdi.
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Ozetle, MiT'in ByLock uygulamasina iliskin temel bulgulari sunlard:

- ByLock ilk olarak 2014%in baslarinda Google Play magazasinda
yaymlanmis ve 2016'nin baslarina kadar farkl siiriimlerle orada kalmis ve
bu siire zarfinda 100.000'den fazla kez yiiklenmistir;

- Uygulama anlik mesajlasma, sesli arama, grup mesajlagmasi, dosya
paylasimi ve e-posta yazigsmalarinin sifreli olarak yapilmasina olanak
sagliyordu;

- Uygulamanin indirilmesinin ardindan bir kullanict adiv/kullanict kodu
ve kriptografik sifre olusturulmus; bu bilgiler sifreli olarak uygulamanin
sunucusuna iletilmis, boylece kullanicinin bilgileri ve iletisim giivenligi
korunmustur;

- Sunucuda 215.092 kayitl kullanici tespit edilmistir;

- ByLock kullanici hesab1 olusturulurken hicbir kisisel bilgi talep
edilmemis ve benzer kiiresel ve ticari uygulamalarin aksine, anonimligi
saglamak ve kullanici kimligini tespit etmeyi daha zor hale getirmek
amaciyla kullanici hesabini dogrulamak i¢in SMS veya e-posta yoluyla
kimlik dogrulama gibi bir sistem saglanmamustir;

- Sisteme kayit olmak diger kullanicilarla iletisim kurmak igin yeterli
olmadig1 gibi, kullanicilar1 isimleriyle aramak ve eklemek de miimkiin
degildi; bireyler ancak birbirlerinin kullanici adlarini/kodlarini ekledikten
sonra birbirleriyle iletisim kurabiliyordu; bu da uygulamanin yalnizca
kurulusun hiicre benzeri yapisina uygun olarak iletisime izin verecek sekilde
tasarlandigini diistindiiriiyordu;

- Benzer mesajlasma uygulamalarinda bulunan telefon rehberinin
uygulamaya otomatik olarak aktarilmasi 6zelligi ByLock'ta bulunmuyordu;

- ByLock, Google Play ve Apple uygulama magazalarindan
kaldirildiktan sonra da APK4 indirme sitelerinden yiiklenebilmis ve bu
sitelerdeki istatistiklere gore uygulama 500.000 ila 1 milyon kez
indirilmistir; Bu rakamlarin dogrulugunu teyit etmek miimkiin olmamakla
birlikte, kisilerin (i) uygulamay silip yeniden indirmis olabilecekleri; (ii)
uygulamay1 bir kullanici hesabi olusturmadan indirmis olabilecekleri ve (iii)
uygulamay1 birden fazla cihaza indirmis olabilecekleri gbéz Oniine
alindiginda, ByLock sunucusunda bulunan kullanici sayis1 (215.092) ile
tutarsiz goriinmemektedir;

- Darbe girisiminden oOnce kamuoyu ve hatta konunun uzmanlari
tarafindan neredeyse hi¢ bilinmeyen ByLock'un Tiirkiye'deki kullanimina
iliskin rakamlarin diger iilkelerdeki toplam kullanimindan ¢ok daha yiiksek
olmasi, uygulamanin amaci hakkinda énemli bir fikir vermektedir;

- Twitter'da 15 Temmuz 2016'dan 6nce ByLock hakkinda paylasim
yapan kullanicilarin  ¢ogunlugunun ayni zamanda FETO/PDY lehine
paylasimlarda bulunmus olmasi, so6z konusu Twitter kullanicilarinin
FETO/PDY 'nin destekgisi oldugunu diisiindiirmektedir.

4. "Android Paket Kiti" anlamina gelen "APK", Android isletim sisteminde kullanilan
uygulamalarin dosya formatidir.
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FETO/PDY, uygulamay: biliyordu ve kamuoyu heniiz duymadan once
kullantyordu; dahasi, ByLock hakkindaki internet yayinlarmin ¢ogu
FETO/PDY yanlisi materyal yayimlayan hayali hesaplardan yapiliyordu;

- Uygulama agirlikli olarak "46.166.160.137" IP numarali sunucu
lizerinden hizmet verirken, kullanicilarin tespitini zorlastirmak amaciyla
sekiz ek IP adresi daha kiralanmistir;

- Sistem yoneticisi tarafindan 15 Kasim 2014 tarihinde uygulamanin
web sitesinde yayinlanan bir duyurudan (Ingilizce) anlasildig iizere, tamami
Tiirkiye'den gelen bazi IP araliklarinin erisimi engellenmisti; yonetici bunu
yiiksek kayith kullanici sayisiyla (o asamada bir milyona ulastigt
anlasiliyor) ve ilgili IP araliklarindan tespit edilen kotii niyetli baglantilarla
basa ¢ikmak igin bir 6nlem olarak agiklarken, MIT raporu asil amacin
Tiirkiye'de bulunan kullanicilart VPN ("Sanal Ozel Ag") iizerinden
baglanmaya zorlayarak kimliklerinin tespit edilmesini 6nlemek oldugunu
iddia ediyordu;

- ByLock ile ilgili "Google" aramalarinin neredeyse tamami Tiirkiye'den
kullanicilar tarafindan gergeklestirilmis ve Tiirk IP adreslerinin uygulamaya
erisiminin engellenmesinin ardindan Google arama motorunda "ByLock"
aramalar1 6nemli 6l¢iide artmistir;

- Uygulamanin gelistiricisi ve yaymcisinin Onceki caligsmalar1 igin
profesyonel referanslart yoktu ve benzer mesajlasma uygulamalarinin
aksine, uygulama ticari olarak tanitilmamis, kullanici tabanini artirmak veya
ticari deger kazandirmak i¢in herhangi bir ¢aba sarf edilmemisti; ByLock'un
amaci daha ziyade anonimlige vurgu yaparak kullanici sayisini sinirlamakti.
Dahasi, uygulamay1 siirdiirmek i¢in yapilan 6demelerin - sunucu ve IP
adreslerinin kiralanmas1 gibi - anonim niteligi, arkasindaki girisimin
kurumsal ve ticari nitelikte olmadigini dogrulamistir;

- ByLock uygulamasinin gelistiricisi, genellikle ticari mesajlasma
uygulamalar tarafindan kullanilan yetkili imzali bir SSL sertifikasm5 tercih
etmek yerine, iddiaya gore diger taraflarin kullanic1 bilgilerini ele
gecirmesini Onlemek i¢in "David Keynes" ad1 altinda olusturulan kendinden
imzal1 bir SSL sertifikas1 kullanmistir;

- Uygulama, cihazlarda depolanan mesajlar1 ve diger igerikleri otomatik
olarak silen bir 6zellige sahipti; bu da kullanic1 herhangi bir riskli aligverisi
silmeyi ithmal etse bile iletisimin gizliligini sagliyordu;

- Tim sunucu ve iletisim verilerinin uygulamanin veritabaninda
sifrelenmis bicimde saklanmasi, kullanic1 kimliginin belirlenmesini 6nlemek
ve iletisimi giivence altina almak i¢in ek bir giivenlik katman1 ekledi;

5. Dijital sertifikalar olarak da adlandirilan Secure Sockets Layer (SSL) sertifikalari,
bilgisayar ve sunucu arasindaki baglantty1 giiclii bir sifreleme kullanarak giivenli hale
getirmek i¢in kullanilir.
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- ByLock kullanicilar1  kimliklerini gizlemek i¢in uzun sifreler
kullanmak, uygulamay1 ¢esitli uygulama magazalar1 yerine manuel olarak
indirmek ve mesajlarda ve kisi listelerinde kurumsal kod adlarin1 kullanmak
gibi bagka adimlar da atmiglardir;

- Diger mesajlasma uygulamalar1 giinlik ve rutin iletisim igin
kullanilirken, iletisim aginin ve ByLock iizerinden paylasilan mesajlarin
iceriginin incelenmesi, ByLock'un orgiitsel amagclarla kullanildigin1 ortaya
koymustur: desifre edilen icerigin neredeyse tamami - yani ele gecirilen 17
milyon mesajin yaklasik 15 milyonu ve ele gecirilen 3 milyon e-postanin 2
milyonu - orgiite dzgii jargon kullanilarak FETO/PDY ile ilgili orgiitsel
temas ve faaliyetlerle ilgilidir;

- Uygulamanin kaynak kodlar1 Tiirk¢e bazi ifadeler igermekteydi ve
desifre edilen kullanict adlari, grup adlar1 ve sifrelerin biiylik ¢ogunlugu ile
desifre edilen igerigin neredeyse tamami Tiirkge idi.

116. Rapor, bir biitiin olarak ele alindiginda, yukaridaki faktorlerin
ByLock'un kiiresel bir uygulama kisvesi altinda FETO/PDY f{iyelerinin 6zel
kullanimina yonelik bir mesajlagma sistemi olarak hizmet ettigini gosterdigi
sonucuna varmig ve darbe girisiminden sonra yliriitiilen sorusturmalarda bir
dizi siipheli Orgiit iiyesinden alinan ifadelerin de bunu destekledigini
belirtmigtir.

(b) KOM tarafindan hazirlanan "Kurum ici iletisim Uygulamasi Analiz
Raporu"

117. 2 Nisan 2020 tarihli bu rapor, Ankara Cumhuriyet Bassavciligi'nin
talebi iizerine KOM tarafindan hazirlanmistir. Rapor, MIT raporundaki
bulgular1 biiyiik Olclide tekrarlamig, ancak asagidaki gozlemleri de
yapmuistir:

- Uygulamanin tiim stirlimleri g¢esitli uygulama magazalarinda ve web
sitelerinde mevcut olmasma ragmen, Orgiit tyelerinden ByLock
uygulamasint USB anahtarlardan veya Bluetooth araciligiyla indirmeleri
istenmis, boylece orgiitsel gizliligin saglanmas1 amacglanmustir;

- ByLock uygulamasi, indirildigi cihazlarda daha yaygin kullanilan diger
uygulamalarin simgelerinin altina gizlenebilmektedir;

- Uygulama {icretsiz olarak indirilebilirken, fiili kullanimi, kurulus
tarafindan saglanan ve kurulus disinda paylasilmayacak olan daha fazla
operasyonel bilgi gerektiriyordu; buna gore, liye olmayan birinin ByLock
uygulamasini kullanmas fiziksel olarak imkansizdi;

- Uygulamanin 53'i tespit edilen ilk 100 kullanicisi incelendiginde,
uygulamanin orgiit tiyeleri tarafindan gelistirildigi ve kullanima sunuldugu
goriilmektedir: 6rnegin, 3 numarali kullanici Tiirkiye Bilimsel ve Teknik
Arastirma Kurumu'nda ("TUBITAK") calisan ve FETO/PDY iiyeligi
su¢lamasiyla yargilanan bir bilgisayar miihendisidir.
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ByLock kullanimi disginda baska bir delile dayanmadigi; 49 numarali
kullanicinin  F. Giilen'in 6zel sekreteri oldugu ve tespit edilen 53
kullanicidan 15'inin yasadisi telefon dinleme sugundan yargilanan Emniyet
Istihbarat Dairesi'nde galisan eski polis memurlar1 oldugu tespit edilmistir;

- ByLock igeriklerinin ve kullanici bilgilerinin incelenmesi sonucunda,
FETO/PDY'nin iist diizey yoneticileri oldugu tespit edilen 175 kisinin,
"Ergenekon" olarak adlandirilan sorusturma ve kovusturmalarda gorev alan
hakimlerden 52'sinin (bu yargilamalara iliskin daha fazla ayrint1 i¢in bkz.
Peringek/Isvigre [BD /], no. 27510/08, § 27, AIHM 2015 (dzetler) ve
burada atifta bulunulan davalar ve Eminagaoglu/Tiirkiye (no. Tiirkiye, no.
76521/12, § 6, 9 Mart 2021), "Balyoz" (Balyoz) ve "Askeri Casusluk"
(Askeri Casusluk) (bkz. Ahmet Hiisrev Altan/Tiirkiye, no. 13252/17, §§ 5-8,
29 ve 56, 13 Nisan 2021, ve bu sorusturma ve kovusturmalarla ilgili olarak
atifta bulunulan davalar) ve kolluk kuvvetleri igindeki gizli yapinin bir
parcasi olduklar1 gerekg¢esiyle haklarinda dava acgilan 8.723 kisiden 5.922'si
ByLock kullanicisidir;

- Bagvurudan kurum hakkinda elde edilen bilgiler diger kaynaklardan
toplanan bilgilerle tutarhidir;

- ByLock kisilerinin aile {iiyeleri veya sosyal tanidiklardan ziyade
kullanicilarin  Orglitsel aglarindan ve arkadas gruplarindan olugmasi,
uygulama {izerinden Orgiitsel hiyerarsinin tespit edildigini gostermektedir.

118. Yukarida belirtilenlere ve mevcut diger tiim bilgilere dayanarak,
raporda ByLock'un vyalmzca FETO/PDY iiyelerinin kullammi igin
tasarlanmig bir iletisim araci oldugu, kullanicilarin kimliginin belirlenmesini
onlemek icin Onlemler alindig1 ve 6rgiit disindan kimsenin erisimine agik
olmadig1 sonucuna varilmistir.

119. Rapor ayrica ByLock kullanici listelerinin yetkililer tarafindan nasil
olusturulduguna dair daha fazla bilgi verdi. Ilk asamada MIT, elde ettigi
ham log verilerine dayanarak ByLock sunucusu tarafindan kullanilan dokuz
farkli IP adresini tespit etmis ve bunlarin dogrulugu Emniyet Genel
Miidiirliigii Siber Suglar Daire Bagkanligi tarafindan teyit edilmisti. CGNAT
verileri6 glarak da anilan ve ilgili yasal gerceve uyarinca hizmet saglayicilar
tarafindan saklanan internet trafigi verileri, ByLock sunucusunun dokuz IP
adresine Tiirkiye'den baglanan IP adreslerini belirlemek amaciyla
incelenmigstir; ancak bu sekilde elde edilen kullanict bilgileri, VPN
aracilifiyla baglanma zorunlulugundan 6nce yapilan baglantilarla veya VPN
baglantisinin anlik olarak devre dis1 birakildigir durumlarla sinirlhi kalmistir.
Bu sekilde tespit edilen IP adresleri daha sonra ilgili GSM ve ADSL
aboneleri ile eslestirilmistir. Kullanic1 listesinin ilk versiyonu MIT
tarafindan 16 Aralik 2016 tarihinde Ankara Cumhuriyet Bassavciligi'na
iletilmistir.

6. "CGNAT" verileri, baglantinin tarihi, siklif1 ve baglantinin yapildig1 IP adresi gibi bir
hedef IP adresine yapilan baglantilar hakkinda bilgi saglar.
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Mevcut verilerin daha detayli incelenmesi iizerine MIT tarafindan
giincellenmis bir liste hazirlanmis ve 24 Mart 2017 tarihinde yetkililerle
paylasilmistir. Daha sonra 129.862 kullaniciya ait bilgileri igeren bu liste,
BTK tarafindan 19 Nisan 2017 tarihi itibariyle servis saglayicilardan
temin edilen CGNAT verileri kullanilarak dogruland1 ve ByLock kullanict
listesi olusturuldu. Akabinde, 28 Aralik 2017 tarihinde, Mor Beyin ("Mor
Beyin") olarak bilinen bir tuzak uygulama araciligiyla farkinda olmadan
ByLock sunucusuna yonlendirildigi tespit edilen 11.480 kisi ByLock
kullanict listesinden ¢ikarilmistir (Mor Beyin hakkinda daha fazla bilgi i¢in
bkz. Taner Kilig/Tiirkiye ( no. 2), no. 208/18, § 36, 31 Mayis 2022).

120. KOM yetkilileri, 22 Mayis 2020 tarihinde hazirladiklar: ek raporda,
Ankara Cumhuriyet Bagsavciligi tarafindan yoneltilen bazi 6zel sorulara
yanit vermistir. ByLock verilerinin biitlinliiglinii saglamak ve manipiile
edilmelerini 6nlemek i¢in alinan 6nlemlere iliskin bir soruya yanit olarak,
ByLock verilerinin iki farkli kaynaktan elde edildigi yinelendi: (i) MIT
tarafindan ByLock sunucusundan elde edilen ham log verileri ve (ii)
Tiirkiye'den ByLock IP'lerine yapilan baglantilar1 gosteren CGNAT verileri
(Internet trafik bilgilerine iliskin). Ilk veri seti bir disk gériintiileme islemine
tabi tutularak bir hash degerine baglanmis ve veriler adli makamlar
tarafindan bir kasada tutulmus ve bu nedenle degistirilememistir. CGNAT
verilerine gelince, bunlar degistirilemeyen veya bozulamayan uluslararasi
kayith verilerle ilgiliydi.

121. Bireysel bir ByLock kullanicisina sadece kendisine ait dijital (ham)
ByLock verilerinin verilip verilemeyecegine iligkin bir bagka soruya
cevaben raporda, ham verilerin islenmeden kullanici kimligi bazinda tasnif
edilmesinin miimkiin olmadig agiklanmistir. Ham ByLock verileri bir veri
tabaninda ayri tablolar altinda kategorize edilmis ve bir arayiiz kullanilarak
bu tablolardan ilgili verilerin ¢ikarilmasinin ardindan belirli bir kisiye ait
bilgiler elde edilmistir. Bu sekilde elde edilen bilgiler, "ByLock Sonuglari
ve Degerlendirme Raporu" seklinde her bir bireyin vaka dosyasina dahil
edilmistir. Aksi takdirde, ham verilerin tamamin1 herhangi bir siipheliyle
paylasmak miimkiin degildi, ¢ilinkii bu veriler diger bircok siipheliyle ilgili
bilgileri de i¢eriyordu.

122. Bu ek raporda ayrica, ByLock'un sadece indirilmesi nedeniyle
herhangi bir kovusturma yapilmadigi ve her davada ByLock'un fiilen
kullanildigina dair kanit gerektigi belirtilmistir.

(c) Bagimsiz siber giivenlik uzmanlan tarafindan hazirlanan '"ByLock
uygulamasina ilisgkin Uzman Raporu"

123. 10 Temmuz 2020 tarihinde, yetkililer tarafindan gérevlendirilen bir
grup siber giivenlik uzmani, agik kaynaklardan ve yukarida atifta bulunulan
MIT ve KOM tarafindan hazirlanan raporlardan elde edilen bilgilere
dayanarak ByLock uygulamasi hakkinda bir bilirkisi raporu hazirlamistir.
Bilirkisi raporu esas olarak daha onceki raporlarda yer alan bulgulari
tekrarlamistir,
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Ayrica, bazi baska ilgili gozlemleri de i¢ermektedir (bu raporun daha
ayrintilt bir anlatimi i¢in bkz. yukarida anilan Akgiin, § 57).

124. Bu baglamda rapor, ByLock uygulamasinin gelismis sifreleme
yontemleri kullandigimi ve kolluk kuvvetleri tarafindan tespit edilebilecek
dijital bir parmak izi birakmadan iletisim kurmay: saglayan anonimlik
odakli bir mesajlagma uygulamasi oldugunu kaydetti. Tiim mesajlarin
sunucuda sifreli bir sekilde saklanmasi ve kisi ekleme igin 6zel prosediir
gibi bazi ozellikleri, ByLock'un diger mesajlasma uygulamalarindan farkl
olarak tasarlandigin1 ve genel halka degil, belirli bir amaca hizmet etmeyi
amagladigini gosterdi.

125. Raporda ayrica, ByLock sunucusuna yanlislikla baglanti kurmak
icin kullanilan bazi "tuzak" uygulamalarin (yukaridaki 119. paragrafta
belirtildigi gibi) tespit edildigi kaydedilmistir. Teknik analiz, bu tiir kasitsiz
baglantilara iliskin CGNAT verilerinin ByLock sunucusuna siradan bir
baglantinin ardindan iiretilen verilerden ayirt edilebilecegini gostermistir.

126. Raporda ayrica, Google arama motorunda ByLock ile ilgili yapilan
aramalara iliskin Google Trends'ten elde edilen bilgilere gore, Eyliil
2014'ten Subat 2016'ya kadar neredeyse hi¢ arama yapilmadigi vurgulandi.
ByLock'un diger mesajlasma uygulamalarindan c¢ok farkli ¢alistigi goz
onlinde bulunduruldugunda, ¢evrimi¢i aramalarin yoklugu, bu uygulamanin
belirli bir grup insan tarafindan kullanildigin1 ve bu kisilerin uygulamanin
nasil ¢alistigina dair ayrintili bilgiye sahip olduklarini ve bunlar1 potansiyel
kullanicilarla paylastiklarini diisiindiirmektedir.

127. Son olarak, ByLock uygulamasinin kullanici sayisina iliskin olarak,
MIT raporunda yer alan "215.092" rakaminin gercek kullanic1 sayisini degil,
uygulamaya kayit sayisint gosterdigi agiklandi.

(d) IntaForensics tarafindan hazirlanan "Teknik Rapor"

128. Birlesik Krallik merkezli bir dijital adli tip ve siber giivenlik
danigsmanlik hizmeti olan IntaForensics, Tiirkiye Adalet Bakanligi'nin talebi
tizerine ByLock uygulamasi hakkinda 21 Agustos 2020 tarihli bir adli tip
incelemesi ve teknik rapor hazirlamistir (rapor hakkinda daha fazla ayrinti
icin bkz. yukarida anilan Akgiin, § 58).

129. igerik olarak yukarida Ozetlenen raporlara cok benzeyen rapor,
ByLock'un kiiresel uygulama magazalarinda yayinlanmasina ragmen, tim
niyet ve amaglar i¢in ilginin Tiirkiye ile sinirli oldugunu belirtti. Dahas,
diger mesajlagsma uygulamalarindan farkli 6zellikleri gz oniine alindiginda,
ByLock i¢in giivenlik kadar anonimligin de birincil hedef oldugu
anlasiliyor.

130. Raporda ayrica, uygulamanin 3 Nisan 2016 tarihinde Google Play
magazasindan kaldirildigi, ancak daha dnce
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Kullanicilara bu konuda herhangi bir duyuru yapilmadigi gibi, sosyal
medyada ya da bagka bir yerde uygulamanin neden haber verilmeden
yayindan kaldirildigina dair kullanicilardan gelen herhangi bir sikayet ya da
yorum da tespit edilmemistir. Raporun yazarlarina gore bu durum,
uygulamanin belirli bir grup insan tarafindan kullanildigin1 ve gelistiricinin
ticari bir kaygist olmadigin1 gostermektedir.

2. Bagvuru sahibi tarafindan sunulan raporlar

(a) Basvuru sahibine ait dijital veriler hakkinda uzman goriisii

131. Bagvuranin avukati, 5 Eylil 2021 tarihinde, basvuranin dava
dosyasinda yer alan CGNAT verilerini ve HTS kayitlarimi ve KOM
tarafindan 7 Ekim 2020 tarihinde diizenlenen "Bulgular ve Degerlendirme
Raporu "nu (bkz. yukaridaki 107. paragraf) incelemek iizere Tiirkiye'de
bulunan bir dijital adli tip uzmanmi gorevlendirmistir. Bilirkisi, 11 Ekim
2021 tarihli raporunda, basvurana ait CGNAT verilerinde belirtilen IP
adreslerinin tamaminin sistem yoneticisi tarafindan engellenen IP araliklar
icinde oldugunu kaydetmistir. Ayrica, digerlerinin yan: sira, ilgili verilerin
ByLock sunucusuyla baglantinin basvuranin cihazindan kurulmus
olabilecegine isaret etmesine ragmen, mevcut verilerin niteliginin,
baglantilarin ByLock uygulamasimin kullanimi disinda, yani yanlislikla
yapilmis olma olasiligini ortadan kaldirmadigini tespit etmistir.

(b) Diger ceza yargilamalar1 baglaminda gorevlendirilen bilirkisi raporlar:

132. Bagvuran ayrica, ByLock kullanimma iligkin diger ceza
yargilamalar1 baglaminda bagimsiz uzmanlar tarafindan hazirlanan bir dizi
bilirkisi raporu sunmustur.

133. Hollanda merkezli bir bilisim sirketi tarafindan 13 Eylil 2017
tarihinde hazirlanan ve esas olarak MIT teknik analiz raporunun analizini
iceren bu raporlardan birinde, s6z konusu raporun hash degerleri veya
denetim izi gibi elde edilen verilerin biitiinliigiiniin dogrulanmasini
saglayacak hicbir bilgi icermedigi ve yapilan teknik analizin bir tanimin
sunmadig1 tespit edilmistir. Bu nedenle, kullanilan analiz yontemlerini
incelemek zor olmustur.

134. Tiirkiye'den iki adli tip uzmani tarafindan 1 Eyliil 2021 tarihinde
hazirlanan bir baska rapor, 6zellikle ByLock uygulamasinin "miinhasiran”
FETO/PDY iiyeleri tarafindan kullanildigi sonucunu desteklemek igin
yeterli kanit olup olmadig1 sorusuyla ilgiliydi. Raporda konuyla ilgili olarak
asagidaki bulgulara yer verilmistir:

- "WhatsApp", "Telegram", "Skype" ve "Signal" gibi yaygin olarak
kullanilan tiim mobil mesajlasma uygulamalari, ¢esitli derecelerde sifreli
iletigim saglamistir;

- ByLock, herhangi bir referansa veya baska bir gereksinime ihtiyag
duymadan mobil uygulama magazalarindan iicretsiz olarak indirilebilir;
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- ByLock'un "ayricalikli"  oldugunun kaniti olarak  gosterilen
Ozelliklerden  bazilart  uygulamanin  gelistiricilerinin  tercihlerinden
kaynaklanmaktadir ve benzer Ozelliklere sahip cok sayida mesajlagsma
uygulamasi bulunabilir;

- Ornegin, telefon rehberine erisim neredeyse tiim uygulamalarda istege
bagh bir 6zellikti ve baska bir kullaniciyla iletisim kurmak i¢in 6nceden
onay gerekliligi "Line" gibi bircok mesajlasma uygulamasinda istege bagl
bir 6zellik olarak bulunabiliyordu; mesajlarin otomatik olarak silinmesi de
benzer sekilde "Snapchat" ve "Telegram" gibi bir¢ok uygulamada mevcut
bir 6zellikti;

- Ozel bir uygulama web sitesinin olmamasi, kendinden imzali
sertifikalarin kullanilmasi ve parola kurtarma se¢eneginin olmamasi yaygin
olarak kullanilan uygulamalar arasinda siklikla karsilasilmasa da, genis bir
kullanic1 tabani olmayan uygulamalar i¢in oldukca yaygindi.

135. Yukarida belirtilenlere dayanarak rapor, yetkililer tarafindan
miinhasir kullanimin kanit1 olarak tanimlanan ByLock 6zelliklerinin, teknik
acidan s6z konusu uygulamanin "miinhasir kullanim" i¢in tasarlandigini
makul sliphenin 6tesinde kanitlamadigini tespit etmistir. Raporda ayrica,
dava dosyalarinda yer alan kayitlara gére bol miktarda bulunan s6z konusu
kurulugla ilgili olmayan herhangi bir iletisim iceriginin "minhasirlik"
arglimanin zayiflatacagi belirtildi.

C. ByLock'un ruhsat sahibinin tutuklanmasi

136. 9 Haziran 2021 tarihinde, ByLock'un lisans sahibi oldugu tespit
edilen Tiirk ve Amerikan ¢ifte vatandas1 David Keynes (bkz. yukarida 115.
paragrafta belirtilen MIT teknik analiz raporundaki ifade), Istanbul
Havalimani'nda tutuklanmis ve polis tarafindan gozaltina alinmistir.

137. Polise, Cumhuriyet Savcisina ve Sulh Ceza Mahkemesine daha
sonra verdigi ifadelere gore, ByLock uygulamasi ve FETO/PDY hakkindaki
bilgilerini Tiirk makamlariyla paylasmak ve Ceza Kanununun 221.
Maddesinde yer alan ve bilgi karsiliginda ceza indirimi imkani saglayan
"etkin pismanlik" hiikmiinden yararlanmak amaciyla ABD'den Tiirkiye'ye
donmiistiir. Bir dgrenci olarak FETO/PDY'ye ait dershanelerde okudugunu
ve kisa bir siire ¢alistigim1 ve ayrica Ogrenci evlerine sik sik gittigini
agiklamistir. FETO/PDY ile tiim baglantilarini 1997 yilinda kestigini iddia
etmistir. 2002 yilinda egitim i¢in ABD'ye gitmis ve kisa bir siire sonra
ABD'de bilgisayar miihendisligi okuyan ve FETO/PDY ile aktif baglari
oldugu anlasilan A.C. ile arkadas olmustur. Aralik 2013'te David Keynes
Istanbul'da A.C. ile bulusmus, A.C. kendisine bazi mobil uygulamalar
gelistirme siirecinde oldugunu ancak 6deme ile ilgili sorunlar nedeniyle
bunlar1 uygulama magazalarina yiiklemede sorunlarla karsilastigin
soylemistir. A.C., David Keynes'in kartin1 kullanmay1 talep etmis ve ayrica
yiliklemeyi tamamlamak i¢in iletisim ve kimlik bilgilerini almistir
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stireg. Mart 2014'teki bir sonraki goriigmelerinde, A.C. kendisine kredi karti,
kimlik ve iletisim bilgilerini kullanarak uygulama magazalarina yiikledigi
ByLock uygulamasindan bahsetmistir.

138. Agustos 2015'te tekrar bir araya geldiklerinde, A.C. kendisinden
alan ad1 i¢in yapilan 6demeleri durdurmasini istemistir, ¢iinkii bildirildigine
gore indirme sayisi diismiistir. Bu nedenle Ekim 2015'te &demeleri
durdurmus, ancak bildigi kadariyla alan adi Subat 2016'ya kadar
kullanilabilir durumda kalmigtir. Polis David Keynes'e A.C.'nin neden
Agustos 2015'te alan adi 6demelerini durdurmak istedigini sordugunda,
darbe girisiminden sonra duyduklarmna gére MiT'in ByLock uygulamasini
Temmuz 2015'te kesfettigini, muhtemelen bu nedenle A.C.'nin o zamandan
sonra ByLock tizerinden bilgi akisin1 durdurmak istedigini belirtti.

139. David Keynes, gizliligi 6n planda tutacak sekilde tasarlanan
uygulamanin konfigiirasyonunu ve kullanigsizligin1 ve A.C.'nin orgiitle olan
baglantisin1 g6z Onilinde bulundurarak, ByLock uygulamasinin A.C.
tarafindan FETO/PDY'nin kullanimi igin gelistirildigini sonradan fark
ettigini belirtmistir.

140. 14 Haziran 2021 tarihinde David Keynes, silahli bir terdr orgiitiine
liye olma siliphesiyle tutuklu yargilanmistir. Bagvurucu tarafindan sunulan
ve Hiikiimet tarafindan yalanlanmayan bir habere gore, David Keynes,
toplanan deliller, kagma riskinin bulunmamasi ve davasinda etkin pismanlik
hiikmiiniin uygulanmasi ihtimali g6z 6niinde bulundurularak 3 Kasim 2021
tarihinde tutukluluktan serbest birakilmistir. Taraflar, Mahkeme'ye bu kisi
aleyhindeki ceza yargilamasinin sonucu hakkinda daha fazla bilgi
vermemistir.

ILGILI YASAL CERCEVE VE UYGULAMA
I. IC HUKUK VE UYGULAMA
A. ¢ hukuk

1. Anayasa

141. Anayasa'nin mevcut davayla ilgili hiikiimleri asagidaki gibidir:

Madde 15

"Savas, seferberlik veya olaganiistii hallerde, milletleraras1 hukuktan dogan
yiikiimliiliikler ihlal edilmemek kaydiyla, durumun gerektirdigi dlgiide temel hak ve
hiirriyetlerin kullanilmast kismen veya tamamen durdurulabilir veya bunlar igin
Anayasada ongoriilen giivencelere aykiri tedbirler alinabilir.

Birinci paragrafta belirtilen kogullar altinda bile, bireyin yasama hakki [ve] [fiziksel]
ve ruhsal [biitiinliik] hakki, asagidaki durumlar disinda dokunulmaz olacaktir
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Savas hukukuna uygun fiiller sonucu 6liim meydana geldigi takdirde; hi¢ kimse din,
vicdan, diisiince ve kanaatlerini agiklamaya zorlanamaz ve bunlardan dolay:
suclanamaz; su¢ ve cezalar gecmise yiiriitiilemez; suglulugu mahkeme karar ile
saptanincaya kadar kimse suclu sayilamaz."

Madde 36

Herkes davaci veya davali olarak dava agma ve mahkemeler 6niinde adil yargilanma
hakkina sahiptir ...

Madde 38

"Hi¢ kimse, islendigi zaman yiiriirliikte bulunan kanuna gore sug teskil etmeyen bir
fiilden dolay1 cezalandirilamaz; hi¢ kimseye sucu isledigi zaman uygulanacak olan
cezadan daha agir bir ceza verilemez.

Hukuka aykir1 yontemlerle elde edilen bulgular delil olarak kabul

edilmeyecektir. Cezai sorumluluk sahsi olacaktir."

Madde 90 § 5

"Usuliine gore yiriirliige konulmus milletlerarast andlagsmalar kanun hitkkmiindedir.
Bu andlagmalarin  Anayasaya aykiriigi iddiastyla Anayasa Mahkemesine
basvurulamaz. Usuliine gore yiiriirliige konulmus temel hak ve 6zgiirliiklere iliskin
milletleraras1 andlagmalarla kanunlarin ayni konuda farkli hiikiimler igermesi
nedeniyle ¢ikabilecek uyusmazliklarda milletlerarasi andlasma hiikiimleri esas alinir."

2. Elektronik delillerin toplanmasi, iletisimin dinlenmesi ve delillerin
degerlendirilmesine iliskin ilgili i¢ hukuk

(a) Ceza Muhakemesi Kanunu (4 Aralik 2004 tarihli ve 5271 sayih Kanun)

142. Ceza Muhakemeleri Usulii Kanunu'nun ilgili hiikiimleri s6z konusu
tarihte asagidaki gibidir:

Madde 134
Bilgisayarlarda, bilgisayar programlarinda ve kayitlarinda arama, kopyalama ve el koyma

"(1) Bir su¢ dolayisiyla yiiriitilen sorusturma kapsaminda, su¢ islendigine iliskin
somut delillere dayanan kuvvetli siiphe sebeplerinin varlig1 ve baska surette delil elde
edilmesi imkaninin bulunmamasit durumunda, Cumhuriyet savcisinin istemi iizerine
hakim karartyla siiphelinin kullandig1 bilgisayarda, bilgisayar programlarinda ve
kiitiiklerinde arama yapilabilir, bilgisayar kayitlarinin kopyalari alinabilir, s6z konusu
kayitlar incelenebilir ve ¢dziimlenebilir.

(2) Bilgisayarlara, bilgisayar programlarina ve bilgisayar kiitiiklerine sifrelerin
¢ozillememesi nedeniyle erisilemiyorsa veya gizli bilgilere ulagilamiyorsa, bu
cihazlara ve ekipmanlara sifrelerin ¢oziilmesi ve gerekli kopyalarin alinmast amactyla
el konulabilir. El konulan cihazlar, sifrenin ¢éziilmesi ve gerekli kopyalarin alinmasi
halinde gecikmeksizin iade edilir.
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(3) Bilgisayara veya bilgisayar kayitlarina el konulmasi sirasinda, sistemdeki tiim
verilerin bir yedegi olusturulacaktir.

(4) Siipheliye veya avukatina 3. paragraf uyarinca olusturulan yedeklemenin bir
kopyast verilir ve [bu kopyanin verildigini gosteren] bir tutanak diizenlenerek
imzalanir.

(5) Sistemdeki veriler, bilgisayara veya bilgisayar kayitlarina el konulmadan da
kismen veya tamamen kopyalanabilir. Kopyalanan veriler kagida yazdirilir, bu durum
yazili olarak kaydedilir ve [kayit] ilgili kisiler tarafindan imzalanir."

Madde 135
Iletisimin durdurulmasi, dinlenmesi ve kaydedilmesi

"(1) Bir su¢ dolayisiyla yapilan sorusturma veya kovusturmada, sug¢ islendigine
iliskin somut delillere dayanan kuvvetli siiphe sebeplerinin varligi ve bagka suretle
delil elde edilmesi imkanmin bulunmamasi durumunda, hakim veya gecikmesinde
sakinca bulunan hallerde Cumhuriyet savcisy, ... siipheli veya sanigin telekomiinikasyon
yoluyla iletisiminin dinlenmesine, kayda alinmasina veya sinyal bilgilerinin
degerlendirilmesine karar verebilir. Cumbhuriyet savcisi kararini derhal hakimin
onayina sunar ve hakim 24 saat i¢inde kararini verir. Bu siirenin sona ermesi veya
hakimin aksine karar vermesi halinde, tedbir Cumhuriyet savcisi tarafindan derhal
kaldirilir.

(4) Birinci fikra hiikiimlerine gore verilecek kararda, isnat edilen sugun ftiiri,
hakkinda tedbir uygulanacak kisinin kimligi, iletisim araglari, telefon numarasi veya
iletisim baglantisini tespit etmeyi miimkiin kilan kod, tedbirin tiirii, kapsam1 ve siiresi
belirtilir...

(6) Siipheli veya sanigin iletisiminin denetlenmesi, sorusturma evresinde hakim
veya gecikmesinde sakinca bulunan hallerde Cumbhuriyet savcisinin, kovusturma
evresinde ise mahkeme kararina dayanilarak yapilir. Kararda, isnat edilen sugun tiirt,
hakkinda tedbir uygulanacak kiginin kimligi, iletisim araci, telefon numarasi veya
iletisim baglantisini tespite imkéan veren kodu ve tedbirin siiresi belirtilir. Cumhuriyet
savcisi kararini 24 saat i¢inde hakimin onayina sunar ve hakim 24 saat icinde kararini
verir. Bu siirenin bitiminde veya hakim tarafindan aksine karar verilmesi halinde
kayitlar derhal yok edilir.

(8) Bu maddede yer alan dinleme, kayda alma ve sinyal bilgilerinin
degerlendirilmesine iligkin hiikiimler sadece asagida sayilan suglar bakimindan
uygulanir:

(a) ...

16. Anayasal diizene ve bu diizenin igleyisine karst suglar (Ceza Kanunu Madde
309, 311, 312, 313, 314, 315, 316)

"
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Madde 206
Kanitlarin iiretilmesi ve reddedilmesi

(2) Asagida belirtilen durumlarda delil sunma talebi reddedilir:
a) Delil hukuka aykir1 olarak elde edilmisse ..."

Madde 217
Delillerin
degerlendirilmesinde takdir
yetkisi

"(1) Hakim, kararint sadece durusmaya getirilen ve huzurunda degerlendirilen
delillere dayandirir. Bu deliller, hakimin i¢ kanaatiyle serbest¢e degerlendirilir.

(2) Isnat edilen sug, hukuka uygun olarak elde edilmis her tiirlii delil kullanilarak
ispat edilebilir."

(b) Devlet istihbarat Hizmetleri ve Milli istihbarat Teskilatt Kanunu (1 Kasim
1983 tarihli ve 2937 sayih Kanun)

143. Kanun'un 4 (1) sayili boliimii ilgili olarak asagidaki gibidir:
"Milli istihbarat Teskilat’'nin gorevleri sunlardir:

a) Tiirkiye Cumhuriyeti'nin ilkesi ve milletiyle boliinmez biitiinliigiine, varligina,
bagimsizligina, giivenligine, anayasal diizenine ve milli giiciinii meydana getiren diger
unsurlarma karst igten veya distan yodneltilen mevcut ve muhtemel faaliyetler
hakkinda milli giivenlik istihbaratin1 elde etmek ve bu istihbarati Cumhurbagkani'na,
Genelkurmay Bagkani'na, Milli Giivenlik Kurulu Genel Sekreteri'ne ve ilgili kamu
kuruluslarina iletmek,

i) Dig istihbarat, milli savunma, terdrle miicadele, uluslararasi suglar ve siber
giivenlik konularinda her tiirli teknik istihbarat ve insan istihbarati yontem, arag ve
sistemlerini kullanarak bilgi, belge, haber ve veri toplamak, kaydetmek, analiz etmek
ve Uretilen istihbarat1 ilgili kurumlara iletmek."

144. Ayn1 Kanun'un 6 (1) ve (2) sayili boliimleri ilgili oldugu o6l¢iide
asagidaki gibidir:

"(1) Bu belge kapsamindaki gorevlerini yerine getirirken, Milli Istihbarat Teskilati
yetkili olacaktir:

b) kamu kurum ve kuruluslar, ... ile tiizel kisiligi olmayan diger kisi ve
kuruluslardan bilgi, belge, veri ve kayitlar1 almak; bu kurum ve kuruluslarin
arsivlerinden, elektronik bilgi islem merkezlerinden ve iletisim altyapilarindan
yararlanmak ve bunlarla iletisim kurmak. Bu tiir talepleri alan kurum ve kuruluslar,
kendi mevzuatlarina dayanarak talebi yerine getirmekten kaginamazlar,

d) Gorevlerini yerine getirirken gizli ¢aligma usul, esas ve tekniklerini kullanmak,
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g) Dis istihbarat, milli savunma, terdrizm, uluslararasi suglar ve siber giivenlikle
ilgili olarak telekomiinikasyon kanallar1 tizerinden veri toplamak.

(2) "Bu Kanunun 4. bdliimiinde belirtilen goérevlerin yerine getirilmesi amaciyla ve
Anayasanin 2. maddesinde belirtilen temel degerlere ve demokratik hukuk devletine
yonelik ciddi bir tehdidin varlig1 halinde, hakim karar1 veya gecikmesinde sakinca
bulunan hallerde Milli giivenligin korunmasi, terér eylemlerinin 6nlenmesi, casusluk
ve devlet sirlarinin ifsas1 amaciyla iletisimin tespiti, dinlenmesi, sinyal bilgilerinin
degerlendirilmesi [ve] kayda alinmasi [elektronik] iletisimin tespiti, Kurum Miistesari
veya Miistesar Yardimcisinin yazili emriyle yapilir. Gecikmesinde sakinca bulunan
hallerde verilen yazili emir, 24 saat i¢inde yetkili hakime sunulur..."

145. Ayni Kanun'un ek 1. boliimii ilgili olarak asagidaki gibidir:

"Milli Istihbarat Teskilatinin elinde bulunan istihbarata iliskin bilgi, belge, veri ve
kayitlar ile [bu teskilat tarafindan] yapilan analizler, Tiirk Ceza Kanununun [2. Kitap,
4. Kisim ve 7. Bolimiinde] belirtilen suglarla ilgili olmadik¢a, adli makamlar
tarafindan talep edilemez."

3. Organize sug ve terérizmi diizenleyen ilgili i¢ hukuk
(a) Ceza Kanunu (26 Eyliil 2004 tarihli ve 5237 sayih Kanun)

146. Ceza Kanunu'nun, su¢ islemek amaciyla oOrgiit kurma sucunu
diizenleyen 220. maddesi, konuyla ilgili olarak asagidaki hiikmii
icermektedir:

"(1) Kanunda su¢ olarak tanimlanan fiilleri islemek amaciyla 6rgiit kuran veya
yoneten kisi, orgiitiin yapisi, sahip bulundugu {iye sayisi ile arag ve gere¢ bakimindan
amaglanan suglari islemeye elverisli olmasi halinde, dort yildan sekiz yila kadar hapis
cezasi ile cezalandirilir. Ancak, bir orgiitiin var olabilmesi i¢in en az ii¢ ilyesinin
bulunmas gerekir.

(2) Sug islemek amaciyla kurulmus bir 6rgiite {iye olan kisi, iki yildan dort yila kadar
hapis cezas ile cezalandirilir.

(3) Orgiitiin silahli olmas1 halinde, yukaridaki fikralara gore verilecek ceza dortte
birinden yarisina kadar artirilir.”

147. Ceza Kanunu'nun 314. maddesinin 1. ve 2. paragraflar silahli bir
oOrgiite liye olma sucunu diizenlemektedir:

"(1) Bu boliimiin doérdiincii ve besinci kisimlarinda yer alan suglar1 islemek amacryla
silahl1 6rgiit kuran veya yoneten kisi, on yildan on bes yila kadar hapis cezasi ile
cezalandirilir.

(2) Birinci fikrada belirtilen bir 6rgiitiin herhangi bir iiyesi bes yildan on yila kadar
hapis cezast ile cezalandirtlir.”
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Madde 314 § 1'in atifta bulundugu boliimiin dordiincii ve besinci
kisimlarinda Devletin gilivenligine ve anayasal diizene ve bu diizenin
isleyisine kars1 islenen suglar siralanmaktadir.

148. Ceza Kanunu'nun 30. Maddesi asagidaki gibidir:

Hata Madde
30

"(1) Fiili isledigi sirada, kanunda tanimlanan bir sugun kanuni unsurlarini olusturan
hususlar1 bilmeyen bir kisi, kasten hareket etmis sayilmaz. Bu hatadan kaynaklanan
taksir sorumlulugu devam eder."

(b) Terorizmin Onlenmesi Yasasi (12 Nisan 1991 tarihli ve 3713 sayih Kanun)

149. Terdrizmin Onlenmesi Yasasi'ni ilgili hiikiimleri asagidaki gibidir:

Terorizmin Tanimi
Boliim 1
(15 Temmuz 2003 tarihli ve 4928 sayih Kanunla yapilan degisiklikten 6nce)

"(1) Terdr; bir orgiite mensup bir veya birden fazla kisi tarafindan, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni
degistirmek, Devletin iilkesi ve milletiyle bolinmez biitiinligiinii bozmak amaciyla
girigilen her tiirlii eylemdir, Baski, cebir ve siddet, korkutma, yildirma, sindirme veya
tehdit yontemlerinden biriyle, Tiirk Devletinin ve Cumhuriyetin varligini tehlikeye
diisiirmek, Devlet otoritesini zaafa ugratmak veya yikmak veya ele gegirmek, temel
hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis giivenligini, kamu diizenini veya
genel saglig1 bozmak."

Boliim 1
(15 Temmuz 2003 tarihli ve 4928 sayih Kanun ile degistirilmistir)

"(1) Terdr; bir orgiite mensup bir veya birden fazla kisi tarafindan, Anayasada
belirtilen Cumhuriyetin niteliklerini, siyasi, hukuki, sosyal, laik, ekonomik diizeni
degistirmek, Devletin iilkesi ve milletiyle boliinmez biitiinligiinii bozmak amaciyla
islenen her tiirli su¢ teskil eden eylemlerdir, Cebir ve siddet kullanarak; baski,
korkutma, yildirma, sindirme veya tehdit yontemlerinden biriyle, Tiirk Devletinin ve
Cumhuriyetin varhigini tehlikeye diistirmek, Devlet otoritesini zaafa ugratmak veya
yikmak veya ele gegirmek, temel hak ve hiirriyetleri yok etmek, Devletin i¢ ve dis
giivenligini, kamu diizenini veya genel sagligi bozmak."

Teror Suclular: Boliim 2

"(1) Bolim 1'de tanimlanan amaglara ulagmak icin kurulmus bir Orgiitiin, bu
amagclari ilerletmek icin tek basina veya baskalariyla birlikte sug isleyen herhangi
bir iliyesi veya bodyle bir su¢ islememis olsa bile boyle bir
orgiitiin herhangi bir iiyesi, ter6r suglusu olarak kabul edilir."
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Teror Suglar: Boliim 3

"5237 sayili Tiirk Ceza Kanunu'nun 302, 307, 309, 311, 312, 313, 314, 315 ve 320.
maddeleri ile 310. maddesinin 1. fikrasinda belirtilen suglar terdr sugcudur."”

Terorist Orgiitler Boliim
7

"(1) Cebir ve siddet kullanarak; baski, korkutma, yildirma, sindirme veya tehdit
yontemlerinden biriyle, birinci fikrada belirtilen amaglara yonelik olarak sug islemek
iizere, ter6r Orgilitii kuranlar, yonetenler veya bu oOrgiite iiye olanlar, Tirk Ceza
Kanununun 314 iincii maddesi hiikiimlerine gore cezalandirilir..."

4. Yargwa iliskin ilgili i¢ hukuk

(a) 6723 sayih Yiiksek Idare Mahkemesi Kurulmasi Hakkinda Kanun ile Baz
Kanunlarda Degisiklik Yapilmasina Dair Kanun (1 Temmuz 2016)

150. 1 Temmuz 2016 tarihinde Tiirkiye Biiylik Millet Meclisi, Yargitay
Kanunu (2797 sayili Kanun) da dahil olmak {izere bazi kanunlarda
degisiklik yapan 6723 sayili Kanunu kabul etmistir. 23 Temmuz 2016
tarihinde yiriirliige giren 6723 sayili Kanun'un 22. maddesi ile 2797 sayili
Kanun'a gecici bir madde eklenmistir. Bu boliim esas olarak, bazi istisnalar
disinda, Yargitay {yelerinin gorev siirelerinin yiiriirliige girdigi tarih
itibariyle sona ermesini ve yeniden segilecek toplam {iye sayisinin
azaltilmasini 6ngoriiyordu. Ayrica, Yargitay tiyeligine yeniden segilemeyen
hakimlerin Hakimler ve Savcilar Yiiksek Kurulu tarafindan smif ve
derecelerine uygun baska bir goreve atanmalar1 6ngoriilmiistiir.

(b) Kanun Hiikmiinde Kararnameler no. 667 ve 685

151. 667 sayili Kanun Hiikmiinde Kararnamenin 3 § 1 Maddesi 23
Temmuz 2016 tarihinde olaganiistii hal tedbirleri kapsaminda yiiriirliige
giren 667 sayili Kanun Hiikmiinde Kararname, diger hususlarin yani sira,
Anayasa Mahkemesi ve yiiksek mahkeme iiyeleri de dahil olmak iizere,
hakim ve savcilarin terér orgiitlerine veya Milli Giivenlik Kurulunca milli
glivenlige zararhi faaliyette bulunduguna karar verilen yapi, olusum veya
gruplara iiyeligi, mensubiyeti veya iltisaki yahut bunlarla irtibati oldugu
degerlendirilenlerin meslekten ¢ikarilmasimi 6ngérmekteydi. Meslekten
¢ikarma karari, Anayasa Mahkemesi iiyeleri i¢in Anayasa Mahkemesi Genel
Kurulu'nun salt ¢ogunlugu tarafindan, Yargitay tiyeleri i¢in Yargitay Birinci
Baskanlik Kurulu tarafindan ve yiliksek mahkeme {iiyesi olmayan savci ve
hakimler i¢in Hakimler ve Savcilar Yiiksek Kurulu tarafindan alinacakti.

152. Tiirkiye Biiyiik Millet Meclisi 18 Ekim 2016 tarihinde 6749 sayili
Kanunu kabul ederek (29 Ekim 2016 tarihli Resmi Gazete'de yayimlanmistir)
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Kararname no. 667. 667 sayili Kanun Hiikkmiinde Kararnamenin 3 § 1
Maddesi 667 sayili Kanun Hitkmiinde Kararname 6749 sayili Kanunun 3 §
1 Maddesine eklenmistir.

153. Kanun Hiikmiinde Kararname no. 2 Ocak 2017 tarihinde kabul
edilen 685 sayili Kanun Hiikkmiinde Kararnamenin 11. maddesinde, 667
sayili Kanun Hitkmiinde Kararnamenin 3 § 1 maddesi ve 6749 sayili Kanun
uyarinca gorevlerinden ihrag¢ edilen kisilerin 667 sayili Kanun Hiikmiinde
Kararname ve 6749 sayili Kanun uyarinca gorevlerinden ihrag edilen kisiler,
ilk derece mahkemesi olarak hareket eden Yiiksek Idare Mahkemesi
nezdinde bu tedbire itiraz edebilirler.

5. ligili diger i¢ hukuk

154. 667 sayili Kanun Hiikmiinde Kararnamenin 6 § 1 (d) maddesi. 667
sayili Kanun Hiikkmiinde Kararname, olaganiistii hal siiresince uygulanmak
tizere, Ceza Kanunu'nun ikinci Kitabi'nin dérdiincii boliimiinde belirtilen
Millete ve Devlete karsi islenen bazi suglar (314. maddesi kapsamindaki
silahl1 orgiit tiyeligi sugu dahil), Terdrle Miicadele Kanunu kapsamina giren
suclar ve toplu islenen suglarla ilgili olarak goézaltinda tutulan kisilerin
hukuki yardim alma hakkina bazi kisitlamalar getirmistir. Madde 6 § 1 (d),
digerlerinin yami swa, gozaltindaki Kkisilerin avukatlariyla yaptiklar
goriismelerin kaydedilebilecegini, goriismeleri izlemek iizere bir memurun
gorlismelere katilabilecegini veya goriisiilen belge ve dosyalar ile
gozaltindaki kisiler veya avukatlar1 tarafindan tutulan kayitlara, burada
belirtilen nedenlerle gerekli goriilmesi halinde, Cumhuriyet savcisinin
karariyla el konulabilecegini ongdrmektedir. Bu madde, 18 Ekim 2016
tarihinde kabul edilen ve 29 Ekim 2016 tarihinde Resmi Gazete'de
yayimlanan 6749 sayili Kanun'un 6 § 1 (d) maddesine eklenmistir (bkz.
yukaridaki 152. paragraf).

B. Ev ici uygulama

1. Yargitay Ictihad:
(a) 24 Nisan 2017 ve 26 Eyliil 2017 tarihli kararlar

155. 24 Nisan 2017 tarihinde, ilk derece mahkemesi olarak gorev yapan
Yargitay On Altinc1 Ceza Dairesi ("On Altinc1 Ceza Dairesi"), M.O. ve
M.B. isimli iki hakimi FETO/PDY iiyeligi ve gorevi kéotilye kullanma
suclarindan mahkiim ettigi bir karar (E.2015/3, K.2017/3) vermistir. Bu,
Yargitay'in s6z konusu orgiitii "teror orgiitii" olarak kabul ettigi ilk karardi.
Yiiksek mahkeme bu karara varirken, ilgili hakimlerin ByLock mesajlagsma
sistemini kullanmalarinin yan1 sira, FETO/PDY ile ilgili suglamalarla
baglantili olarak tutuklu bulunan altmis ii¢ siiphelinin serbest birakilmasini
iceren yargi kararlarmi F. Giilen'in sifreli bir talimatina dayanarak
aldiklarmi gosteren kanitlara dayanmustir. Giilen'in FETO/PDY'ye bagli bir
internet sitesinde yayilanan sifreli bir talimatina dayanarak (bkz. Bagser ve
Oz¢elik/Tiirkiye, no. 30694/15 ve 30803/15, 13 Eyliil 2022, bu iki kisiye
yoneltilen suglamalarla ilgili daha fazla ayrinti i¢in
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yargiglar). 26 Eyliil 2017 tarihinde Yargitay Ceza Genel Kurulu bu karari
onamistir (no. E. 2017/16-956, K. 2017/370).

156. ByLock kullanimin1 igeren sonraki tiim ceza yargilamalarinin
seyrini sekillendiren bu iki kararda (bundan bdyle "doniim noktasi kararlar"
olarak anilacaktir) Yargitay, ByLock verilerinin toplanmasini diizenleyen
yasal ¢ergceve, ByLock uygulamasinin niteligi ve 6zellikleri ile kanit degeri
ve FETO/PDY'nin yapist hakkinda énemli tespitlerde bulunmustur.

(i) ByLock verilerinin toplanmasinin yasal dayanagina iligkin bulgular

157. Her iki kararda da Yargitay, CMK'nin 217 § 2 maddesi (bkz.
yukaridaki 142. paragraf) uyarinca, s6z konusu deliller hukuka uygun olarak
elde edildigi siirece, mahkemelerin suglulugu tespit etmek i¢in fiziksel veya
elektronik her tiirlii delile dayanabilecegini baslangigta yinelemistir. Ayrica,
daha sonra Ankara Bolge Adliye Mahkemesi tarafindan dayanilan
nedenlerle (bkz. yukaridaki 85. paragraf), ByLock verilerinin toplanmasi ve
islenmesinin ilgili yasal c¢ergeveye uygun olarak gerceklestirildigini tespit
etmistir.

(i) ByLock uygulamasimin ézelliklerine ve kullamiminin kanit degerine iliskin
bulgular

158. Yargitay daha sonra ByLock uygulamasinin niteligini ve bunun
ticari bir uygulama mi yoksa miinhasiran FETO/PDY tarafindan mu
kullanildigin1  belirlemek i¢in 1ilgili oldugunu disiindiigii unsurlar
incelemistir. Yargitay'in buradaki incelemesi biiyiik dl¢iide MIT tarafindan
yapilan (bkz. yukaridaki 114-116. paragraflar; ayrica bkz. Akgiin/Tiirkiye,
no. 19699/18, §§ 68-81, 20 Temmuz 2021) ve daha sonra ilgili verilerin adli
makamlara teslim edilmesinin ardindan KOM tarafindan dogrulanan
bulgular1 yansitmaktadir. Bu baglamda Yargitay, ByLock uygulamasinin
2014 yili baslarinda uygulama magazalarinda herkese acik ve erisilebilir
olmasina ragmen, ilgili sorusturma dosyalarinda yer alan ifadeler, mesajlar
ve e-postalarin ortaya koydugu gibi, orgiit {iyelerinin bu magazalardan
kaldirildiktan sonra harici sabit diskler, hafiza kartlar1 ve Bluetooth
aracilifiyla indirdiklerini kaydetmistir.

159. Yargitay ayrica, ByLock {izerinden yapilan iletisimin desifre edilen
iceriginin neredeyse tamaminin Orgilitsel irtibat ve faaliyetlerle ilgili
oldugunu tespit etmis ve konusma konularindan bazilarin1 su sekilde
siralamigtir:  toplanti yerlerinin degistirilmesi; yapilacak operasyonlarin
onceden bildirilmesi; liyeler icin gizli saklanma yerlerinin saglanmasi; yurt
disina kagis planlart; gorevden uzaklastirilan veya ihrag edilen orgiit iiyeleri
icin para (himmet) ve mali destek toplama toplantilari; F. Giilen'in talimat ve
goriislerinin iletilmesi; Tiirkiye'yi terdre destek veren bir iilke olarak
gosterme amaciyla faaliyet gosteren internet sitelerinin paylasilmasi;
Tiirkiye'nin terdrle miicadelede
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FETO/PDY'ye yonelik vyiiriitilen sorusturmalar ve agilan davalar
kapsaminda siipheli veya saniklarin belirli hakim ve savcilar tarafindan
serbest birakilmasi, Orgiit mensuplarina yardimci olmak iizere avukat
gorevlendirilmesinin saglanmasi Operasyon yapilabilecek yerler hakkinda
bilgi verilmesi ve bu yerlerdeki 6nemli dijital verilerin imha edilmesi
yoniinde uyarilarda bulunulmasi, desifre olunmasi halinde ByLock
kullaniminin sonlandirilmas1 ve yerine Eagle, Dingdong, Tango gibi
alternatif ~ programlarin  kullanilmas1  gerektigi  yOniinde {yelerin
bilgilendirilmesi, Orgiit iiyelerinin savunmalarinda kullanilacak hukuki
metinlerin hazirlanmasi.

160. Yargitay, uygulamanin teknik 6zellikleri ve kullanimina iliskin 6zel
prosediirlerin yani sira kullanicilarin profili ve sifresi ¢dziilen mesajlarin
icerigini gdz Oniinde bulundurarak, her iki kararda da ByLock'un evrensel
bir mesajlasma uygulamas1 goriintiisii altinda aslinda silahli ter6r orgiitii
FETO/PDY iiyelerinin 6zel kullanimina yonelik bir iletisim sistemi oldugu
ve bu sekilde kullanildigi sonucuna varmistir. Yargitay Ceza Genel
Kurulu'nun kararindan ilgili boliim asagidaki gibidir:

"ByLock haberlesme sisteminde, baglanti tarihi, baglantinin yapildig:r IP adresi,
belirli bir zaman araligindaki baglanti sayisi, haberlesmenin yapildig1 kisiler ve
haberlesme iceriginin tespiti miimkiindiir. Baglant1 tarihi, baglantinin yapildigi IP
adresinin tespiti ve belirli bir siire i¢indeki baglanti sayisinin tespiti, kisinin 6zel bir
iletisim sisteminin pargast oldugunu tespit etmek icin yeterlidir. Iletisimin yapildigt
kisiler ve bu iletisimin igeriginin tespiti, kisinin yap1 [terdr orgiiti] i¢indeki yerinin
belirlenmesinde faydali olabilecek bilgilerdir. Baska bir deyisle, kisinin Orgiit

hiyerarsisindeki konumunu (6rgiit lideri/orgiit tiyesi) belirlemek icin kullanilabilecek
bilgilerdir.

ByLock iletisim sisteminin FETO/PDY silahli terdr drgiitii iiyelerinin kullanimi igin
tasarlanmig bir ag oldugu ve miinhasiran bu terdr orgiitiinlin bazi {iyeleri tarafindan
kullanildig1 géz 6niine alindiginda, [bir kiginin] orgiitiin talimatiyla bu aga katildigimin
ve gizliligi saglamak amaciyla iletisim i¢in [ByLock] kullandiginin - kesin bir kanaati
destekleyebilecek teknik verilerle siipheye yer birakmayacak sekilde - tespit edilmesi
halinde, boyle bir bulgu kisinin 6rgiitle baglantisina delil teskil edecektir."”

(iii) FETO/PDY e iliskin bulgular

161. Her iki kararda da Yargitay, Ceza Kanunu ve Terdrle Miicadele
Kanunu'nun ilgili yasal hiikiimleri temelinde teror, sug orgiitii ve terdr orgiitii
kavramlarima genel bir bakis sunmus ve ayrica Ceza Kanunu'nun 314.
maddesinde diizenlenen ve Orgiitlii suc¢lulugun farkli bir bigcimi olarak
gordiigi silahli teror oOrgiiti kurma, yonetme ve iliye olma sucunu
incelemistir (bkz. yukaridaki 146-149. paragraflar). Mahkeme, bir kisi i¢in
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yapinn "silahli terdr orgiitii" olarak siniflandirilabilmesi i¢in, yalnizca Ceza
Kanunu'nun 220. maddesinde "sug¢ islemek amaciyla orgiit kurma" suguna
iligkin olarak belirtilen kriterleri yerine getirmesi degil, ayni zamanda
Terdrizmin Onlenmesi Yasasi'nin 1. ve 7. boliimlerinde belirtilen amag ve
yontemleri de benimsemesi gerekmektedir. ilgili Kanun'un 7. béliimiinde
yer alan "cebir ve siddet" kullanma sartinin mutlaka cebir ve siddetin fiilen
kullanilmast anlamima gelmedigini, bu tlir bir cebir ve siddetin
kullanilabilecegine dair mevcut bir tehdidin yeterli olacagini vurgulamistir.
Yargitay ayrica, silahli terdr oOrgiitiiniin amaclarint gergeklestirmek icin
yeterli miktarda silaha sahip olmas1 veya bu silahlara erisim imkanina sahip
olmasi gerektigini ve Ceza Kanunu'nun 314. Maddesi kapsamindaki sugun
amaglart agisindan bu silahlarin yasadist yollardan elde edilmis olmasinin
veya Devlet mali olmasinin 6nemli olmadigini savunmustur.

162. Yargitay daha sonra "sui generis bir terdr Orgiiti" olarak
tammladign FETO/PDY'nin tarihini, niteli§ini ve 6zelliklerini incelemeye
devam etmistir. Ilgili bulgular Yargitay Ceza Genel Kurulu'nun kararinda
asagidaki sekilde belirtilmistir:

"FETO/PDY, dini, din dis1 diinyevi amagclarina ulagsmak icin paravan ve arag olarak
kullanan; yeni bir siyasi, ekonomik ve sosyal diizen kurma amacinda olan o&rgiit
liderinin talimatlar1 dogrultusunda hareket eden; bu amacla oncelikle gili¢ sahibi
olmay1 hedefleyen, gii¢lii olmak ve yeni bir diizen kurmak igin seffaflik ve agiklik
yerine biiyiik bir gizlilik i¢inde hareket eden; .. kod adlari, 6zel iletisim kanallari ve
bilinmeyen kaynaklardan gelen paralart kullanan; herkesi boyle bir yapinin
olmadigma ikna etmeye ¢aligan ve bu izlenimi vermeyi basardig: dlgiide biiyiiyen ve
giiclenen; kendisine bagli olmayanlar1 diisman olarak goren ....; sistemle catigmak
yerine, 'Altin Nesil' olarak adlandirilan mensuplar1 vasitastyla, sistemi ele gecirmek
icin Devlete asagidan yukariya dogru niifuz eden; [Devletin cesitli kurumlarma niifuz
ederek] belli bir giice ulastiktan sonra, legal gortiniimli illegal yontemlerle hasimlarin
bertaraf eden; boylece Devletin tiim alt unsurlarini1 kontrolii altina alarak, sistemi ele
gecirmeyi ve elde ettigi kamu giliciinii kullanarak toplumsal doniisiimii saglamay1
amaglayan; ayrica casusluk faaliyetlerinde bulunan bir yapidir.

Sahip oldugu insan ve finans kaynaklarint kullanarak Tiirkiye Cumhuriyeti'nin tim
anayasal kurumlarmi ele gecirme amacini tastyan FETO/PDY silahli terdr orgiitii ...
'gizli yasamak, daima korkmak, gercegi sdylememek, gercegi inkar etmek' ilkeleri
iizerine kurulmustur.

Orgiit lideri Fetullah Giilen ... orgiit iiyelerine asagidaki talimatlar1 vermistir, [bu
talimatlar] orgiit icinde gizlilige verilen azami 6nemi gostermektedir:

'Esnek olun. Onlarin hayati noktalarindan [fark edilmeden] gecin! Kimsenin sizi fark
etmesine izin vermeden tiim giic merkezlerine ulasana kadar sistemin hayati
noktalarina dogru ilerleyin!

'Adliyelerde, kamu hizmetlerinde ya da diger kritik kurum ve kuruluslarda ¢alisan
arkadaglarimizin varlig1 bireysel bir varlik olarak goriilmemelidir. Onlar
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Gelecek igin bu birimlerdeki garantilerimiz. Bir dl¢iide onlar bizim varligimizin
garantorleridir.

'Zaman heniiz uygun degil. Diinyay1 omuzlayabilecegimiz ana kadar, hazir oldugumuz
ve kosullarin elverisli oldugu ana kadar beklemelisiniz! Ozellikle bilgi edinme
konusunda diigmanlarimizdan 6nde olmaliy1z.

..., siz hakim degilsiniz ..., baska giicler de var. Bu tilkedeki ¢esitli giicleri dikkate
alarak dengeli, dikkatli ve temkinli bir sekilde ilerlememiz tavsiye edilir, boylece
geriye dogru adim atmayiz...'

'Tiirkiye'nin tiim anayasal kurumlarinda giicii ve kudreti ele gecirecegimiz ana kadar
her adim erkendir. eger [surriniz1] agiklarsaniz
"Bu sir tarafindan esir alindi.

'Bana bir giin Ankara'da bin evimiz oldugunu soOyleyin, o zaman devleti
bacaklarindan tutacagim ve devlet 'uyandiginda' yapacak bir sey kalmayacak'.

Organizasyon katmanli bir hiyerarsik yapiya sahiptir. Katmanlar arasinda gegisler
miimkiindiir; bununla birlikte, dérdiincii katmanin tizerindeki gegisler lider tarafindan
belirlenir. Katmanlar asagidaki sekilde olusturulmustur:

a) Birinci Katman (Ortak katman): Orgiite inang ve sevgi baglarryla bagl olan ve
fiili ve maddi destek saglayan kisilerden olusur. Bu katman ¢ogunlukla kurulusun
hiyerarsik yapisinin bir parcasi olmayan ancak yine de bilerek veya bilmeyerek
[kurulusa] hizmet eden kisilerden olusur.

b) Ikinci Katman (inan¢h katman): Okullarda, dershanelerde, dgrenci yurtlarinda,
bankalarda, gazetelerde, vakiflarda ve kurumlarda ¢alisanlardan olusan inangli grup.
Bunlar orgiitin sohbet toplantilarina katilan, diizenli aidat 6deyen ve Orgiitlin
ideolojisini az ¢ok bilen kisgilerdir.

¢) Uciincii Katman (Ideolojik &rgiit katmani): Resmi olmayan faaliyetlerde gorev
alan, orgiitiin ideolojisini benimseyen ve buna uygun olarak orgiitiin propagandasini
yapan kisiler.

d) Dérdiincti Katman (Denetim ve kontrol katmani): Bu katmanda yer alan kisiler
tim [kurumsal] hizmetleri (yasal ve yasadisi) denetler. Baglilik ve itaat agisindan
gerekli seviyeye ulaganlar bu katmana terfi edebilirler. Bu katmanin [iiyeleri] orgiite
geng yasta katilanlardir; orgiite daha sonra katilanlar genellikle bu katmanda veya
yukaridaki katmanlarda gorev alamazlar.

e) Besinci Katman (Organizasyon ve yliriitme katmani): Yiiksek diizeyde gizlilik
gerektirir. Bu katmandakiler birbirlerini ¢ok az tanirlar. Kurulusun lideri tarafindan
atanirlar ve [faaliyetleri] Devlet diizeyinde organize eder ve denetlerler.

f) Altinc1 Katman (Ozel/Ozel katman): Fetullah Giilen tarafindan bizzat atanan ve
lider ile alt katmanlar arasindaki iletisimi saglayan, Orgiitsel yapi icerisinde
gorevlendirme ve gorevden alma yetkisine sahip kisilerden olusmaktadir.

g) Yedinci Katman (Ust Kademe): Bu, dogrudan kurulusun lideri tarafindan secilen
on yedi kisiden olusan kurulusun en seckin katmanidir.

58



YUKSEL YALCINKAYA / TURKIYE KARARI

Orgiit, desifre olmamak ve devletin drgiitsel yapiy1 desifre etmesini dnlemek igin
hiicre tipi yatay yapilanmaya 6zen gdstermistir...

TSK, Emniyet ve MIT igine sizmis FETO/PDY militanlar1 goriiniirde kamu
gorevlisi olsalar da orgiitsel aidiyetleri diger tim bagliliklarinin iizerindedir.
FETO/PDY'nin devletin emrinde olmasi gereken kamu giiciinii kendi orgiitsel
cikarlan igin kullandig1 anlasilmistir. TSK, Emniyet Genel Miidiirliigii ve MiT'te
kamu hizmetine giren orgiit mensuplari
..., FETO/PDY'nin bir "askeri" olarak, hiyerarsik iistlerinin verdigi talimatlar
dogrultusunda silahlarim1 ve gili¢ kullanma yetkilerini kullanmaya hazir olduklar
ideolojik bir egitimden ge¢mektedirler.

Emniyet Miidiirliigii ve TSK'nin operasyonel birimlerinde &rgiitlenen FETO/PDY,
bu kurumlarimn sahip oldugu cebir ve siddet kullanma yetkisinden kaynaklanan baski
ve yildirma politikalarim aragsallastirmaktadir. Orgiit {iyelerinin gerektiginde silaha
basvurabilme kapasitesi 'silahli terdr oOrgiitii' sucunun olusmasi i¢in gerekli ve
yeterlidir; 15 Temmuz 2016 darbe girisimi sirasinda ... TSK mensubu gibi goriinen
ancak orgiit liderinin emir ve talimatlar1 dogrultusunda hareket eden 6rgiit mensuplari
tarafindan silah kullanilmig, bunun sonucunda ¢ok sayida sivil ve kamu gorevlisi sehit
edilmistir.

"

Yukarida belirtilen hususlar 15181nda ve 6zellikle orgiitiin bazi {liyelerinin
silah kullanma yetkisine sahip Devlet organlarinda isttihdam edildigini ve
Orgiit hiyerarsisi tarafindan talimat verilmesi halinde bu silahlar
kullanmaktan ¢ekinmeyeceklerini dikkate alarak, Yargitay Ceza Genel
Kurulu, FETO/PDY'nin Ceza Kanunu'nun 314. maddesi anlaminda silahli
bir terdr orglitii oldugunu acikca tespit etmistir.

163. Genel Kurul daha sonra, bu silahli teroér orgiitiiniin tiyesi oldugu
iddia edilen bir kisinin Ceza Kanunu'nun 30. maddesi uyarinca hata
savunmasina basvurarak sorumluluktan kagabilecegi kosullari incelemeye
devam etmis (bkz. yukaridaki 148. paragraf) ve konuyla ilgili olarak
asagidaki kararlar1 vermistir:

"Bir sug orgiitii, baslangicta bir su¢ islemek icin kurulmus yasadis1 bir yap1 olabilir.
[Benzer sekilde], yasal bir zeminde faaliyet gosteren bir sivil toplum 6rgiitii de daha
sonra bir su¢ Orgiitiine ve hatta bir terdr orgiitiine doniisebilir. Bu baglamda, ortada
[varligin1 kabul eden] bir yargi karar1 bulunmadigi igin kamuoyu tarafindan
bilinmeyen bir orgiitin hukuki varligt mahkemeler tarafindan verilecek bir karara
bagliyken, orgiitiin kurucusu, yoneticileri veya iyeleri, kurulusundan itibaren veya

mesru amaglarla kurulmus olmasina ragmen sug orgiitii haline geldigi tarihten itibaren
ceza hukukunda sorumlu tutulacaktir.

Silahli terdr orgiitiine liye olma sugunun [sadece] dogrudan kastla [islenebilen] bir
su¢ oldugu goz oniinde bulunduruldugunda, belirtilen hata hiikmii kapsaminda bir
degerlendirme yapilmasi gerekecektir
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Tiirk Ceza Kanunu'nun 30 § 1 maddesinde, faaliyetlerini yasal bir zeminde yiiriiten
[ancak gizlenmesi nedeniyle agikga bilinmeyen bir nihai amag tasiyan] yapilarin
pargasi olan bir Orgiitiin bazi iiyelerinin, ilgili yapiin bir terdr orgiitii oldugundan
haberdar olmadiklarimi iddia ettikleri durumlarda.

Kasit, sucun yasal tanimindaki unsurlarin bilerek ve isteyerek gerceklestirilmesini
ifade eder ve bu unsurlar hakkinda bilgi eksikligi veya eksik ya da yanlis bilgi, maddi
unsurlara iliskin bir hata anlamina gelir. Hata, kastin varligin1 engelleyecek Ol¢iide ise
saniga ceza verilmez...

FETO/PDY teror orgiitiiniin, Devletin anayasal diizenini cebir ve siddet yoluyla
degistirmek seklindeki nihai amacina ulagsmak igin [gizli] bir sekilde orgiitlendigi ve
Devletin silahl1 kuvvetlerindeki varlig1 dikkate alindiginda, gerekli ve yeterli orgiitsel
giice sahip olduguna siiphe yoktur. Orgiitiin amag ve yontemlerini bilen iiyelerinin
orgiit icindeki konumlarina gore cezalandirilacaklar1 da aciktir. Orgiitsel piramide
gore besinci, altinci ve yedinci katmanlarda yer alan iiyelerin ve kural olarak {igiincii
ve dordiincii katmanlarda yer alanlarin bu kategoriye girdigi kabul edilmelidir. Ancak,
Tiirk Ceza Kanunu'nun 30. maddesi uyarinca, orgiitiin s6zde mesruiyet cephesi olarak
kullanilan diger katmanlara ait 6rgiit {iyelerinin ilgili [ama¢ ve yontemlerden] haberdar
olup olmadiklarma dair olgusal bir degerlendirme yapilmalidir, FETO/PDY nin
baslangicta bir ahlak ve egitim hareketi olarak ortaya ¢ikmasina ve dyle algilanmasina
ragmen Once dini bir tarikata, daha sonra da bir terér orgiitiine doniistligii, orgiitiin
yasadis1 amaglarini gizledigi ve kamuoyu nezdinde sug olarak goriilmekten kaginmaya
calistigr ve Fetullah Giilen hakkinda Ankara 11. Agir Ceza Mahkemesi tarafindan
beraat karar1 verildigi géz 6niinde bulunduruldugunda

Bu baglamda, bu degerlendirmeyi yaparken, iilke genelinde [FETO/PDY ile ilgili]
devam eden sorusturma ve kovusturmalari, FETO/PDY ile ilgili dava dosyalarinda yer
alan [Emniyet Genel Miidiirliigii] raporlarin1 ve diger belgeleri, [¢esitli] mahkemeler
tarafindan verilen kararlari, ilgili davalarda saniklar tarafindan yapilan itiraflari, tanik
ifadelerini ve orgiitiin nihai amacini ortaya koyan [bazi] sansasyonel olaylar tizerinden
uzun siire kamuoyu gindemini mesgul eden yogun tartismalart goz Oniinde
bulundurmak gerekmektedir. Bu olaylar arasinda 7 Subat 2012 MIT krizi, sézde 17-25
Aralik operasyonlari ... ve 1 ve 19 Ocak 2014 tarihlerinde MIT tirlarinin durdurulmasi
sayilabilir.

Ayrica belirtmek gerekir ki, 30 Ekim 2014 ve sonrasinda alinan ve kamuoyu ile
paylagilan Milli Giivenlik Kurulu kararlarinda FETO/PDY, milli giivenligi tehdit eden
ve kamu diizenini bozan, devlet i¢inde legal goriiniim altinda illegal faaliyet yiiriiten,
ekonomik boyutu illegal olan ve diger terdr orgiitleri ile isbirligi yapan bir terdr orgiitii
olarak degerlendirilmistir. [Ayrica] bu terdr orgiitiine karsi tiim Devlet aygit1 ile etkin
bir miicadele yiiriitiilmesi kararlastirilmis, [bu kararlar] ve agiklamalar Devletin ve
Hiikiimetin en iist kademelerinde benimsenmis ve kamuoyu ile paylagiimistir.”

164. M.O. ve M.B.'nin "6zel" sinifa ait olduklar diisiiniilen hakimler
olarak orgiitsel yapidaki 6zel statiileri goz onilinde bulunduruldugunda
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On Altinct Ceza Dairesi, silahli kuvvetler ve kolluk kuvvetleri
mensuplariyla birlikte Orgiitiin bir parcasi (mahrem) olmalari, egitim
diizeyleri ve meslekleri araciligiyla edindikleri bilgi ve bilgiler nedeniyle,
Orgiitiin nihai amacini, silahli kuvvetler i¢indeki yapilanmasini ve sonug
olarak silahli bir ter6r orgiitii oldugu gergegini bilebilecek konumda
olduklarma karar vermistir. Bu nedenle, Ceza Kanunu'nda ongoriilen hata
hiikmii onlarin davasinda uygulanmayacaktir. Bu nedenle, digerlerinin yani
sira, FETO/PDY iiyelerinin 6zel kullammi icin olusturulan ByLock
uygulamasini kullanmalar1 ve FETO/PDY tarafindan verilen talimatlara
uygun olarak gergeklestirdikleri FETO/PDY siiphelilerinin toplu olarak
serbest birakilmasina iliskin davranislari nedeniyle silahli terdr 6rgiitline tiye
olmaktan mahkum edilmisglerdir; bu eylemin ancak orgiitiin sadik bir tiyesi
tarafindan gergeklestirilebilecegi mahkeme tarafindan kabul edilmistir.

165. Yargitay Ceza Genel Kurulu, M.O. ve M.B.'nmin ByLock
kullanmalarmin FETO/PDY 'nin hiyerarsik yapismin bir par¢asi olduklarmm
kanitt  oldugunu vurgulayarak, silahli terdr Orgiiti iyeliginden
mahk{imiyetlerini onamustir. Ayrica, sugun islendigi tarihte FETO/PDY 'nin
bir terdr oOrgiitii oldugunu belirleyen kesinlesmis bir yargi kararinin
bulunmamasimin, ilgili eylemleri bilerek ve isteyerek gergeklestiren
saniklarin cezai sorumlulugunun tespit edilmesini engellemedigini de
eklemistir.

(b) Yargitay'mn ilgili diger kararlar

166. Yargitay Ceza Genel Kurulu tarafindan 27 Haziran 2019 tarihinde
verilen kararda (E.2018/16-418, K.2019/513), ByLock sunucusundan elde
edilen ham verilerin ve CGNAT verilerinin bir kisinin ByLock
uygulamasint ~ kullanip  kullanmadiginin =~ belirlenmesinde ~ nasil
degerlendirildigine iliskin daha fazla bilgi verilmistir. Bu karardaki ilgili
paragraf agsagidaki gibidir:

"Tirkiye'deki IP adreslerinden ByLock sunucusunun dokuz IP adresine baglanan
abonelerin internet trafik kayitlarini iceren ve isletmeciler tarafindan tutulan ...
CGNAT verileri bir tiir iist veridir. Bu veriler, abonenin IP adresinin ByLock
sunucusunun [P adreslerine baglandigim1 gosterdiginden, ilgili kisinin ByLock

sistemine dahil olduguna dair dnemli bir gosterge teskil etmekte; ancak ilgili aboneye
bir kullanic1 kimligi atanip atanmadigina dair ... herhangi bir bilgi vermemektedir..."

167. Yargitay'a gore, ByLock kullanici kimliginin tespit edilmedigi
durumlarda, bir kisinin ByLock I[P adresleriyle baglantisin1 gosteren
CGNAT verilerinin varlig1 su iki seyden biri anlamina gelebilir: ya ByLock
sunucusundan elde edilen verilerle ilgili KOM sorusturmasi heniiz
tamamlanmamist1 - veya ilgili veriler kurtarilamadi veya yaziya dokiilemedi
- ya da s6z konusu kisi, Mor Beyin olarak bilinen uygulama gibi tuzaklar
aracilifiyla farkinda olmadan ByLock sunucusuna yonlendirildi
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(bkz. yukaridaki 119. paragraf), gorlinlise gore gelistirilmis ve belirli
uygulamalarin kullanicilarini - ¢ogunlukla Islami nitelikte - kasith olarak
ByLock sunucularina yonlendirmek i¢in kullanilmistir.

168. Ayni sekilde, Yargitay On Altinci Ceza Dairesi tarafindan 29 Nisan
2019 tarihinde verilen daha onceki bir kararda (E.2019/98, K.2019/3057),
bir kullanic1 kimliginin varliginin, bir kiginin ByLock sunucusuna herhangi
bir yonlendirme olmaksizin dogrudan baglandigin1 gosterecegini ve ayrintilt
bir ByLock degerlendirme ve tanimlama raporunun ger¢ek kullanicinin
kimliginin yam sira orgiit icindeki konumu ve faaliyetleri hakkinda bilgi
saglayacagint savunmustur. Yargitay, CGNAT verilerinin ve KOM
tarafindan diizenlenen ve ByLock kullanimina iligkin "6nemli gostergeler"
teskil eden bir ByLock kullanici raporunun varligina ragmen, Kkisinin
kullanict kimliginin tespit edilmemesi ve bu nedenle yanlishikla baglanti
olasiligmin gbéz ardi edilmemesi nedeniyle bu davadaki mahkumiyet
kararii bozmustur.

2. Anayasa Mahkemesi I¢tihad:

169. Anayasa Mahkemesi, askeri darbe girisimi sonrasinda agilan ceza
davalar1 baglaminda bir dizi kilit karar vermistir. Aydin Yavuz ve Digerleri,
20 Haziran 2017 tarihli karar (bagvuru no. 2016/22169) ve M.T., 4 Haziran
2020 tarihli karar (basvuru no. 2018/10424) gibi bu kararlardan bazilari,
digerlerinin yani sira, Bas/Tiirkiye (no. 66448/17, §§ 91-97, 3 Mart 2020),
Ahmet Hiisrev Altan (yukarida anilan, §§ 88 ve 89) ve Akgiin (yukarida
antlan, §¢§ 83-101) davalarinda Mahkeme tarafindan uzun uzadiya
alintilanmistir. Asagida, mevcut davanin amaglar1 bakimindan 6zellikle
ilgili oldugu diisiiniilen diger Anayasa Mahkemesi kararlarinin bir 6zeti yer
almaktadir.

(a) Ferhat Kara'min 4 Haziran 2020 tarihli karari (basvuru no. 2018/15231)

170. 4 Haziran 2020 tarihinde Anayasa Mahkemesi Genel Kurulu,
ByLock kullanimina iliskin verilerin hukuka aykir1 olarak elde edildigi ve
FETO/PDY iiyeliginden mahkiimiyet icin tek veya belirleyici delil olarak
dayandirildigr ve ilgili dijital verilerin durusma mahkemesine getirilmedigi
gerekeesiyle adil yargilanma hakkinin ihlal edildigi iddiasiyla ilgili Ferhat
Kara davasinda bir karar vermistir.

171. Anayasa Mahkemesi incelemesine, davanin olgularim1 ve arka
planini ortaya koyarak, FETO/PDY ve ByLock uygulamasi hakkinda hem
teknik Ozellikleri hem de basvuru verilerinin gesitli makamlar tarafindan
elde edilme ve islenme sekli acisindan genel bir bakis sunarak baglamistir.
Ardindan, Sayin Kara'nin sikayetlerinin kabul edilebilirligini ve esasini
incelemistir.
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(i) Anayasa Mahkemesi'nin olgulara ve davamin arka planina iligkin bulgular

172. Anayasa Mahkemesi, FETO/PDY'nin yasal faaliyetlerinin dtesinde
yasadist bir yapt olduguna ve eylem ve faaliyetlerinin uzun siiredir
toplumda tartisma konusu olduguna karar vermisti. Amaci dogrultusunda
delilleri yok etmek, kamu kurumlarmin ve iist diizey Devlet gorevlilerinin
telefonlarin1 dinlemek, Devletin istihbarat faaliyetlerini ifsa etmek, kamu
kurumlarinda ise alim veya goérevde yiikselme i¢in yapilan sinavlarda
sorular1 onceden elde ederek iiyeleri arasinda dagitmak gibi eylemlerde
bulunmustur. Bu nedenle, 6zellikle 2013 yilindan sonra bir¢ok sorusturma
ve kovusturmaya konu olmustur. Anayasa Mahkemesi FETO/PDY'nin
yasadis1 faaliyetlerini agagidaki gibi siralamaya devam etmistir:

"14. Bu baglamda, 'Semdinli', 'Ergenekon’, 'Balyoz', 'Askeri Casusluk', 'Devrimci
Karargah', 'Oda TV' ve 'Sike' gibi kamuoyunda yogun tartigmalara yol acan birgok
davanin acildig1 iddia edilmistir, FETO/PDY tarafindan] &zellikle Tiirk Silahli
Kuvvetleri bilinyesinde 6rgiit {iyesi olmayan kamu gorevlilerini goérevden almak veya
sivil gevrelerde orgiitiin ¢ikarlarina aykiri hareket ettigi diistiniilen kisileri etkisiz hale
getirmek i¢in kullanilmstir...

15. Aym sekilde, FETO/PDY ile baglantili oldugu diisiiniilen cumhuriyet savcilari,
hakimler ve kolluk kuvvetleri tarafindan bazi siyasiler, yakinlar1 ve bazi ig adamlari ...
hakkinda yolsuzluk yaptiklari iddiasiyla sorusturma baslatilmig ve 2013 yili sonunda
gerceklestirilen operasyonlarda bu kisiler hakkinda birtakim O6nleyici tedbirler
alinmistir. Kamuoyunda 17-25 Aralik sorusturmalari olarak bilinen bu operasyonlar,
gerek kamu otoriteleri gerekse sorusturma ve yargi makamlart tarafindan
FETO/PDY'nin Hiikiimeti devirmek amaciyla diizenledigi orgiitsel bir faaliyet olarak
degerlendirilmigtir. Sonrasinda bu operasyonlarda gorev alan yargi mensuplari ve
kolluk kuvvetleri hakkinda idari/adli tedbir ve yaptirimlar uygulanmstir...

16. Buna ek olarak, Milli Istihbarat Teskilat'na ('MIT') ait malzeme yiiklii
kamyonlar sirastyla 1 Ocak 2014 ve
... 19 Ocak 2014 tarihinde, FETO/PDY iiyesi oldugu degerlendirilen kolluk kuvvetleri
tarafindan, bu yapiyla baglantili oldugu belirtilen Cumhuriyet savcilart tarafindan
verilen talimatlar dogrultusunda gergeklestirilmistir. Kamu makamlari ile sorusturma
ve yargi makamlari, MIT tirlarnin durdurulmas: ve aranmasma iliskin olaylari,
kamuoyunda Tiirkiye Cumhuriyeti Devleti'nin terdr orgiitlerine yardim ettigi algisim
yaratmaya ve bu yolla Hiikiimet yetkililerinin yargilanmasini saglamaya yonelik
orgiitsel bir faaliyet olarak degerlendirmistir. Akabinde, bu operasyonlarda yer alan
yargt mensuplart ve kolluk kuvvetleri adli/idari tedbirlere ve yaptirimlara tabi
tutulmustur.

17. [Ankara Cumhuriyet Bagsavcilig tarafindan 6 Haziran 2016 tarihinde orgiitiin {ist
diizey yoneticileri hakkinda diizenlenen bir iddianame ile Fetullah Giilen'in de
aralarinda bulundugu 73 [kisi] hakkinda silahli o6rgiit kurduklar1 ve Tirkiye
Cumhuriyeti Hiikiimetini ortadan kaldirmaya ve gorevini yapmasini engellemeye
tesebbiis ettikleri gerekgesiyle ceza davasi agilmistir...

18. Ayrica FETO/PDY'nin ulusal diizeyde olusturdugu tehdit, devletin giivenlik
birimlerinin karar, agiklama ve uygulamalarinda da ele alinmistir. I¢inde
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Bu anlamda Devlet yetkilileri séz konusu yapmin iilke giivenligine tehdit
olusturdugunu agiklamiglardir. Bu degerlendirmeler Milli Giivenlik Kurulu
kararlarinda da yer almistir... Jandarma Genel Komutanligi, 8 Ocak 2016 tarihinde
FETO/PDY'yi ... terdr orgiitleri listesine dahil etmistir.

19. Ayrica, basta yargi mensuplari ve polis memurlar1 olmak iizere FETO/PDY ile
iliskileri nedeniyle cok sayida kamu gorevlisi hakkinda disiplin sorusturmasi
ylritilmiis ve birgok kamu goérevlisi hakkinda kamu gérevinden ¢ikarma veya idari
yaptirnmlar da dahil olmak {izere c¢esitli disiplin cezalari uygulanmistir. Ayrica,
FETO/PDY ile baglantili oldugu diisiiniilen baz ticari kuruluslar, finans kuruluslari ve
medya kuruluglart hakkinda da ¢esitli idari tedbirler uygulanmistir.

21. FETO/PDY'nin Devletin anayasal kurumlarini ele gegirmek, Devleti, toplumu ve
vatandaglari kendi ideolojisine uygun olarak yeniden sekillendirmek amactyla mevecut
idari sisteme paralel olarak orgiitlendigi bircok yargi kararinda kabul edilmistir..."

173. Anayasa Mahkemesi, FETO/PDY'nin gizliligi esas alan bir orgiit
oldugunu ve bu nedenle yiiz ylize iletisimin miimkiin olmadig1
durumlarda ByLock gibi sifreli programlar aracilifiyla haberlesmeyi
tercih ettigini vurgulamistir. Anayasa Mahkemesi daha sonra ByLock
programinin nasil tespit edildigini, adli makamlara nasil bildirildigini ve adli
makamlar tarafindan nasil islendigini kronolojik olarak anlatmistir.

174. Bu baglamda MIT, ByLock programi iizerinden elde edilen dijital
verilerin bulundugu hard disk ile uygulamaya baglanan ByLock
abonelerinin listesinin bulundugu flash bellegi ve diizenledigi teknik raporu
Ankara Cumhuriyet Bagsavciligina teslim etmisti. Ankara Dordiincti Sulh
Ceza Mahkemesi'nin CMK'nin 134. maddesi uyarnca ilgili materyalin
incelenmesine yonelik kararini takiben, Cumhuriyet Savciligi KOM'a
gerekli incelemeyi yapmasi talimatini vermisti. Bu dogrultuda KOM, kendi
personeli ve Terdrle Miicadele Dairesi ile Istihbarat ve Siber Giivenlik
Daireleri tarafindan gorevlendirilen personelden olusan bir ¢alisma grubu
olusturarak gelen verilerin analizini yapmistir. Bu amagla, ByLock verilerini
disa aktarmak icin bir arayliz programi kullanilmistir. Savcilik ayrica
BTK'dan, MIT tarafindan saglanan abone listesinde belirtilen kisiler
tarafindan ByLock IP adreslerine (CGNAT verileri) yapilan baglantilarin
sayisini gosteren bilgileri saglamasini talep etmisti.

175. Bu arada, MIT tarafindan detayli bir incelemeyle giincellenen
abone listesinin yeni bir versiyonu Ankara Cumhuriyet Bagsavciligi'ma
gonderilmis ve adli makamlar tarafindan ayni sekilde islenerek 123.111
kisilik giincellenmis kullanict listesi elde edilmistir. Anayasa Mahkemesi,
VPN iizerinden yapilan baglantilarin Tiirkiye merkezli IP'lere sahip
olmamasi nedeniyle bu baglantilara ait CGNAT verilerine erisilemedigini
acikladi. Ayrica sunu da eklemistir:
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"Erisilebilen CGNAT verileri, Tiirkiye merkezli IP'lerden ByLock sunucusundaki
hedef IP'lere VPN kullanilmadan yapilan veya Tiirkiye'den baglanti sirasinda ...
VPN'in devre dis1 birakilmasi sonucu tespit edilebilen baglantilara aitti."

Anayasa Mahkemesi ayrica, gercekte ByLock kullanicisi olmayan bazi
kisilerin Mor Beyin isimli bir yazilim tizerinden yanlislikla ByLock IP'sine
baglandiklar1 iddialar1 {izerine Ankara Cumhuriyet Bassavcilig1 tarafindan
sorusturma baslatildigmin altin1 ¢izdi. Yazilimin FETO/PDY tarafindan
ByLock uygulamasiin ger¢ek kullanicilarinin ortaya ¢ikmasini engellemek
ve ilgisiz kisileri bu programa yoOnlendirerek ByLock delillerinin
giivenilirligini azaltmak amaciyla gelistirildigi ifade edildi.

176. Anayasa Mahkemesi, esas olarak sorusturma makamlari tarafindan
hazirlanan raporlara ve daha onceki Yargitay kararlarina dayanarak, ByLock
uygulamasinin kurulumu ve kullanimmin yani sira diger mesajlagsma
uygulamalarindan ayiran 6zellikleri hakkinda bazi bilgiler vermeye devam
etmistir. Anayasa Mahkemesi bunu yaparken, uygulamanin FETO/PDY
tiyeleri tarafindan kullanimma daha fazla 1sik tutmak amaciyla bazi
siiphelilerin FETO/PDY ile ilgili sorusturmalar baglaminda verdikleri
ifadelere de atifta bulunmustur:

""Mart veya Nisan 2014'te, gérevde olanlardan ByLock adli iletisim programim
kullanmalart istendi. Bu [talimat] bize Bolgesel AK [Egitim Danigmani] tarafindan
iletildi ve bu programi bolgesel AK toplantisinda internet veya Bluetooth araciligiyla
telefonuma yiikledi ... i1 amirleri bu programi yiikledi, sonra herkes kendi alt
kademesindekilere yiikledi ve boylece iletisim ag1 genisledi. ByLock programi herkes
icin degil, daha cok {ist diizey yetkililer i¢in yiiklendi. Programi birbirlerinden duyan
alt kademedeki kisiler de zamanla kullanmaya bagladilar. Bildigim kadariyla bu
program oOzel birimler tarafindan kullanildi ve daha sonra bdlge birimlerine de
yayginlastirildi. Bu program karsilikli olarak birbirini ekleyen kisiler tarafindan
kullanildz...'

"Son tii¢ yilda kriz ortami olustuk¢a cemaat ihtiyatlilik konusunda baskisini
artirmaya basladi... Gaziantep Bolge Toplantilarina 2015 yilindan itibaren tedbir
amagli yogun katilim saglanmadigindan, bu toplantilara katilan il EC'lerine ... ByLock
kullanimi konusunda talimat verilmistir. Bu talimatlar neticesinde ... Il AK'si
programin yiikli oldugu flash bellek kartint bagka bir AK'ye vermisti... Bana ...
talimatina gore ByLock programini yiikklemem gerektigini sdyledi; ByLock programi
ile birlikte,

Telefonuma bir telefon sifirlama programinin yani sira sifreli bir not alma programi da
yiiklenmisti. Bu program sayesinde [telefonumda] hi¢bir belge bulunamadigini séyledi.
telefon] bir polis operasyonunda. ByLock] programi yiiklendiginde, bir kimlik atar
[say1] Birini eklemek i¢in 'Ekle' sekmesi agilir ve kisinin kimligi

eklenecek kisinin 6 haneli rakamlardan olusan kodu yazilir. Bir alt satirdaki 'Eklenecek
kisinin adi' boliimiine eklemek istediginiz kisinin adi yazilir; topluluk kod adlari
kullandigr i¢in genellikle bu boliime ilgili kisinin kod adi yazilir. Bir sonraki satirda
'Ekleyeceginiz kisi ile aranizdaki anahtar kelime' boliimiine ortak bir numara
yazilmasi istenir. Bu numara ne kadar uzun olursa sistemin desifre edilmesinin o
kadar zor olacag1 sylendi. Sonra
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Bu numarayi girdikten sonra alttaki 'Davet Et' butonuna bastiginizda eklenecek kiginin
telefonuna bir mesaj gonderilir. Mesaj agildiginda 'Dogrulamay1 gir' butonu ¢ikar ve
anahtar kelimenin girilmesi istenir. Anahtar kelime karsilikli olarak belirlendigi icin
anahtar kelime girilerek program telefona yiiklenecektir.

Ogrendigim kadartyla ByLock programi daha 6nce sadece &zel hizmet birimleri yani
askeri personel, emniyet mensuplari, hakim ve savcilar ile adliye personeli tarafindan
kullaniliyormus. Siviller tarafindan ise yaklasik bir yildir kullaniliyor. Bu program
telefonlarimiza yiiklenirken bize 'Abilerimizin gelistirdigi bir programdir, giivenlidir'
denildi... Telefonunda ByLock programi olan kisinin cemaatte belli bir konumda
olmasi gerekiyor, yani yiiksek bir mevkide olmasi gerekiyor. vardi
ByLock'un indirildigi flash kartta baska bir program daha vardi; bu bir VPN
programiydi. Bu program telefona yiiklendikten sonra ByLock'tan once agilirsa
ekranin iist kisminda programin ¢alistigin1 gosteren bir anahtar goriintiisii beliriyor.
Daha sonra bir iilke adi girilir, bu iilke kullanicinin internete bagli goriindiigi tilkedir.
Girilen iilke ne ise kullanici o iilkeden internete baglanmis gibi gosterilir. '

"Hatirladigim kadarryla Mart-Nisan 2015 civarinda bize ByLock'un
giivenli olmadigimi 6grendik ve [bu nedenle] kaldirmamiz istendi.
cemaat mensubu olan herkese ByLock yiiklendi'.

'17-25 Aralik sonrasi toplantilarin azalmasi iizerine iyeleri motive etmek ve
kopmalar1 6nlemek i¢in ByLock isimli bir program devreye sokuldu... giivendigimiz
kisilere indirmemiz sdylendi. '

'...Bu [ByLock] programi normal WhatsApp programindan farkliyds; su sekildeydi
'digartya' kapaliydi, sadece 6zel olarak indirmis olan kisiler kullanabiliyordu.

'Cemaat yapilanmast igindeki insanlar ilk baslarda Line, Coco, WhatsApp
kullaniyordu. Son zamanlarda ByLock programini kullanmaya baglayanlar oldu. '

'Bir sohbet toplantisinda M.O. bize desifre olmamak i¢in ByLock isimli programi
kullanmamiz gerektigini sdyledi. '

... ByLock programi telefon ekraninda Gmail [simgesi] altinda goériindii..............

"Eyalet imamlari, biiyik bolge imamlar1 gibi cemaatte OSnemli st diizey
pozisyonlarda bulunanlar ByLock programini kullandi. Daha diistik seviyedeki bolge
imamlari,

Benim gibi kisilerle telefon iizerinden iletisime geg¢ildi, ancak bir noktada [H.Y.] tiim
bolge imamlarina ByLocK..........ccccecveevienvennenne. 'u telefonlarina indirmelerini sdyledi.

1

ozellikle daha kidemli kisiler iki ayr1 ByLock programi indirdi

telefonlarina kaydediyorlardi. Bunlardan birinde orgiitle iliskili olabilecek ama hesap
verebilecekleri kisileri [kaydediyorlardi], ikincisinde ise gorevleriyle ilgili kisiler
vardi; polis onlar1 yakaladiginda ilkini gosteriyorlardt’

'ByLock programini 2014 yazinda Google Play'den indirdim.
'Bu programin kullanildigini cemaatten arkadaslarimdan duydum.

'Bu programla ilgili tartisma konularini ve toplant1 bilgilerini aldik.
F. Giilen'in kitaplari, videolar1 ve dini konularla ilgili tartisma konulart...............

"Gorilismelerin igerigine gelince, tutuklananlarla ilgili bilgileri [ByLock {izerinden]
paylastik ve tutuklanma durumunda nasil hareket edecegimize dair fikir aligverisinde
bulunduk.

"Bana bu programi su gerekgelerle kurmam sdylendi: Devlet iginde ‘hizmet
hareketine' kars1 diigmanca tavir takinan bazi giigler vardi ve bunlar

66



YUKSEL YALCINKAYA / TURKIYE KARARI

yok etmek; dijital platformlarda, internette veya telefonlarimizda yapilan
manipiilasyonlar sonrasinda suga karisabilecegimiz ve bu programi kullanarak [bu tiir
eylemlere] karst korunmamiz gerektigi... Bu program iizerinden dini mesajlarin yani
sira devam eden ¢atisma siirecine iligkin motive edici mesajlar da alindr..."

Ayrica Anayasa Mahkemesi, Yargitay kararlarinda da belirtildigi lizere
(bkz. yukaridaki 159. paragraf) ByLock uygulamasi lizerinden desifre edilen
haberlesmelerin igeriginin Orgiitsel niteligine atifta bulunmus ve ayrica
orgiitiin baz1 {ist diizey iiyeleri arasinda Hiikiimetin yasadis1 yollarla nasil
devrilebilecegi ve orgiite bagli yargi ve giivenlik birimleri mensuplarinin bu
amagla nasil kullanilabilecegine iliskin yazigmalara dikkat ¢ekmistir.

177. Anayasa Mahkemesi, ByLock ile FETO/PDY arasindaki baglantiya
ve "orgiitsel" Ozelliklerine iligkin ¢esitli raporlarda ve Yargitay kararlarinda
yer alan bulgular1 6zetledikten sonra (bkz. yukaridaki 114-122 ve 158-160.
paragraflar), yetkililerin ByLock kullanimini tespit etmek i¢in dayandiklari
farkli veri kaynaklarini, bu verilerin nasil islendigini ve gercek kullanicilara
nasil atfedildigini tartigmistir. Baslangicta ByLock verilerinin temelde iki
kaynaga dayandigim agikladi: birincil kaynak MIT tarafindan elde edilen ve
ByLock kullanicilari, kullanici kimlikleri, mesajlar, e-postalar ve sesli
aramalar ile bunlara iliskin log kayitlar1 hakkindaki bilgileri iceren ham log
verileriydi; ikinci kaynak ise Tiirkiye'den ByLock IP'lerine erisimi gdsteren
Internet trafik kayitlarina iliskin TBMM verilerinden olusuyordu. Ankara
Cumhuriyet Bagsavciligina teslim edilen ham veriler disk goriintiileme
islemine tabi tutulmus ve goriiniise gore daha sonra veri degisikligine karsi
bir koruma olarak bir hash degeri verilmistir; bir kopya incelenmek iizere
KOM'a gonderilmis, diger kopya ise delil birimi tarafindan bir kasada
kilitlenmigtir. CGNAT verilerine gelince, adli tip birimleri bunlarin
degistirilemeyecegini veya bozulamayacagini ve baska kaynaklardan ¢apraz
kontrol edilebilecegini dogrulamistir.

178. Anayasa Mahkemesi ayrica, sorusturma makamlar1 tarafindan
hazirlanan raporlara gdre, MIT tarafindan Ankara Cumhuriyet
Bagsavciligina gonderilen ham verilerin desifre edilemedigini; bu nedenle
verilerin anlamlandirilmasi ve farkli kullanict kimlikleriyle iligkilendirilmesi
icin bir arayiiz gelistirildigini kaydetmistir.

(it) Anayasa Mahkemesi'nin Sayin Kara'nin sikayetlerine iliskin bulgular:

179. Davanin olgusal ve hukuki arka planini ortaya koyduktan sonra
Anayasa Mahkemesi Bay Kara'nin sikayetlerini incelemeye ge¢mistir.

180. Anayasa Mahkemesi ilk olarak Bay Kara'nin, MIT'in ve daha sonra
adli makamlarin dijital ByLock verilerinin temininde ve islenmesinde ilgili
yasalara uymamalar1 nedeniyle hukuka aykir1 delillere dayanilarak mahkim
edildigi iddiasin1 ele almugtir. MIT tarafindan Litvanya'daki ByLock
sunucusundan elde edilen verilerle ilgili olarak Anayasa Mahkemesi
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Sorusturma makamlarmin ve Devletin giivenlik birimlerinin FETO/PDY'nin
ulusal giivenlige yonelik olusturdugu tehdidi kabul etmeye basladigi
donemde, MIT de Istihbarat Hizmetleri Kanunu'nun 4. ve 6. maddeleri
uyarnca kendi yetkisi dahilinde FETO/PDY'nin faaliyetleri hakkinda
sorusturmalar yliriitmiistiir. Bu sorusturmalar onu ilgili ByLock verilerine
gbtiirmiis ve bu verileri herhangi bir su¢ unsuru igerip icermediklerini tespit
etmek icin sorusturma makamlariyla usuliine uygun olarak paylasmistir.
MiT'in, hukuka uygun olarak kesfedilen ve gorev alanina giren bir konuyla
(terorle miicadele) ilgili olan somut verileri - soyut nitelikteki kulaktan
dolma istihbarat bilgilerini degil - yetkili adli makamlara iletmekten ibaret
olan davranisi, delil toplama amaciyla kolluk faaliyetlerinde bulunmak
olarak yorumlanamaz. Adli makamlar her zaman kendilerine teslim edilen
dijital materyallerin gercekligini ve giivenilirligini test etme hakkina sahipti
ve mevcut davada bunu CMK'nin 134. maddesinde belirtilen prosediire
uygun olarak usuliine uygun bir sekilde yapmislardir. Ayrica, silahlarin
esitligi ve ¢ekigmeli yargilama ilkelerinin gerektirdigi sekilde, savunmaya
s6z konusu dijital verilerin dogruluguna ve kullanimina itiraz etme firsati
taninmistir.

181. Anayasa Mahkemesi daha sonra, mahkemelerin ByLock verilerine
mahkimiyet icin tek veya belirleyici delil olarak gilivenmesinin, adil
yargilamaya iliskin usul gilivencelerini etkisiz hale getirip getirmedigini ve
acikea keyfi olup olmadigini incelemistir. Yargitay Ceza Genel Kurulu'nun
26 Eyliil 2017 tarihli kararinda (bkz. yukaridaki 158-160. paragraflar) ana
hatlartyla belirtildigi tizere ByLock basvurusunun cesitli 6zelliklerine atifta
bulunan Anayasa Mahkemesi, ByLock'un FETO/PDY mensuplar
tarafindan "miinhasiran" kullanildigina ve bu kullanimi1 gosteren delillerin
kanit degerine iliskin tespit ve degerlendirmelerin olgusal temelden yoksun
oldugunun diisiiniilemeyecegini belirtmistir. Anayasa Mahkemesi ayrica
ByLock kullanimina iligkin  bulgunun tek bir veri setinden
kaynaklanmadigini, bu verilerin bagka kaynaklardan elde edilen bilgi, belge,
kayit ve veriler kullanilarak dogrulanmasina dayandigin1 vurgulamistir. Bu
kosullar altinda ve silahli terér oOrglitiine iiye olma sugunun iglendiginin
tespiti i¢in tek bir delilin yeterli olup olmadigini degerlendirmenin esasen
yargilama mahkemelerine diistiigiinii akilda tutarak, Anayasa Mahkemesi,
dava kosullarinda ByLock deliline dayanmanin usul giivencelerini tamamen
etkisiz hale getirmedigi veya acik¢a keyfi olmadig1 sonucuna varmistir.

(b) Adnan Sen'in 15 Nisan 2021 tarihli karari (basvuru no. 2018/8903)

182. 15 Nisan 2021 tarihinde Anayasa Mahkemesi, genel kurulda,
ByLock kullandig1 gerekgesiyle FETO/PDY iiyeliginden mahk(im edilen bir
kisi hakkinda bir karar daha vermistir. Kararda esas olarak sucun yoklugu
(nullum crimen) ilkesinin ihlal edildigi iddias1 incelenmistir,
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nulla poena sine lege silahl terdr orgiitiine liye olma suguna iliskin yargisal
yorumlarin 6ngoriilebilir olmadigi ve mahkimiyetin sug¢ teskil etmeyen
eylemlere dayandirildig1 gerekgesiyle. Bu davada basvuran, 6zellikle, daha
once "Giilen hareketi" olarak bilinen yapimnin 26 Mayis 2016 tarihli Milli
Giivenlik Kurulu karariyla teroér orgiitii ilan edildigini, 6nceki kararlarda
teror orgiitii oldugundan bahsedilmedigini ve s6z konusu tarihten once ilgili
yapinin terdr Orgiitii oldugunu gosterebilecek herhangi bir siddet eylemi
olduguna dair kanit bulunmadigini ileri stirmiistiir.

183. Anayasa Mahkemesi, Ferhat Kara davasindaki yaklagimina benzer
sekilde, ilk olarak FETO/PDY'nin &zellikleri ve faaliyetlerine iliskin bir
inceleme baslatmistir. Bu orgiitiin gizli faaliyetlerinin 2013 yilindan itibaren
sorusturma ve kovusturmalara konu oldugunu yineleyen Anayasa
Mahkemesi, Ferhat Kara davasinda da belirtildigi iizere, bu orgiitiin gizli
amaglarin1 ortaya c¢ikaran olaylar1 siralamistir (bkz. yukaridaki 172.
paragraf). Ayrica, darbe girisiminden énce FETO/PDY iiyesi oldugundan
stiphelenilen kisiler hakkinda baslatilan diger bazi1 ceza davalarina da atifta
bulunmustur. 2015 yilinda, cinayet planlarindan haberdar olmalarina
ragmen Hrant Dink'in o6ldiiriilmesini Onlemek i¢in herhangi bir tedbir
almaktan kacinan polis memurlar1 hakkinda, Orgiitin  amaglar1
dogrultusunda oldugu iddia edilen davalar gibi; 2014 ve 2015 yillarinda baz1
kamu gorevlileri hakkinda Bagbakan'in konutu ve ofisinin yani sira baz iist
diizey gizli toplantilar1 dinledikleri ve {ist diizey Devlet gorevlilerinin
kriptolu telefonlarii dinledikleri gerekgesiyle agilan casusluk davalari; ve
memuriyete giris ve gorevde ylikselme smav sorularinin orgiit iiyelerine
sizdirildig1 iddialarina iligkin baglatilan ¢ok sayida sorusturma.

184. Anayasa Mahkemesi daha sonra silahli teror Orgiitiine tiiyelik
sucuyla ilgili i¢ hukuku ve uygulamayir gbézden geg¢irmistir. Yargitay'in
yerlesik ictihadina gore, silahli terdr orgiitii iyeliginden mahkimiyet ancak
mahkemelerin (i) siiphelinin faaliyetlerinin siirekliligi, c¢esitliligi ve
yogunluguna dayali olarak oOrgiitle organik bagini tespit edebilmesi ve (ii)
stiphelinin Orgiitiin hiyerarsik yapisi icerisinde bilerek ve isteyerek hareket
ettigini gosterebilmesi halinde s6z konusu olabilecektir. Anayasa Mahkemesi,
bircok Yargitay karari arasinda, On Altinc1 Ceza Dairesi'nin (E.2019/521,
K.2019/4679, 5 Temmuz 2019) asagidaki pasajimni ilgili olarak alintilamistir:

"Bir kurulusun dyesi, bir kurulusun amaclarmi benimseyen, [kurulusun]
hiyerarsisine bagli olan ve [kendisine] verilen gorevleri yerine getirmeye hazir olarak
kurulugun iradesine boyun egen kisidir.

... Bir orgiit iiyesi, Orgiitle organik bir baga sahip olmali ve oOrgiitiin faaliyetlerine
katilmalidir. Uyeligin en énemli unsuru olan organik bag, canli, gegisli ve aktif olan
bir bagdir: bir faili
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emir ve talimatlari icerir ve [kisinin] hiyerarsik konumunu belirler. [Bir drgiite yardim
etme veya oOrgiit adina su¢ isleme [suglari da] [Orgiitten gelen] emir ve talimatlari
icerir.] Ancak, oOrgiit iiyeliginin belirlenmesinde ayirt edici faktor, iiyenin Orgiit
hiyerarsisi i¢inde verilen tiim emir ve talimatlara, bunlar1 sorgulamadan, tam bir
teslimiyetle uymaya hazir olmasidir.

Ter6r Orgiti tyeliginden cezalandirilmak igin Orgiitin faaliyetleriyle baglantili
olarak ve orgiitiin amaglarini gergeklestirmek igin fiili bir sug islenmesi gerekmese de,
[bireyin] yine de orgiitiin fiili varligina veya giiclenmesine maddi veya manevi somut
bir katkida bulunmus olmasi gerekir...

Yerlesik yargi uygulamasina gore, ... silahli 6rgiit iiyeligi sugunun olusabilmesi i¢in
orgiitle organik bir bagin bulunmasi ve kural olarak siirekli, ¢esitli ve yogun nitelikte
eylem ve faaliyetlerin mevcut olmasi gerekmektedir. Ancak, boyle bir 'siireklilik,
cesitlilik ve yogunluk' olmamasina ragmen, nitelikleri, islenme ydntemleri, ortaya
¢ikan zarar ve tehlikenin agirligi ve oOrgiitiin amaglarina ... katkilar1 goéz oniine
alindiginda, ancak bir iiye tarafindan islenebilecek fiillerin failleri de orgiit iiyesi
olarak kabul edilecektir...

Manevi unsur: Sugun zihinsel unsuru dogrudan kasit ve 'su¢ isleme amaci/hedefidir'.
Bir orgiite katilan bir kisi, orgiitiin sug isleyen [veya] sug islemeyi amaglayan bir 6rgiit
oldugunu bilmelidir.

Anayasa Mahkemesi ayrica, sohbet toplantilarina katilma (6zellikle
2013'ten Once), ilge imami ve diger siipheli orgiit {iyeleriyle (telefonla)
iletisim kurma, Orgiit tarafindan ¢ikarilan gazetelere abone olma ve
cocuklar1 orgiite bagl okullara kaydettirme gibi eylemlerin, FETO/PDY ile
organik bir baga veya hiyerarsisine katilmaya isaret etmedigi icin, sadece
sempati ve aidiyetin Otesine gegmeyen eylemler olarak degerlendirildigi bir
dizi Yargitay kararina atifta bulunmustur.

185. Anayasa Mahkemesi, "teror" ve "terOrizm" kavramlarinin evrensel
olarak kabul edilmis tanimlar1 olmadigini; bununla birlikte, mahkemelerin
teror suglart hakkinda karar verirken i¢ hukuku nullum crimen, nulla poena
sine lege ilkesinin 0ziline zarar vermeyecek sekilde ongoriilebilir bir sekilde
yorumlama yiikiimliligi altinda oldugunu kaydetmistir. S6z konusu ilke
acisindan, Oniindeki davadaki temel mesele, darbe girisiminden 6nceki
donemde FETO/PDY ile baglantili olarak gerceklestirilen eylemlerin, ilgili
donemde FETO/PDY'nin su¢ teskil eden faaliyetlerinin yaygin olarak
bilinmedigi gbz oniinde bulunduruldugunda, bu orgiite liyeligin kanit1 olarak
aliip alimamayacagidir.
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186. Bu baglamda Anayasa Mahkemesi, Tiirk hukukunda bir yapinin
teror Orgiitii olarak siniflandirilmasinin ancak bir yargt karari ile miimkiin
oldugunu kabul etmistir. Bununla birlikte, FETO/PDY'nin bir yarg1
karariyla terdr Orgiitii olarak nitelendirilmesinden 6nce, FETO/PDY'nin
olusturdugu tehdidin Milli Giivenlik Kurulu kararlarinda ve 2014 Milli
Gilivenlik Siyaset Belgesi'nde zaten kabul edildigini ve darbe girisiminden
once FETO/PDY iiyeligi siiphesiyle birgok sorusturma baslatildigin
yinelemistir.

187. Anayasa Mahkemesi ayrica, bir orgiitii "terorist" ilan eden bir yargi
kararinin  bulunmamasinin, s6z konusu Orgiitiin {yelerinin cezai
sorumlulugunu ortadan kaldirmayacagini, zira aksi bir yaklagimin yargi
kararindan onceki donemde tiim iiyelerin cezasiz kalmasina yol acacagini
vurgulamistir.  Bununla  birlikte, bir bireyin FETO/PDY iiyeligi
degerlendirilirken, niifusun 6nemli bir kismimin bu Orgiiti uzun yillar
boyunca, yasadist niteliginin farkinda olmadan, egitim alani gibi topluma
faydali faaliyetler yiiriiten dini bir grup olarak tanidig1 ve destekledigi de
gdz Oniinde bulundurulmalidir. Buna gére, FETO/PDY'nin gercek
niteliginin bilinmedigine iligkin bir iddia, samigin orgiitteki konumu ve
kendisine atfedilen eylemlerin niteligi gibi faktorler g6z Oniinde
bulundurularak, Ceza Kanunu'nun 30. maddesi kapsamindaki hata
hiikmii 1s181nda incelenecektir (bkz. yukaridaki 148. paragraf). Ayrica,
FETO/PDY'nin faaliyetlerinin Devletin farkli kademelerinde ve halk
arasinda kinanmaya bagladigi donemden 6nce gergeklestirilen eylemler, bu
eylemlerin niteligi ve 6zl itibariyle teror orgiitiine hizmet ettigini gosteren
somut olgular ve kanitlar bulunmadik¢a, yargi makamlar1 tarafindan sug
teskil eden "Orgiitsel" faaliyetler kapsaminda degerlendirilmeyecektir. Bagka
bir deyisle, mahkemeler s6z konusu eylemlerin "Orgiitsel" amaglarla ve
"orglitsel" bir iliski cergevesinde gergeklestirilip gergeklestirilmedigini
somut delillere dayanarak tespit etmeye ¢alisacaktir.

188. Anayasa Mahkemesi, Oniindeki olaylara donerek, bagvurucu Adnan
Sen'in ByLock kullandig1 i¢in degil, ByLock kullanmasinin FETO/PDY
tiyeligini gosteren bir delil olarak kabul edilmesi nedeniyle mahkim
edildigini belirtmistir. Mahkemeler, ByLock'un FETO/PDY iiyeleri
tarafindan 2014 yilinin basindan beri kendilerini gizlemek ve Orgiitsel
iletisimlerini saglamak i¢in kullanildigimin kabuliine dayanarak, basvuranin
bu "orgiitsel" uygulamay1 "orgiitsel" amaglar i¢in kullandigini ve dolayisiyla
bu orgiitiin sug niyetleri hakkinda tam bilgiye sahip oldugunu tespit etmistir.
Sonug olarak, gerekli siireklilik, gesitlilik ve yogunluk kosullar1 yerine
getirilmistir. Bagvurucu ayrica silahli terér Orgiitiine iiye olma sugunun
unsurlarin1  bilebilecek durumdaydi. Anayasa Mahkemesi su hususlar
vurgulamistir
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Mahkemelerin basvuranla ilgili bulgulari, nullum crimen, nulla poena sine
lege ilkesine aykir1i olarak ilgili su¢un kapsamii gereksiz yere
genisletmemistir ve bu nedenle 6ngoriilebilir olmugtur.

3. 1999'da F. Giilen'e karst acilan ceza davasi

189. 1999'da baglatilan sorusturmanin ardindan, 31 Agustos 2000'de
Ankara Cumhuriyet Bagsavciligt F. Giilen hakkinda bir iddianame
hazirlayarak, kendisini teror orgiitii kurmak ve yonetmekle su¢lamigtir. Esas
olarak oOrgiitlenme, strateji ve faaliyetlerine atifta bulunan savci, sanigin,
disaridan akilciligi, bilim ve teknolojiyi destekliyor goriinmesine ragmen,
demokratik, laik ve sosyal hukuk devletini sinsice yikmay1 ve yerine kendi
diinya goriisii dogrultusunda seriata dayali bir rejim getirmeyi amaglayan bir
yap1 kurdugunu iddia etmistir. Iddianamede, s6z konusu 6rgiitiin amaglarina
ulagsmak i¢in gii¢, siddet, korkutma veya tehdit kullandigina dair herhangi
bir isaret bulunmamaktadir.

190. Ankara Ikinci Devlet Giivenlik Mahkemesi, 10 Mart 2003 tarihli
bir kararla, 23 Nisan 1999 tarihinden Once islenen bazi suglara iliskin olarak
bu tiir bir askiya almay1 6ngoren 4616 sayili Kanun'un 4. maddesi uyarinca,
davanin esasma iliskin kesin kararin verilmesini askiya almaya karar
vermistir (bkz. Urat/Tiirkiye, no. 53561/09 ve 13952/11, § 38, 27 Kasim
2018).

191. Terdrizmin Onlenmesi Yasasi'nin 1. maddesinin 15 Temmuz 2003
tarihinde degistirilmesinin ardindan (bkz. yukaridaki 149. paragraf), sanik,
kendisine isnat edilen eylemlerin artik Terdrizmin Onlenmesi Yasasi
kapsaminda su¢ teskil etmedigini ileri siirerek, dava dosyasinin yeniden
incelenmesini ve askiya alma kararimin gézden gegirilmesini talep etmistir.

192. Yeniden inceleme talebinin kabul edilmesi tizerine, Ankara
Onbirinci Agir Ceza Mahkemesi, 5 Mayis 2006 tarihinde, basvuranin
beraatina karar vermistir. Mahkeme, Terorle Miicadele Kanunu'nun 1.
maddesinde yapilan degisikligin ardindan, terérizmin bundan bdyle "sug"
teskil eden ve en az iki veya daha fazla kisi tarafindan "cebir ve siddet
kullanilarak" ve anayasal diizeni degistirmek amaciyla islenen eylemlerle
sinirlt olacagina karar vermistir. Agir Ceza Mahkemesi, dava dosyasindaki
delillere dayanarak, samigin anayasal diizeni degistirme amacinin tespit
edilemedigini ve bdyle bir amacin varligina iliskin iddialarin tahmin ve
cikarimlara dayandigmi tespit etmistir. BOyle bir amacin var oldugu
varsayilsa bile, sanigin veya ona bagl orgiitlerin cebir ve siddet kullanmay1
benimsedigini veya fiilen cebir ve siddet kullandigin1 veya ayr1 bir sug teskil
eden herhangi bir eylemde bulundugunu gosteren higbir kanit yoktu. Ayrica,
Terdrizmin Onlenmesi Yasasi uyarmca bir "6rgiitiin" en az iki kisiden
olusmas1 gerekirken, dosyada yalnizca bir sanik bulunmaktadir. Buna gore,
Terérle Miicadele Kanunu'nun 1. béliimiinde tanimlandig1 sekilde bir "teror
eylemi" veya "teror orgiitii" bulunmamasi halinde
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Ter6rizm Yasas1 uyarinca, sanigin s6z konusu Yasa'min 7 (1) maddesi
anlaminda bir orgiit kurmus veya yonetmis olmasi s6z konusu degildir.

193. Agir Ceza Mahkemesi'nin karar1 5 Mart 2008 tarihinde Yargitay
tarafindan onanmustir. Bunu takiben, 24 Haziran 2008 tarihinde Yargitay
Ceza Genel Kurulu, Yargitay Cumhuriyet Bassavciligi'mn itirazini
reddetmis ve karar kesinlesmistir.

II. ULUSLARARASI HUKUK VE UYGULAMA
A. Birlesmis Milletler

194. 1966 tarihli Uluslararast Medeni ve Siyasi Haklar S6zlesmesi'nin
(ICCPR) 15. Maddesi uyarinca:

Madde 15

"1. Hi¢ kimse, islendigi zaman ulusal veya uluslararas1 hukuka gore sug¢ teskil
etmeyen bir fiil veya ihmalden dolay1 su¢lu sayillamaz. Ayrica, sugun islendigi sirada
uygulanabilir olan cezadan daha agir bir ceza da verilemez."

195. Birlesmis Milletler insan Haklar1 Komitesi, 15 Mart ve 2 Nisan
2004 tarihlerinde yapilan 80. oturumunda kabul ettigi Nicholas v Avustralya
(HRC, UN Doc. CCPR/C/80/D/1080/2002) kararinda, herhangi bir cezai
sucla ilgili olarak mahkumiyet karar1 verilebilmesi ic¢in, savcilifin sz
konusu sucun her unsurunun gerekli standartta kanitlandigin1 gostermesi
gerektigini belirtmistir:

"7.5 ... [Komite], 15. maddenin 1. paragrafinin, bir kisinin mahkum edildigi
herhangi bir 'eylem veya ihmalin' 'cezai bir sug' teskil etmesini gerektirdigini
gozlemlemektedir. Belirli bir eylem veya ihmalin cezai bir sugtan mahkumiyete yol
acip agmadigi soyut olarak belirlenebilecek bir konu degildir; daha ziyade, bu soru
ancak sugun unsurlarinin gerekli standartta kanitlandigimi gosteren delillerin
sunuldugu bir yargilamadan sonra cevaplanabilir. Eger ulusal (veya uluslararasi)
hukukta tanimlandig1 sekliyle sugun gerekli bir unsurunun varligi gerektigi gibi
kanitlanamazsa, o zaman bir kisinin s6z konusu fiil veya ihmalden dolayr mahkum

edilmesi, nullum crimen sine lege ilkesini ve 15. maddenin 1. paragrafinda 6ngoriilen
hukuki kesinlik ilkesini ihlal edecektir."

196. Birlesmis Milletler Keyfi Gozaltt Calisma Grubu ("WGAD"), 20-
24 Agustos 2018 tarihleri arasinda diizenlenen 82. oturumunda, digerlerinin
yani sira ByLock uygulamasini kullandig1 iddiasina dayanarak FETO/PDY
tiyesi oldugu siliphesiyle gozaltina alinan bir kisi hakkinda bir goriis (no.
42/2018) kabul etmistir. WGAD'In ilgili bulgular1 asagidaki gibidir
(dipnotlar ¢ikarilmistir):

"87. Calisma Grubu ayrica, Hiikiimet adina, ByLock gibi siradan bir iletigim

uygulamasimin Bay Yayman tarafindan kullanilmasinin nasil yasadisi bir sug faaliyeti
olusturdugunu gostermedeki basarisizliga dikkat cekmektedir...
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88. Aslinda, Calisma Grubu'na gore, Saym Yayman ByLock uygulamasim
kullanmis olsa bile, ki bu iddiay1r reddetmektedir, bu sadece diisiince ve ifade
ozgiirliigli hakkimi kullanmast anlamina gelecektir.

107. Calisma Grubu, mevcut davanm, son 18 ay i¢inde Oniine gelen ve Giilen
grubuyla baglantili oldugu iddia edilen kisilerle ilgili bir dizi davadan yalnizca biri
olduguna dikkat ¢ekmektedir. Tiim bu davalarda, ilgili kisiler ile Giilen grubu
arasindaki baglanti, gruba ve sug¢ faaliyetlerine aktif iiyelik ve destekten ziyade,
Avrupa Konseyi Insan Haklari Komiserimin tamimladigi gibi, 'siddete basvurmaya
hazir oldugunun farkinda olmaksizin, hareketin sempatizani veya destekgisi olan ya da
hareketle baglantili yasal olarak kurulmus kuruluslarin {iyesi olan kisilerin' faaliyetleri
olmugtur. Tiim bu vakalarda, Calisma Grubu ilgili kisilerin gézaltina alinmasini keyfi
bulmustur ve bu nedenle Calisma Grubuna, grubun hi¢bir zaman aktif {iyesi veya sug
faaliyetlerinin destek¢isi olmamalarina ragmen grupla baglantili kigilerin hedef
alindig1 bir modelin ortaya ¢iktig1 goriilmektedir."

197. Birlesmis Milletler insan Haklar1 Komitesi ("IHK"), 27 Haziran -
27 Temmuz 2022 tarihleri arasinda gergeklestirilen 135. oturumunda,
digerlerinin yam swra BylLock kullannmi ve Bank Asya'daki islemler
temelinde FETO/PDY iiyeliginden mahkmiyetle ilgili Alakus/Tiirkiye
(CCPR/C/135/D/3736/2020) bagvurusuna iligkin goriislerini kabul etmistir.
Mahk(miyet kararinin, i¢ hukukta su¢ olarak tanimlanmayan veya
yasaklanmayan fiillere dayandirilmasi nedeniyle MSHUS'min 15/1.
Maddesini ihlal ettigi yoniindeki sikdyete iliskin olarak THK, ilgili oldugu
lizere asagidaki tespitleri yapmistir (dipnotlar ¢ikarilmistir):

"10.6 Komite, hukukun istinliigiiniin temel ilkelerinden biri olan ceza hukuku
alaninda kanunilik ilkesinin, hem cezai sorumlulugun hem de cezanm, fiil veya
thmalin gergeklestigi tarihte kanunda yer alan agik ve kesin hiikiimlerle sinirlt
olmasini gerektirdigini hatirlatir. Bunu yaparken Komite, bagvurucunun eylemlerinin,
islendigi tarihte, Ceza Kanunu veya uluslararasi hukuk kapsaminda yeterince
tanimlanmis cezai suclar teskil edip etmedigi sorusuyla kendisini sinirlamaktadir...
Komite, ilke olarak, yalnizca sifreli bir iletisim araci kullanmanin veya indirmenin ya
da bir banka hesabina sahip olmanin, konusma kayitlar1 gibi baska kanitlarla
desteklenmedikce, kendi baslarina yasadisi bir silahli Orgiite iyeligin kaniti
olamayacagmi disiinmektedir. Taraf Devlet tarafindan sunulan belgesel kanitlarin
yoklugunda, Komite, bu kosullar altinda, bagvurucunun 15(1) maddesi kapsamindaki
haklarinin ihlal edildigine karar vermistir."

B. Avrupa Konseyi

1. Avrupa Konseyi Insan Haklar: Komiseri

198. Donemin Insan Haklar1 Komiseri Sayin Nils Muiznieks, 27-29
Eyliil 2016 tarihleri arasinda gerceklestirdigi ziyaretin ardindan 7 Ekim
2016 tarihinde Tiirkiye'de olaganiistii hal kapsaminda alinan tedbirlerin
insan haklarina etkilerine iliskin bir memorandum (CommDH(2016)35)
yayimlamistir. Memorandumun ilgili boliimleri asagidaki gibidir (dipnotlar
¢ikarilmistir):
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"13. Komiser, bu miicadelenin, insan haklarinin yani sira, masumiyet karinesi, cezai
sorumlulugun ve cezanimn sahsiligi, kanunsuz ceza olmaz, ceza hukukunun geriye
yurtimezligi, hukuki kesinlik, savunma hakki ve silahlarin esitligi gibi genel hukuk
ilkelerini tam olarak gozeterek yiirtitiilmesinin Tirk makamlarmin menfaatine
olduguna inanmaktadir...

19. Yetkililer Komiser'e bu orgiitiin yarattig1 tehlikenin hitkiimet ve kamuoyu
tarafindan daha once, Ornegin 17-25 Aralik 2013 doéneminde agik¢a goriildiigiini
belirtmistir. Komiser ayrica, Milli Giivenlik Kurulu'nun 2015 yilinda FETO/PDY'yi
terdr Orgiitii olarak tanimladigi bilgisini not etmis, ancak bu organin kararlarinin
kamuoyuna degil Bakanlar Kurulu'na yonelik olduguna dikkat ¢ekmistir.

20. Bununla birlikte Komiser, bu orgiitiin terérizm taniminin ol/mazsa olmaz bir
unsuru olan siddet kullanmaya hazir oldugunun darbe girisimine kadar Tiirk
toplumunun geneli tarafindan fark edilmedigini de dikkate almalidir. Ayrica, Tiirk
makamlarina gore, bir orgiitiin terorist olarak tanimlanmasi s6z konusu oldugunda
Tiirk hukuk sisteminde ¢ok dnemli bir yasal islem olan Yargitay'in nihai bir kararinda
heniiz terdr oOrgiitii olarak taninmamistir. Tirk toplumunun cgesitli kesimlerinde
motivasyonlarina ve ¢alisma yéntemlerine iligkin derin siipheler olmasina ragmen,
Fethullah Giilen hareketinin on yillar boyunca gelistigi ve yakin zamana kadar dini
kurumlar, egitim, sivil toplum ve sendikalar, medya, finans ve is diinyas: dahil olmak
tizere Tiirk toplumunun tiim sektdrlerinde yaygin ve saygin bir varlik olusturmak i¢in
onemli Olgiide 6zgiirliige sahip oldugu goriilmektedir. Ayrica, 15 Temmuz'dan sonra
kapatilan bu harekete bagl pek ¢ok kurulusun o tarihe kadar agik oldugu ve yasal
olarak faaliyet gosterdigi de sliphe gotiirmez bir gergektir. Bir Tiirk vatandaginin bu
hareketle su veya bu sekilde herhangi bir temasinin veya iligkisinin olmamasinin nadir
bir durum oldugu konusunda genel bir mutabakat var gibi goriinmektedir.

21. Komiser, bu  degerlendirmelerin ~ FETO/PDY'nin  dogasmna  veya
motivasyonlarina deginmedigini, ancak bu orgiite iiyeligi ve destegi su¢ haline
getirirken, yasadis1 faaliyetlerde bulunan kisiler ile siddete bagvurmaya hazir
oldugunun farkinda olmaksizin harekete sempati duyan veya destek veren ya da
hareketle baglantili yasal olarak kurulmus kuruluslara iiye olan kisiler arasinda ayrim
yapilmasi gerektigine isaret ettigini vurgulamaktadir...

22. Bu nedenle Komiser, yetkilileri, Fethullah Giilen hareketiyle baglantili olsa bile,
yasal olarak kurulmus ve faaliyet gosteren bir orgiite sadece iiye olmanin veya bu
orgiitle temas kurmanin cezai sorumluluk tesis etmek i¢in yeterli olmadigini ¢ok agik
bir sekilde ifade ederek bu korkulari gidermeye ve terdrizm suglamalarmin 15
Temmuz'dan Once yasal olan eylemlere geriye doniik olarak uygulanmamasini
saglamaya ¢agirmaktadir.

28. Ayrica, olaganiistii hal kapsaminda alinan tiim tedbirlerin AIHS'den sadece
durumun kesinlikle gerektirdigi 6l¢iide muaf tutulmas: ve bu nedenle izlenen amagla
orantili olmasi gerektigi unutulmamalidir. Bu amag, Tiirkiye'nin AIHS'den muaf
tutulmas1 baglaminda, 'darbe girisimi ve sonrasinda meydana gelen diger terdr
eylemleri ile birlikte ulusun yasamia ydnelik bir tehdide varan kamu giivenligi ve
diizenine yonelik ciddi tehlikelere' karsi koymaktir. Bu baglamda, kamu sektorii s6z
konusu oldugunda, askeri personel, bir istihbarat gorevlisi, bir polis memuru gibi
Devletin egemenlik giiciinii kullanan bir kamu ¢alisaninin olusturdugu tehdit
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bir memurun ya da hakimin temsil ettigi risk, bir 6gretmenin, akademisyenin ya da
vasifsiz bir is¢inin temsil ettigi riskle kiyaslanamaz..."

199. insan Haklar1 Komiseri Saym Dunja Mijatovi¢, 1-5 Temmuz 2019
tarihleri arasinda Tiirkiye'ye bir ziyaret gerceklestirmistir. Ziyaretine iliskin
olarak 19 Subat 2020 tarihinde yayimlanan rapor (CommDH(2020)1), ilgili
oldugu odl¢iide asagidaki gibidir (dipnotlar ¢ikarilmistir):

1.2.1 Tiirk ceza hukuku ve uygulamasi hakkinda genel gozlemler

"36. ... Ozellikle Komiserligin Tiirkiye'ye iliskin caligmalari, yillar iginde meydana
gelen tiim degisikliklere ragmen, Tiirk yargisinin terdrizm veya silahli sug oOrgiitii
iiyeligi kavramlarini asir1 genis yorumladigina siirekli olarak isaret etmistir.

43. Olaganiistii hal ve tiyelikle ilgili cezai kovusturmalar

FETO/PDY'nin [artan yasal belirsizlik agisindan] 6zellikle olumsuz bir mirasa sahip
oldugu gériilmektedir: gogu vakada, FETO/PDY iiyeligi 6ncelikle 'ByLock' adli akilli
telefon uygulamasinin kullanilmasi, Bank Asya'ya para yatirilmasi ve Fethullah Giilen
ile baglantili okullar veya hastanelerle baglanti kurulmasi veya bunlarin
hizmetlerinden yararlanilmas1 gibi eylemlerle belirlenmistir. Bu yaklagim, bu
kurumlarimn Temmuz 2016'daki darbe girisimine kadar ilgili Devlet organlari
tarafindan verilen lisanslar kapsaminda faaliyet gosterdigi ger¢egini goz ardi etmekte
ve ilgili kisilerin bu lisanslara giivenmemeleri gerektigini bilmeleri ve bu kurumlarla
baglarini koparmis olmalar: gerektigi varsayimina dayanmaktadir...

44. Komiser, bu yaklagimin sonuglarmin yasal kesinlik, cezai suglarin
ongoriilebilirligi ve genel olarak hukukun istiinliigl ilkeleri agisindan endise verici
oldugunu diistinmektedir, ¢iinkii herhangi bir kisi s6z konusu olaylardan ¢ok sonra
geriye doniik olarak bir sug orgiitiiniin iiyesi olarak kabul edilebilir.

48. Komiser, AIHM nezdinde [Kavala/Tiirkive, no. 28749/18, 10 Aralik 2019] ile
ilgili iigiincii taraf miidahalesinde, Tiirkiye'deki ceza adaletinin durumuna iliskin daha
genel gozlemlerde de bulunarak, bu ve benzeri davalarda savcilarin ve mahkemelerin,
delillerden sugluluga dogru gitmek yerine, mevcut delilleri toplamadan veya
incelemeden 6nce siipheliye bir su¢ nedeni veya varsayilan niyet atfettiklerine isaret
etmigtir. Bu yaklagim, sorusturmalar, tutuklamalar ve gozaltilar da dahil olmak {izere
ceza yargilamasinin her asamasinda ve giderek artan bir gekilde yargilama,
mahkumiyet ve ceza verme asamalarinda kendini gdstermektedir. Bu durum, ATHS
kapsaminda korunan ifade ve eylemler de dahil olmak {izere, demokratik bir toplumda
yasal kabul edilmesi gereken eylemlerin, ¢cok ciddi suglar isleme niyetini kanitlamak
icin kullanilan ikinci derece kanitlar olarak yeniden yorumlandigi bir duruma katkida
bulunmakta, boylece yasal kesinligi zayiflatmakta ve Tiirk toplumunun tiim kesimleri
tizerindeki ciddi caydiric etkiyi gliglendirmektedir. Komiser'e gére bu durum, higbir
maddi delilin kiginin masumiyetini kanitlayamayacagi niyet yargilamalarina (‘proces
d'intention") yol agma riski tagimaktadir."
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2. Avrupa Hukuk Yoluyla Demokrasi Komisyonu (Venedik Komisyonu)

200. Venedik Komisyonu tarafindan 71. Genel Kurul Oturumunda
(Venedik, 1-2 Haziran 2007) kabul edilen (CDL-AD(2007)016-e) ve
102. Genel Kurul Oturumunda (Venedik, 20-21 Mart 2015) giincellenen
(CDL-AD(2015)010) Giivenlik Hizmetlerinin Demokratik Gozetimi
Raporu, ilgili oldugu tizere agagidaki boliimleri igermektedir:

"1. Devletin i¢ ve dis giivenliginin saglanmasi, Devletin diger degerlerinin ve
¢ikarlarinin korunmasi i¢in hayati ve elzemdir. Ulusal giivenligine yonelik tehditleri
ongdrmek, Onlemek veya bunlara karsi kendini korumak igin bir Devletin etkili
istihbarat ve giivenlik hizmetlerine ihtiyaci vardir: istihbarat bu nedenle modern
hiikiimetler i¢in kacinilmaz bir gerekliliktir.

3 Istihbarat, Devletin istihbarata karsi miicadelede sahip oldugu baslica silahlardan biridir.
terérizm "

201. Venedik Komisyonu, 11 ve 12 Mart 2016 tarihlerinde, 106. Genel
Kurul Toplantisinda, Tirk Ceza Kanunu'nun 216, 299, 301 ve 314.
Maddelerine iliskin goriisiinii kabul etmistir (CDL-AD(2016)002). Goriisiin
ilgili kistmlar1 agagidaki gibidir (dipnotlar ¢ikarilmistir):

"1. Silahh érgiit iiyeligi (Madde 314)

100. Yiiksek mahkemenin silahli bir orgiite "liyelik' kriterini gelistirdigi zengin bir
Yargitay ictihadi bulunmaktadir. Yargitay, ilgili siiphelinin farkli eylemlerini
'stireklilik, ¢esitlilik ve yogunluklarini' dikkate alarak, bu eylemlerin siiphelinin
orgiitle herhangi bir 'organik iliskisi' oldugunu kanitlaylp kanitlamadigini veya
eylemlerinin orgiitiin 'hiyerarsik yapist' i¢inde bilerek ve isteyerek islenmis olarak
degerlendirilip degerlendirilemeyecegini gérmek i¢in incelemistir...

101. Orgiitle olan bu 'organik iliski', saniga atfedilen ve 'siireklilik, cesitlilik veya
yogunluk' arz etmeyen eylemlere dayanilarak kanitlanamazsa, 220. Madde
kapsamindaki 'silahli orgiite yardim ve yataklik' veya 'silahli 6rgiit adina sug isleme’'
fikralar1 uygulanabilir...

102. Hiikiimet dis1 kaynaklara gore, 314. Maddenin uygulanmasinda, yerel
mahkemeler, birgok durumda, bir kisinin silahli bir &rgiite iiyeligine ¢ok zayif
kanitlara dayanarak karar vermektedir; bu da 314. Maddenin uygulanmasinin
'ongoriilebilirligi' konusunda soru isaretleri dogurmaktadir...

105.  [Komisyon, zayif delillere dayanilarak verilen mahkumiyet kararimin
Madde 314'iin uygulanmasi, AiIHS'in 7. Maddesi alaninda sorun yaratabilir; zira bu
hiikkiim, diger hususlarin yani sira, ceza hukukunun, 6rnegin kiyas yoluyla, sanigin
aleyhine olacak sekilde genis yorumlanmamasi gerektigi ilkesini igermektedir.
Herhangi bir
Silahli bir orgiite liyelik iddiasi, ikna edici delillerle ve her tiirlii makul siiphenin
otesinde kanitlanmalidir.
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106. Sonug olarak, Venedik Komisyonu, ilk olarak, Yargitay ictihadinda yer alan,
bir saniga atfedilen eylemlerin 'siirekliligi, cesitliligi ve yogunlugu' ile bir orgiitle
'organik iligkisini' gostermesi veya oOrgiitiin 'hiyerarsik yapist' igerisinde bilerek ve
isteyerek hareket ettigini kanitlamasi gerektigi yoniindeki yerlesik kriterlerin kati bir
sekilde uygulanmasini tavsiye etmektedir. Bu kriterlerin gevsek bir sekilde
uygulanmasi, ozellikle AIHS'min 7. maddesi anlaminda yasallik ilkesi ile ilgili
sorunlara yol agabilir.

202. Venedik Komisyonu tarafindan 66. Genel Oturumunda (Venedik,
17-18 Mart 2006) kabul edilen Acil Durumlarda Insan Haklarinin
Korunmasina iliskin goriis (CDL-AD(2006)015), ilgili oldugu iizere,
asagidaki gibidir (dipnotlar ¢ikarilmistir):

"8. Bir yandan ulusal giivenlik ve kamu emniyeti ile diger yandan temel hak ve
ozgiirliiklerden yararlanma arasinda kurulmasi gereken denge, herhangi bir
matematiksel hesaplama veya sabit 6l¢ek kullanilarak belirlenemez... Kamu ve dzel
¢ikarlarin dengelenmesinin adil ve orantili olup olmadiginin degerlendirilmesi, somut
durum ve kosullara gore belirlenmelidir... Ancak sonug olarak, s6z konusu hak veya
ozgiirliik o6ziinde kisitlanamaz. Bu durum, Devletin gilivenligine veya kamu
emniyetine karst eylemlerde bulunan veya bulundugundan siiphelenilen kisilerin hak
ve Ozgiirliikleri i¢in de gegerlidir.

13. Gergek olaganiistii hal durumlarinda dahi hukukun tstiinliigi gecerli olmalidir."

3. Terorizmin Onlenmesine Dair Avrupa Konseyi Sozlesmesine Ek
Protokol

203. Tiirkiye tarafindan 13 Subat 2018 tarihinde onaylanan ( 1 Haziran
2018 tarihinde yiiriirliige girmistir) ve 1 Temmuz 2017 tarihinde yiiriirliige
giren Avrupa Konseyi Terdrizmin Onlenmesi Sozlesmesi'ne Ek Protokol'iin
(CETS no. 217) 2. Maddesi asagidaki gibidir

Madde 2 - Terorizm amaciyla bir dernek veya gruba katilmak

"1. Bu Protokol'iin amaci dogrultusunda, 'terdrizm amaciyla bir dernek veya gruba
katilmak', dernek veya grup tarafindan bir veya daha fazla terér sugunun iglenmesi
veya igslenmesine katkida bulunmak amaciyla bir dernek veya grubun faaliyetlerine
katilmak anlamina gelir.

2. Her bir Taraf, 1. paragrafta tanimlanan 'terérizm amacli bir dernek veya gruba
katilma' fiilinin, hukuka aykir1 ve kasitl olarak islendiginde, kendi i¢ hukukuna gore
su¢ teskil etmesi igin gerekli olabilecek tedbirleri alacaktir."

Ek Protokol'iin Agiklayict Raporu, 2. maddesinde belirtilen sugun cezai
sorumlulugunun uygulanabilmesi i¢in kasten ve hukuka aykr olarak islenmesi
gerektigini, "kasten" teriminin i¢ hukukta yoruma birakildigini
belirtmektedir. Buna ek olarak, sug, "terér amaci" gibi siibjektif bir unsur
daha gerektirmektedir; yani, faaliyetlerin amaci bir veya daha fazla teror
eyleminin ger¢eklestirilmesine katkida bulunmak olmalidir.
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suglarin dernek veya grup tarafindan islenmesi veya onun adina bu tiir bir
veya daha fazla sugun islenmesi. Agiklayict Rapor'a gore, 2. Madde dernek
veya grubun niteligini tam olarak tanimlamamaktadir, zira su¢ sayilmasi
resmi olarak ilan edilmig faaliyetlerinden bagimsiz olarak grup tarafindan
teror suglarinin islenmesine baglidir. Protokol Taraflari, "dernek veya grup"
terimlerini kendi i¢ hukuklarina uygun olarak "yasaklanmis" orgiitler veya
gruplar anlaminda yorumlamak da dahil olmak {izere, 2. Madde
kapsamindaki dernek veya gruplari niteleyebilir veya tanimlayabilir.

4. Reykjavik Zirvesi ve Deklarasyonu

204. 16 ve 17 Mayis 2023 tarihlerinde Avrupa Konseyi 4. Devlet ve
Hiikiimet Bagskanlar1 Zirvesi Reykjavik'te gerceklestirilmistir. Zirve'de kabul
edilen Deklarasyonun IV numarali eki, ilgili oldugu olc¢iide asagidaki
gibidir:

"Avrupa Konseyi'nin insan haklarim1 korumasiin temel tas1 olarak Sozlesme
sistemine yeniden doniilmesi

Bizler, Devlet ve Hiikiimet Bagkanlari,

Sozlesme'ye taraf olan tiim Yiiksek Sozlesmeci Taraflarin, yetki alanlart dahilindeki
herkese Sozlesme'de tanimlanan hak ve 6zgiirliikleri ikincillik ilkesine uygun olarak
giivence altina alma konusundaki birincil yiikiimliiliiklerinin, Mahkeme igtihadinin
Sozlesme'ye tam etki saglayacak sekilde dikkate alinmasmin Sneminin ve taraf
olduklar1 her davada Mahkeme'nin nihai kararlarina uyma konusundaki kosulsuz
yiiktimliiliiklerinin altin1 gizer;

Sonug olarak, sunlar1 taahhiit edin,

Mahkeme tarafindan tespit edilen sistemik ve yapisal insan haklar1 sorunlarini
¢ozmeyi ve baglayict niteliklerini ve Yiiksek Sozlesmeci Taraflarin Soézlesme
kapsamindaki yiikiimliiliiklerini dikkate alarak Mahkeme'nin nihai kararlarmin tam,
etkili ve hizli bir sekilde uygulanmasini saglamayr ve ayni zamanda ulusal
parlamentolarin kararlarin uygulanmasina dahil edilmesinin 6nemini hatirlatmay1
tavsiye eder;

"

III. TURKIYE TARAFINDAN DEROGASYON BILDIRIMI

205. 21 Temmuz 2016 tarihinde Tiirkiye'nin Avrupa Konseyi
Nezdindeki Daimi Temsilcisi, Avrupa Konseyi Genel Sekreterine asagidaki
derogasyon bildirimini gondermistir:

"Tiirkiye Cumhuriyeti Hiikiimeti'nin agagidaki bildirimini iletiyorum.

15 Temmuz 2016 tarihinde Tiirkiye Cumhuriyeti'nde demokratik yollarla segilmis
hiikiimeti ve anayasal diizeni devirmeye ydnelik genis g¢apli bir darbe girisimi
gerceklestirilmistir. Bu algakga girisim, Tiirk Devleti ve halkinin birlik ve beraberlik

icinde hareket etmesiyle engellenmistir. Darbe girisimi ve sonrasinda yasananlar,
diger terdr eylemleriyle birlikte
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Insan Haklar1 ve Temel Ozgiirliiklerin Korunmasina fligkin S6zlesme'nin 15. maddesi
anlaminda ulusun yasamina yonelik bir tehdit olusturacak sekilde kamu giivenligi ve
diizeni i¢in ciddi tehlikeler olusturmustur.

Tiirkiye Cumbhuriyeti, ulusal mevzuati ve uluslararas: yiikiimliiliikleri dogrultusunda,
kanunla ongdriilen gerekli tedbirleri almaktadir. Bu baglamda, 20 Temmuz 2016
tarihinde Tirkiye Cumhuriyeti Hiikiimeti, Anayasa (Madde 120) ve 2935 sayili
Olaganiistii Hal Kanunu (Madde 3/1b) uyarinca ii¢ ay siireyle Olaganiistii Hal ilan
etmistir. ...

Karar Resmi Gazete'de yayimlanmis ve 21 Temmuz 2016 tarihinde Tiirkiye Biiyiik
Millet Meclisi tarafindan onaylanmistir. Boéylece Olaganiistii Hal bu tarihten itibaren
yiiriirliige girmistir. Bu siirecte, alinan tedbirler, Insan Haklar1 ve Temel Ozgiirliiklerin
Korunmasima Iliskin Sézlesme kapsamindaki yiikiimliiliiklerden, Sozlesmenin 15.
maddesinde izin verilen derogasyonu igerebilir.

Bu nedenle, bu mektubun S6zlesme'nin 15. Maddesi uyarinca bilgi teskil ettiginin
altim1 ¢izmek isterim. Tirkiye Cumbhuriyeti Hiikiimeti, bu amacgla alinan tedbirler
hakkinda sizi, Genel Sekreteri, tam olarak bilgilendirecektir. Hiikiimet, s6z konusu
tedbirler sona erdiginde sizi bilgilendirecektir.

"

206. Derogasyon bildirimi, olaganiistii halin sona ermesinin ardindan 8
Agustos 2018 tarihinde geri ¢ekilmistir.

HUKUK

I. TURKIYE'NIN DEROGASYONUNA ILISKIN ON SORU
ONERGESI

207. Hiikiimet, baslangicta, basvuranin Sozlesmemin 6, 8 ve 11.
maddeleri kapsamindaki sikayetlerinin, S6zlesme'nin 15. maddesi uyarinca
21 Temmuz 2016 tarihinde Avrupa Konseyi Genel Sekreteri'ne bildirilen
derogasyon dikkate alinarak incelenmesi gerektigini vurgulamigtir. 15.
Madde sunlar1 ongoérmektedir:

"1. Savasg veya ulusun yagsamini tehdit eden diger kamusal acil durumlarda,
herhangi bir Yiksek Sozlesmeci Taraf, uluslararasi hukuktan dogan diger
yukiimliiliiklerine aykirt olmamak kaydiyla, durumun kesinlikle gerektirdigi o6lgiide,
[Sozlesme] kapsamindaki yilikiimliiliiklerine aykiri tedbirler alabilir.

2. Bu hiikiim uyarinca, yasal savas eylemlerinden kaynaklanan 6liimler hari¢ olmak
iizere, 2. Madde'den veya 3, 4 (paragraf 1) ve 7. Maddelerden higbir istisna
yapilmayacaktir.

3. Bu istisna hakkindan yararlanan her Yiiksek S6zlesmeci Taraf, aldig1 6nlemler ve
bunlarin nedenleri hakkinda Avrupa Konseyi Genel Sekreteri'ni tam olarak
bilgilendirecektir. Ayrica, soz konusu tedbirler sona erdiginde ve Sézlesme hiikiimleri
yeniden tam olarak uygulanmaya basladiginda Avrupa Konseyi Genel Sekreterini
bilgilendirecektir."
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A. Taraflarin sunumlari

208. Hiikiimet, Mahkeme'nin de bir dizi kararinda kabul ettigi iizere,
Tiirkiye'nin askeri darbe girisiminin yaratti§1 riskler nedeniyle ulusun
yasamini tehdit eden kamusal bir acil durum yasadigini ileri siirmiistiir.
FETO/PDY'den kaynaklanan tehdidin uzun bir siire devam ettigini ve ulusal
makamlar tarafindan acil duruma yanit olarak - ve terorle miicadele
baglaminda - alinan tedbirlerin kesinlikle durumun gerekliliklerinin bir
geregi oldugunu gozlemlemiglerdir. Buna gore, 15. madde uyarinca
Sozlesme'den ayrilma hakkini kullanan Tiirkiye, S6zlesme hiikiimlerini ihlal
etmemigtir. Olaganiisti hal sirasinda ¢ikarilan kanun hiikmiinde
kararnamelerle alinan tedbirlere atifta bulunan Hiikiimet, Tiirkiye'nin ilgili
donem boyunca uluslararasi insan haklar1 ylikiimliliiklerine uygun olarak
gereklilik, orantililik ve yasallik ilkelerine riayet ettigini savunmustur. Bu
nedenle Hiikiimet, Mahkeme'yi, bagvuranin So6zlesme'nin 6, 8 ve 11.
maddeleri kapsamindaki sikayetlerini Sozlesme'nin 15. maddesi agisindan
incelemeye davet etmistir.

209. Ozellikle, basvuranin Sozlesmemin 6 § 3 (c) maddesi
kapsamindaki sikayeti ile ilgili olarak (bkz. asagidaki 358 ve 366.
paragraflar), Hiikiimet, 667 sayili Kanun Hiikmiinde Kararname'nin 6 § 1
(d) maddesi ile getirilen ilgili kisitlamalarin (bkz. 667 sayili Kanun
Hiikmiinde Kararname'nin 6 § 1 (d) maddesi ile getirilen ilgili kisitlamalarin
(bkz. yukaridaki 154. paragraf), olaganiistii hal kosullarinin gerektirdigi
Olciide hakli oldugunu ileri siirmiistiir. Anayasa Mahkemesi, s6z konusu
kisitlamalar1 adil yargilanma hakki baglami da dahil olmak iizere kapsamli
bir incelemeye tabi tutmus ve bir dizi kararinda bunlarin olaganiistii hal
kosullartyla orantili oldugunu tespit etmistir. Anayasa Mahkemesi'nin
bulgularini yineleyen Hiikiimet, FETO/PDY nin gizliligi, hiicresel yapisi ve
tim kamu kurumlarindaki varhigi gibi ozellikleri ve darbe girisiminin
ardindan devam eden tehlikesi géz oniine alindiginda, darbe girisimi veya
FETO/PDY ile ilgili suclardan gozaltina aliman kisilerin gdzaltinda &rgiitsel
faaliyetlerine devam etmeleri ve avukatlariyla goriiserek orgiitsel iletisimin
saglanmast konusunda gercek bir risk oldugunu iddia etmistir. Bu nedenle,
667 sayili Kanun Hiikmiinde Kararnamenin 6 § 1 (d) maddesi ¢ergevesinde
alinan tedbirler makuldiir. 667 sayili Kanun Hiikmiinde Kararname'nin 6 § 1
(d) maddesi ¢ergevesinde alinan tedbirlerin makul oldugunu ve ilgili ceza
yargilamasinin bir biitlin olarak adilligini zedeleyecek nitelikte olmadigini
belirtmislerdir. Bagvuranin 21 Mart 2017 tarihinde Kayseri Agir Ceza
Mahkemesi tarafindan olaganiistii hal devam ederken tahliye edilmesinin
"olaganiistii halin yargi makamlarinin kararlarinda belirleyici olmadigini ve
yargisal faaliyetlerin kendi ilke ve kurallarima gore yiritildigini"
gosterdigini eklemislerdir.
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210. Bagvuran cevaben, darbe girisimi sonrasinda Hiikiimet tarafindan
alinan, binlerce kisinin gorevden alinmasi, tutuklanmasi ve mahkim
edilmesi gibi kapsamli tedbirlerin, Giilen hareketi destek¢ilerine kars1 keyfi
bir cadi avi anlamina geldigini ve bu nedenle "durumun zorunluluklarinin
kesinlikle gerektirmedigini" ileri slirmiistiir. Ayrica, olaganiistii hal
durumunda bile hukukun stiinligi temel ilkesinin gecerli olmast
gerektigini iddia etmistir. Dolayisiyla, herhangi bir su¢ islememis olan bir
kisinin, sifreli bir mesajlasma uygulamasi kullandigi, yasal olarak faaliyet
gosteren bir bankaya para yatirdigi ve yasalara uygun olarak kurulmus ve
faaliyet gosteren bir sendikaya ve dernege iiye oldugu iddiasiyla
sorusturulmasi, kovusturulmasi ve mahkum edilmesi demokratik bir
toplumda hukukun tstiinligii ile tutarli olmayacaktir. Ayrica, olaganiistii hal
sirasinda kabul edilen ¢ok sayida kanun hilkmiinde kararnamenin bireylerin
haklarina 6nemli sinirlamalar getirdigini, ancak kendisinin suglandigi Ceza
Kanunu'nun 314. maddesinin ilgili donemde degismedigini gézlemlemistir.

B. Mahkeme'nin degerlendirmesi

211. Mahkeme, Tirkiye'nin, askeri darbe girisimi ve diger terdr
eylemlerinden kaynaklanan ciddi tehlikelerin ulusun yasamina olusturdugu
tehditle miicadele etmek icin olaganiistli hal ilan edildigini belirten
derogasyon bildiriminin, S6zlesme'nin hangi maddelerinin derogasyona
konu olacagmi agik¢a belirtmedigini kaydeder. Bunun yerine, genel bir
ifadeyle "alinan tedbirlerin Sozlesme kapsamindaki yiikiimliiliiklerden
derogasyon igerebilecegini" duyurmustur.

212. Ayrica, Mehmet Hasan Altan/Tiirkiye (no. 13237/17, § 93, 20 Mart
2018) ve Sahin Alpay/Tiirkive (no. 16538/17, § 77, 20 Mart 2018)
davalarinda ve takip eden diger bir¢ok davada (bkz. 6rnegin, Alparsian
Altan/Tiirkiye, no. 12778/17, § 74, 16 Nisan 2019; Piskin/Tiirkiye, no.
33399/18, § 59, 15 Aralik 2020; ve Ahmet Hiisrev Altan/Tiirkiye, no.
13252/17, § 102, 13 Nisan 2021), askeri darbe girisiminin Sozlesme
anlaminda "ulusun yagamimi tehdit eden kamusal bir acil durum" teskil
ettigine ve 15 § 3 maddesinin gerektirdigi formalitelere riayet edildigine
karar vermistir.

213. Mahkeme, mevcut davada bu tespitten ayrilmak ic¢in bir neden
gormemektedir. Basvurana karst aliman 06zel Onlemlerin, durumun
zorunluluklarimin kesinlikle gerektirip gerektirmedigi ve davali Devlet'in
uluslararas1 hukuk kapsamindaki diger ylkiimliilikleriyle tutarli olup
olmadigina iliskin olarak, bu hususlar, ilgili sikayetlerin esastan
incelenmesinin bir pargasi olarak degerlendirilecektir (bkz. yukarida anilan
Mehmet Hasan Altan, § 94; ayrica bkz. asagidaki 347-355 ve 398-401.
paragraflar).
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II. SOZLESME'NIN 7. MADDESININ IHLAL EDILDIiGI IDDIASI

214. Bagvuran, mahklimiyetine esas teskil eden fiillerin ilgili zamanda
hukuka uygun oldugundan ve kendisini bu fiillerden dolay1 cezai olarak
sorumlu tutmanin, Soézlesme'nin 7. maddesinde yer alan kanunsuz ceza
olmaz ilkesini ihlal ederek, ilgili kanunlarin kapsamli ve keyfi bir sekilde
yorumlanmasini gerektirdiginden sikayetci olmustur.

215. Ayrica, 6 § 2 maddesi uyarinca, kendisine atfedilen eylemler
sirasinda veya daha sonra suglandigi sirada FETO/PDY yapisini terdr orgiitii
ilan eden herhangi bir mahkeme karari olmamasina ragmen, s6z konusu
yapimin yiiriitme tarafindan silahli terdr orgiitii olarak yasaklandigindan ve
tiyelerinin silahli terdr Orgiitiine iiye olmakla sucglandigindan sikayetci
olmustur.

216. Bagvuran son olarak, Sozlesme'ye Ek 7 No.lu Protokol'iin 4.
maddesi uyarinca, 1999 yilinda F. Giilen'e karsi agilan ceza davasi
baglaminda Yargitay tarafindan 2008 yilinda sug¢ teskil etmedigi tespit
edilen 1966 yilina kadar uzanan eylemlere dayanilarak FETO/PDY 'nin teror
orgiitii olarak tanimlanmasinin ne bis in idem ilkesini ihlal ettiginden
sikayetci olmustur.

217. Igtihadim1 ve bagvuranin sikdyetlerinin niteligini gdz Oniinde
bulunduran Mahkeme, bir davanin olaylarina hukuken verilecek
nitelendirmeye hakim olarak (bkz. o6rnegin, Molla Sali / Yunanistan
[ B D ], no.20452/14, § 85, 19 Aralik 2018, ve S.M. / Hwrvatistan [BD], no.
60561/14, §§ 241-43, 25 Haziran 2020), basvuran tarafindan dile getirilen
sikayetlerin, esasen basvuranin silahli ter6r Orgiitiine iyelikten
mahk{miyetinin 6ngoriilebilirligi ile ilgili olmas1 ve bu nedenle birbiriyle
baglantili olmasi nedeniyle, yalnizca S6zlesme'nin 7. maddesi agisindan
incelenmesi gerektigi kanaatindedir (bkz. digerleri arasinda, Del Rio Prada
v. Ispanya [GC], no. 42750/09, §§ 91-93, AIHM 2013, Pessino / Fransa,
no. 40403/02, §§ 35-36, 10 Ekim 2006, Dragotoniu ve Militaru-Pidhorni
v. Romanya, no. 77193/01 ve 77196/01, §§ 40-45, 24 Mayis 2007, ve Jorgic
v. Almanya, no. 74613/01, §§ 103-14, AIHM 2007-111, burada Mahkeme,
Sozlesme'nin 7. maddesi kapsaminda bir cezai mahkumiyetin
ongoriilebilirligi konusunu ele almistir). 7. madde, ilgili oldugu olgiide,
asagidaki gibidir:

"1. Hi¢ kimse, islendigi zaman ulusal veya uluslararasi hukuka gore sug¢ teskil

etmeyen bir fiil veya ihmalden dolayi suclu sayillamaz. Ayrica, sugun islendigi sirada
uygulanabilir olan cezadan daha agir bir ceza da verilemez.

"

A. Kabul Edilebilirlik
218. Mahkeme, bu sikayetin S6zlesme'nin 35 § 3 (a) maddesi anlaminda

acikca dayanaktan yoksun olmadigini kaydeder. Mahkeme ayrica sunlari
kaydetmektedir
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baska herhangi bir gerekceyle kabul edilemez olmadigini belirtmistir. Bu
nedenle kabul edilebilir ilan edilmelidir.

B. Degerler

1. Taraflarin sunumlart

(a) Basvuru Sahibinin Sunumlari

219. Bagvuran, mahkum edildigi sugun, yani silahli teror oOrgiitii
tiyeliginin, bir dizi unsurun varligini gerektirdigini belirtmistir: silahli bir
teror Orglitiinin makul siiphenin Otesinde varligi; siiphelinin bu Orgiitiin
niteligi hakkinda bilgi sahibi olmasi; siiphelinin, baz1 niteliksel
gerekliliklere dayali olarak, bu Orgiite fiilen liye olmasi ve Orgiitiin
amaclarimi gergeklestirmeye yonelik 6zel niyet. Bagvuran, kendi davasinda
bu unsurlarin hig¢birinin bulunmadigin1 ve sonug olarak, silahli terdr orgiitii
tiyeliginden kovusturulmasinin 6ngoriilebilir olmadigini ileri stirmiistiir. Bu
nedenle, mahkimiyetinin S6zlesme'nin 7. maddesine aykiri oldugunu iddia
etmistir.

220. Giilen hareketinin, 2014 ve 2015 yillar1 arasinda kendisine atfedilen
eylemler sirasinda makul sliphenin oOtesinde bir "terdr Orgiiti" olarak
nitelendirilemeyecegini ileri siirmistiir. Bu baglamda, F. Giilen'in 31
Agustos 2000 tarihinde terdr orgiitii kurmak ve yonetmekle suglanmasinin
ardindan, Glilen hareketinin tiim faaliyetlerinin kapsamli bir sekilde
sorusturuldugunu ve 5 Mayis 2006 tarihinde tiim suglamalardan beraat
ettigini iddia etmigstir. Yargitay Ceza Genel Kurulu, 24 Haziran 2008
tarihinde beraat kararin1 onarken, sani§in ve onunla baglantili oldugu iddia
edilen Orgiitlerin anayasal diizeni yikma amaci tagidiklarinin veya siddete
basvurduklarinin tespit edilemedigini teyit etmistir. O tarihten itibaren
Giilen hareketi, 2013 yili sonunda {ist diizey siyasi skandallardan sorumlu
tutulana kadar baska bir sorusturmaya maruz kalmadan faaliyetlerini
siirdiirmiistiir. Ancak bu noktada bile Giilen hareketi Hiikiimet tarafindan bir
teror Orgiitii olarak siniflandirilmamastir.

221. Tirk hukukuna goére bir yapin terdr Orgiitii olup olmadigina
sadece bir mahkemenin karar verebilecegini vurgulayan bagvuran, 21 Mart
2017 tarihinde Kayseri Agir Ceza Mahkemesi tarafindan mahkim
edildigi tarihte Giilen hareketiyle ilgili olarak bu ydnde kesinlesmis bir
mahkeme karar1 bulunmadigina isaret etmistir. Ayrica, ne o kararda ne de
onu takip eden diger kararlarda - kendisine veya diger siiphelilere karsi -
Giilen hareketinin darbe girisimi Oncesindeki faaliyetlerine iliskin olarak,
Tirk hukuku kapsaminda "terorizm" taniminin temelini olusturan siddet,
baski, korkutma veya tehdit unsurlarinin tartisilmadigini iddia etmistir.
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222. Bagvuran daha sonra, i¢ hukuka ve uygulamaya gore, silahli teror
Orgiitiine liye olma sugunun yalnizca Ceza Kanunu'nda listelenen suglari
islemeyi amaglayan bir orgiitiin varligin1 gerektirmedigini, ayn1 zamanda
oOrgiitiin hiyerarsik bir yapida faaliyet gdstermesini ve iddia edilen iiyelerin
belirli bir stireklilik, cesitlilik ve yogunlukta eylemlerde bulunmasini
gerektirdigini, ancak kendi davasinda bunlarin higbirinin tespit edilmedigini
ileri stiirmiistiir. Yerel mahkemelerin kararlarinin hi¢bir noktasinda, iddia
edilen silahli teror Orgiitiiniin hiyerarsik yapisin1 soyut ve genel terimler
disinda ortaya koymadiklarini veya kendisinin bu yap1 i¢indeki konumunu
belirtmediklerini iddia etmistir. Kendisine atfedilen sucun unsurlari
belirlenirken, kimden emir aldig1 veya kime rapor verdigi, terdr orgiitiiniin
toplantilarina kiminle katildigi, oOrgiit adma isledigi suglar ve teror
orgiitiiniin eylemlerine katiliminin yogunlugu ve ¢esitliligi gibi bircok soru
cevapsiz birakilmistir.

223. Bu baglamda bagvuran, Giilen hareketinin bir terdr orgiitii oldugu
kabul edilse bile, kendisine atfedilen eylemler sirasinda kisisel olarak bu
gercegin farkinda olup olmadiginin belirlenmesinin son derece Onemli
oldugunu, bu farkindalik durumunun silahli bir terér orgiitiine iiye olma
sucunun igsel unsurlarindan biri oldugunu kaydetmistir. Bir rgiitiin nihai
amacini tespit etmenin, bir bireyin bu ama¢ hakkinda bilgi sahibi oldugunu
ve bu amaci kabul ettigini tespit etmekten tamamen farkli oldugunu iddia
etmistir. Bagvuran, Giilen hareketinin terdrist niteliginden ve niyetlerinden
haberdar olamayacagim savunurken, bir kez daha F. Giilen'in tiim sug¢lardan
beraat ettigini teyit eden 2008 tarihli karara ve ist diizey Hiikiimet
yetkililerinin yillar boyunca bu hareketi desteklediklerini ve takdir
ettiklerini agik¢a beyan ettikleri birgok aciklamaya atifta bulunmustur.

224. Ayrica, kendisine atfedilen eylemlerin higbirinin silahli bir teror
orgiitine liye oldugunu gosterecek nitelikte olmadigini ileri slirmiistiir.
Silahl1 terdr orgiitiine iye olma sugcunun maddi unsurlari, Ceza Kanunu'nun
314 § 2 maddesinde belirtilen sucun ¢ok genis yorumlanmasi nedeniyle son
derece genis bir sekilde yorumlanmistir; bu durum tamamen 6ngoriillememis
ve s0z konusu sug i¢in cezai sorumlulugun kapsamini genisletmistir.

225. Mahkumiyetinin ByLock uygulamasmi kullandig1 iddiasina
dayandig1 oOlciide, ki bu iddiayr reddetmistir, basvuran Mahkeme'nin
dikkatini, yerel mahkemelerin, uygulama iizerinden paylastig1 iddia edilen
mesajlarin igerigini, aldig1 iddia edilen talimatlar1 veya bu talimatlart nasil
takip ettigini incelememis oldugu gercegine ¢ekmistir. Ayrica, s6z konusu
uygulamayi sadece alt1 giin kullanmakla su¢lanmistir ki bu da hiyerarsik bir
iyelik i¢in gerekli olan "siireklilik" sartin1 karsilamamaktadir. Her
haliikarda, yerel mahkemelerin, uygulamanin miinhasiran asagidakiler i¢in
tasarlandigi ve kullanildig1 yoniindeki tespitinin
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ve kullaniminin bir kisinin Giilen hareketi i¢indeki hiyerarsik konumunun
kanit1 olarak kullanilabilecegi iddialarinin asilsiz oldugunu belirtmistir. Bu
baglamda, uygulamanin sadece uygulama magazalarindan yaklasik 600.000
kez indirildigini - yani farkl1 APK sitelerinden yapilan indirmeleri saymadan
- ve ByLock'un orgiitsel kullanimini saglamak i¢in bu uygulamaya 6zgii
olarak gosterilen bazi1 teknik Ozelliklerinin aslinda diger benzer
uygulamalarda da bulundugunu vurguladi.

226. Bagvurana gore, aleyhindeki delillerin Giilen hareketiyle iliskisini
ortaya koydugu kabul edilse bile, samigin gerekli 6zel kasitla hareket
ettiginin makul sliphenin Otesinde kanitlanmas: gerekmektedir. Bu
baglamda "6zel kasit", sanmigin Orgiitiin belirli suglar1 islemek {izere
kuruldugunu bilerek ve bu suclar1 islemek amaciyla hareket etmis olmasini
gerektiriyordu. Giilen hareketinin onlarca yildir toplumun tiim kesimleri
tarafindan  desteklenen bir sosyal yapi oldugu g6z Oniinde
bulunduruldugunda, bu noktalarin tespit edilmesi mevcut baglamda o6zellikle
onemliydi. Bu yapinin siradan {yelerinin, bireysel kasitlar1 tespit
edilmeksizin, Orgiit yoneticileri tarafindan gergeklestirilen yasadist
faaliyetlerden cezai olarak sorumlu tutulmasi, bireysel cezai sorumluluk
ilkesine aykiridir ve toplu cezalandirma anlamia gelmektedir. Basvuran,
esasen, bazi lyelerinin belirli suglar isledigi iddia edilen bir toplulukla
iliskili oldugu iddiasiyla mahkum edildigini iddia etmistir.

(b) Hiikiimet tarafindan sunulan gériisler

227. Hikiimet, baslangicta, Tiirk hukuku uyarinca bir yapmin "teror
oOrgiitii" olarak tanimlanmasinin bu yonde bir yargi tespitine bagli olmasina
ragmen, Mahkeme'nin Parmak ve Bakir/Tiirkiye (no. 22429/07 ve 25195/07,
§ 71, 3 Aralik 2019) davasinda da belirttigi gibi, bunun silahli terdr 6rgiitii
iiyeliginden mahk{imiyet i¢in bir 6n kosul olmadigini belirtmistir. i¢tihada
gore, bir terdr Orgiitliniin kuruculari, yoneticileri veya iyeleri, orgiitii
yasaklayan onceden bir yargi karar1 olmasa bile, orgiitiin kurulus tarihinden
veya bir su¢ Orgiitiine doniistiigli tarihten itibaren cezai olarak sorumlu
tutulabilir. Aksini diistinmek, bir kisinin, bir yapiy1 terdr Orgiitii olarak
tanimlayan bir mahkeme kararindan once isledigi suglardan dolay1 cezasiz
kalacagi anlamina gelir ki bu da terérle miicadeleyi ciddi sekilde tehlikeye
atar.

228. F. Giilen'in beraat kararinin 24 Haziran 2008 tarihinde Yargitay
tarafindan onanmasinin basvuranin 7. madde kapsamindaki sikayetleriyle
ilgisi ve bu beraat kararinin FETO/PDY iiyeliginden cezalandirilmasini
ongoriilemez hale getirip getirmedigi konusunda Hiikiimet, s6z konusu
yargilamalarin kapsaminin gerceklestirilen eylemlerle sinirli oldugunu
ve/veya
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yetkililer tarafindan 31 Agustos 2000 tarihinden oOnce, yani F. Giilen
aleyhine iddianamenin diizenlendigi tarihte tespit edilmistir. Bu nedenle,
2008 yilinda yapilan ve 2000 yilina kadar s6z konusu yapinin silahli bir
teror Orgiitii olmadigina dair tespitin, 2000 yilindan sonra gerceklesen
eylemlere veya ortaya cikan delillere dayanan daha sonraki aksi yondeki bir
tespiti Ongoriilemez hale getirmedigi sonucuna varilmistir.

229. Bu baglamda Hiikiimet, 2013'ten sonra FETO/PDY mensuplari
tarafindan gergeklestirilen yasadist eylemlere iligkin olarak "17-25 Aralik
sorusturmalar’" veya "MIT tirlar1 sorusturmalar1" gibi birgok sorusturma
baslatildiginin altin1 ¢izmistir. Ayrica, Milli Giivenlik Kurulu 26 Subat 2014
ve 26 Mayis 2016 tarihleri arasinda yaptig1 toplantilarda s6z konusu yapiy1
"terdr Orgiitii" olarak ilan etmistir. Dolayisiyla FETO/PDY, basvuranin
mahklmiyetine esas teskil eden eylemleri gerceklestirdigi tarihte gercek
yliziinii alenen gostermeye baslamistir. Buna gore, yerel mahkemelerin
FETO/PDY'nin bir terdr orgiitii oldugu yoniindeki tespitinin, F. Giilen'in
2008 yilinda beraat etmesinden bagimsiz olarak, mahkGmiyetine dayanak
teskil eden eylemlerin islendigi tarihte bagvuran tarafindan makul bir sekilde
ongoriilebilecegini iddia etmislerdir.

230. Hiikiimet daha sonra, bagvuranla ilgili olarak verilen kararlarda
ayrintilt olarak atifta bulunuldugu iizere, ilgili yasal ¢ercevede ve Yargitay
ictihadinda yeterli hassasiyetle formiile edildigini iddia ettikleri silahli teror
orgiitiine iiyelik sucunun kurucu unsurlarini incelemistir. Bu unsurlara
dayanarak, yerel mahkemeler FETO/PDY'yi amaci, isleyisi, sosyo-kiiltiirel
ve hiyerarsik yapisi, orgiitlenme modeli ve paralel bir Devlet yapist kurma
girisimleri de dahil olmak {izere incelemis ve sui generis bir orgiit olsa da
silahl1 bir teror orgiiti oldugu sonucuna varmistir. Yerel mahkemeler bu
sonuca varirken, FETO/PDY'nin mesru ydntemlerle iktidara gelmeyi
amaglamadigimi, Devlet biirokrasisine stratejik olarak yerlestirdigi
mensuplar1 aracilifiyla baski, siddet ve diger antidemokratik yontemlerle
Parlamentoyu, Hiikiimeti ve diger anayasal kurumlari ortadan kaldirmay1
amagcladigmi dikkate almistir. Ordu, polis ve MIT gibi giic kullanma
yetkisine sahip kurumlara yerlestirilen tiiyeler, darbe girisimi sirasinda,
amagclarma ulagmak i¢in kamu kurumlarina, giivenlik giiclerine ve sivillere
kars1 Devlete ait silahlar1 kullanmiglardir.

231. Basvuranin 6zel durumuna iliskin olarak Hiikiimet, 6zellikle 2013
yilindan sonra FETO/PDY'nin yasadis1 faaliyetleri hakkinda kamuoyunda
olusan farkindalik goz Oniinde bulunduruldugunda, yerel mahkemelerin
basvuranin Orgiitlin nihai amacini, Devlet kurumlart ve silahli kuvvetler
icindeki yapilanmasini ve Devletin her tiirlii silahini ellerinde bulunduran
orgiit lyelerinin gerektiginde bu giicii oOrgiitin amaci1 dogrultusunda
kullanacaklarini bilebilecek durumda oldugunu tespit ettiklerini belirtmistir.
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egitim, bilgi ve mesleki deneyim. Mahkemeler, bu arka plan ve basvuran
aleyhindeki delillerin niteligi géz oniinde bulunduruldugunda, basvuranin
kendisine atfedilen eylemleri kasith olarak ve FETO/PDY'nin yasadist
amaglart hakkinda tam bilgi sahibi olarak gergeklestirdigi sonucuna
varmistir.

232. Hiikiimet bu baglamda, yerel mahkemelerin ByLock uygulamasinin
kullaniminin, bu uygulama {izerinden yapilan yazismalarin igerigine
bakilmaksizin, silahli teror orgiitiine iiyelik sucunun siireklilik, ¢esitlilik,
yogunluk ve hiyerarsik baglanti gibi tiim kurucu gerekliliklerini
karsiladigina karar verme gerekgelerine atifta bulunmustur. Hiikiimet, gizli
teror orgiitleri s6z konusu oldugunda, kullanilan iletisimin giivenli bi¢imleri
nedeniyle, bireysel kullanicilarla ilgili olarak mesajlarin i¢erigine ulagsmanin
ve bunlarin degis tokus edildigi baglami belirlemenin genellikle imkansiz
oldugunu vurgulamistir; ancak adli makamlar yine de ByLock'un yalnizca
teror Orgiitiiniin yOneticileri ve {iyeleri tarafindan kullanildigint ve
FETO/PDY tarafindan orgiit ici gizli iletisim igin gelistirildigini usuliine
uygun olarak tespit etmislerdir. Gizlilige dayali bir orgiit olarak
FETO/PDY'nin yiiz yiize iletisimi tercih ettigini, ancak bunun miimkiin
olmadig1 durumlarda orgiitiin iletisimini sifreli yollarla yiiriitmeyi tercih
ettigini  aciklamiglardir. ByLock'ta kurulan arkadas gruplar, terdr
orgiitlerinin  6zellikleri olan hiyerarsik bir yapmin ve hiicre tipi
orgiitlenmenin varligin1 gostermistir. Bu bulgulara dayanarak, Hiikiimet -
durugsmada basvuranin ByLock uygulamasimi hangi teknik yollarla
edindiginin kendileri tarafindan bilinmedigini teyit ederken - Orgiitle
baglantis1 olmayan bir kisinin ByLock uygulamasini indirip kullanmasinin
mimkiin olmadigm1 ve ByLock kullanicilarinin = Orgiitin -~ yasadist
amaglarinin  zaten farkinda olduklarini, bu amaclara ulasilmasini
istediklerini ve bu amagla orgiitsel faaliyetlere katildiklarini belirtmistir.
Hiikiimete gore, eger bir kisi orgiit tarafindan gelistirilen ve sadece liyeleri
tarafindan kullanilan bu uygulamay:1 indirmis ve tiim teknik zorluklara
ragmen kullanmissa, bu durum o kisinin orgiitiin iradesine tamamen boyun
egdigini ve hiyerarsisine bagli kaldigim1 gdstermektedir. Dolayisiyla,
FETO/PDY iiyeleriyle ByLock iizerinden orgiitsel iletisim kuran ve orgiit
hiyerarsisinin talimatlart dogrultusunda bu talimatlar1 hicbir zaman
sorgulamayan basvuranin durumunda sugun zihinsel unsuru gerceklesmistir.
Bu nedenle basvuran, Ceza Kanununun 30. maddesindeki "hata"
hiikmiinden yararlanamamistir. Yargitay'in doniim noktast niteligindeki
kararlarma atifta bulunan Hiikiimet, bu nedenle ByLock kullaniminin
FETO/PDY iiyeliginden mahk(miyet i¢in tek basma yeterli olacagm
belirtmisgtir.

233. Bagvuranin, yasal bir eylem olan ByLock'u kullandig1 iddiasiyla
cezai agidan kinanacak bir davranista bulunmadigi yoniindeki argiimanina
cevaben Hiikiimet, tiyelik
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Silahli bir terdr Orgiitiiniin liyesi oldugu kanitlandiginda, cezai olarak
kinanacak davranisi olusturan sey iiyelik eyleminin kendisidir. Bagvuranin
ByLock kullanmasi, mahkiim edildigi sucun fiili unsurunun bir pargasini
olusturan fiziksel bir eylem degildir. Yerel mahkemeler, bagvuranin ByLock
kullanmasiin silahli bir terdér oOrgiitiine iiye olarak katilmasi anlamina
gelmedigini tespit etmislerdir. Sucun fiili unsuru, daha ziyade, kendisini
emir ve talimatlar i¢in hazir hale getirerek orgiitiin hiyerarsik yapisinin bir
pargasi haline gelme eylemidir. Bagvuranin ByLock kullanmasi, yalnizca bu
yapinin bir parcast haline geldigini gosteren bir kanittir. Bagka bir deyisle,
bagvuran ByLock kullanmak suretiyle Orgiitiin hiyerarsik yapisinin bir
pargasi haline gelmemis olsa da, bu uygulamay1 kullanmasi, aksi takdirde
bu hiyerarsinin bir parcasi haline geldiginin kanitidir.

234. Bu kosullar altinda, 7. madde kapsamindaki "Ongoriilebilirlik"
gerekliliginin amaglart dogrultusunda, basvuranin ByLock kullaniminin
silahl1 teror orgiitline tiyelik sugunun delili olarak yorumlanacagini dngoriip
ongoremeyecegini sormak dnemsizdir. Hiikiimet'e gore, bir ceza davasinda,
s0z konusu eylemler sirasinda kullanimi 6ngoriilemeyen bir delil tiiriintin
kullanilmasi, So6zlesme'nin 7. maddesi kapsaminda kendi basma sorun
yaratmamaktadir.

235. Hikiimet, ByLock kullaniminin s6z konusu sugun unsurlarini tek
basina karsiladig1 tespitinin yeni bir yorum olmadigini; Yargitay'in, diger
terdr Orglitleri baglaminda, belirli eylemlerin gerceklestirilmesinin, dogasi
geregi, silahli teror Orgiitliine liyelik sugunu olusturabilecegini uzun siiredir
kabul ettigini savunmustur. Hiikiimet, bu baglamda, Yargitay Ceza Genel
Kurulu'nun 26 Haziran 2001 tarihli bir kararina atifta bulunarak, yasadisi bir
silahli oOrgilit olan Hizbullah'a ozge¢mis gonderme eyleminin, sanigin
kendisine verilecek gorevleri yerine getirmeye hazir oldugunu gdstermesi
nedeniyle, Orgiitle organik bir bagin kaniti olarak degerlendirildigini
belirtmistir.

236. Hikiimet, yukaridaki argiimanlarin benzer sekilde, bagvuranin,
yetkililer tarafindan terér Orgiitiiniin mali yapisinin bir pargasit olarak
goriilen Bank Asya'ya yaptig1 para yatirma islemleri ve FETO/PDY'ye bagh
kuruluglara iiyeligi icin de gecerli oldugunu ve basvuranin bu oOrglite
tiyeligini kanitlamak icin destekleyici delil olarak kullanildigini belirtmistir.
Bununla birlikte, F. Giilen'in ¢agrisi iizerine 6rgiite fayda saglamak amaciyla
yapildig1 anlagilan Bank Asya'ya "siipheli" para yatirma iglemlerinin veya
FETO/PDY ile baglantili bir sendika veya dernege iiye olmanin bile
FETO/PDY iiyeligini kanitlamak icin tek basina yeterli olmayacagini, ancak
mevcut davada oldugu gibi diger onemli delillerle birlikte ele alindiginda
destekleyici unsurlar olarak hizmet edecegini kabul etmisglerdir.
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2. Mahkeme'nin degerlendirmesi
(a) Genel ilkeler

237. Hukukun {stiinliigiiniin temel bir unsuru olan So6zlesme'nin 7.
maddesinde yer alan giivence, savas veya diger olaganiistii hallerde
Soézlesme'nin 15. maddesi uyarinca higbir istisnaya izin verilmemesinin de
altini ¢izdigi gibi, S6zlesme'nin koruma sisteminde 6nemli bir yere sahiptir.
Soézlesme, amaci ve hedefi dogrultusunda, keyfi kovusturma, mahkGmiyet
ve cezalandirmaya karsi etkili giivenceler saglayacak sekilde yorumlanmali
ve uygulanmalidir (bkz. Scoppola/ltalya (no. 2) [BD], no. 10249/03, § 92,
17 Eyliil 2009, ve Del Rio Prada, yukarida anilan, § 77, her biri diger
referanslarla birlikte).

238. Sozlesme'nin 7. maddesi, ceza hukukunun geriye doniik olarak
sanigin aleyhine uygulanmasmi yasaklamakla sinirli degildir. Ayni
zamanda, daha genel olarak, sadece yasanin bir sugu tanimlayabilecegi ve
bir ceza dngorebilecegi ilkesini (nullum crimen, nulla poena sine lege) ve
ceza hukukunun, 6rnegin kiyas yoluyla, bir sanigin aleyhine olacak sekilde
kapsamli bir sekilde yorumlanmamasi1 gerektigi ilkesini de igerir. Bu
ilkelerden, bir sugun kanunda agik¢a tanimlanmis olmasi gerektigi sonucu
cikmaktadir. Bu gereklilik, bireyin ilgili hiikmiin lafzindan ve gerekirse
mahkemelerin yorumundan, hangi eylem ve ihmallerin kendisini cezai
olarak sorumlu kilacagini bilebildigi durumlarda yerine getirilmis olur.
"Hukuk "tan bahsederken, 7. Madde, S6zlesme'nin bu terimi kullanirken
baska yerlerde atifta bulundugu kavramla ayn1 kavrami ima etmektedir; bu
kavram, yazili hukukun yani sira yazili olmayan hukuku da kapsamakta ve
ozellikle erisilebilirlik ve Ongoriilebilirlik gibi niteliksel gereklilikleri ima
etmektedir (bkz. diger makamlar arasinda, Streletz, Kessler ve
Krenz/Almanya [BD], no. 34044/96, 35532/97, 44801/98,

§ 50, AIHM 2001-1I1, ve Del Rio Prada, yukarida anilan, § 91).

239. Ceza hukuku da dahil olmak iizere herhangi bir hukuk sisteminde,
bir yasal hiikiim ne kadar agik bir sekilde kaleme alinmis olursa olsun,
yargisal yorum ka¢imilmaz bir unsurdur. Siipheli noktalarin agikliga
kavusturulmasina ve degisen kosullara uyarlanmasina her zaman ihtiyag
olacaktir. Gergekten de, Sozlesme Devletlerinde, ceza hukukunun yargisal
kanun yapma yoluyla asamali olarak gelistirilmesi, hukuk geleneginin kokli
ve gerekli bir parcasidir. S6zlesme'nin 7. maddesi, ortaya ¢ikan gelismenin
sucun Oziiyle tutarli olmasi ve makul bir sekilde Ongoriilebilir olmasi
kosuluyla, cezai sorumluluk kurallarinin davadan davaya yargisal yorum
yoluyla kademeli olarak agikliga kavusturulmasmi yasakladigr seklinde
okunamaz. Erisilebilir ve makul 6l¢iide dngoriilebilir bir yargisal yorumun
bulunmamasi, 7. Madde haklarinin ihlal edildigi sonucuna varilmasina yol
acabilir. Aksi takdirde, bu hilkkmiin amaci ve hedefi - yani hi¢ kimsenin
keyfi kovusturmaya, mahkGmiyete veya cezalandirmaya maruz
birakilmamasi - ihlal edilmis olacaktir (bkz. Del Rio Prada, yukarida anilan,
§ 93, diger referanslarla birlikte).
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240. Mahkeme, ilke olarak, gorevinin kendisini ulusal yargi mercilerinin
yerine ikame etmek olmadigim yineler. I¢ mevzuatin yorumlanmasina
iliskin sorunlar1 ¢6zmek Oncelikle ulusal makamlarin, 0&zellikle de
mahkemelerin gorevidir. Mahkeme'nin rolii, boyle bir yorumun etkilerinin
Sozlesme ile uyumlu olup olmadigini tespit etmekle sinirlidir (bkz. digerleri
arasinda, Korbely/Macaristan [BD], no. 9174/02, §§ 72-73, AITHM 2008; ve
Kononov
v. Letonya [GC], no. 36376/04, § 197, ECHR 2010).

241. Bununla birlikte, Mahkeme, S6zlesme hakkinin kendisinin, mevcut
davada 7. maddenin, mahkiimiyet ve ceza i¢in yasal bir dayanak olmasini
gerektirdigi durumlarda, inceleme yetkisinin daha fazla olmasi1 gerektigini
vurgulamistir (bkz. digerleri arasinda, zamanagimi siirelerinin, esasen bir
iskence eylemi teskil eden bir sugla ilgili kovusturma, mahkiimiyet ve cezaya
uygulanabilirligine iliskin istisari goriis [GC], talep no. P16-2021-001,
Ermenistan Temyiz Mahkemesi, § 71, 26 Nisan 2022). 7 § 1 maddesi,
Mahkeme'nin bagvuranin mahkGmiyeti i¢in eszamanli bir yasal dayanak
olup olmadigini incelemesini ve Ozellikle de ilgili yerel mahkemeler
tarafindan varilan sonucun bu hiikkmiin amaci1 ve hedefiyle uyumlu oldugu
konusunda kendisini tatmin etmesini gerektirmektedir. Bu Mahkeme'ye
daha az bir inceleme yetkisi vermek, 7. maddeyi amacgtan yoksun hale
getirecektir (bkz. yukarida anmilan Kononov, § 198, ve Rohlena / (Cek
Cumhuriyeti [BD], no. 59552/08, § 52, ECHR 2015).

242. Son olarak, Mahkeme, erisilebilirlik ve Ongoriilebilirlik
gerekliliginin, ilke olarak, bir tedbirin ancak failin kisisel sorumluluk
unsurunun tespit edildigi durumlarda 7. madde anlaminda bir ceza olarak
kabul edilebilecegini tespit etmistir. Buna gore, 7. madde, cezalandirma
amaciyla, sugu fiziksel olarak isleyen kisinin davranisinda bir sorumluluk
unsurunun  tespit edilebilecegi  zihinsel bir baglantinin = varligini
gerektirmektedir (bkz. G.I.E.M. S.r.l. ve Digerleri / Italya [BD], no. 1828/06
ve 2 digerleri, §§ 242 ve 243, 28 Haziran 2018). Bu gereklilik, S6zlesme'ye
uygun olmalar1 kosuluyla, sorumluluk karinelerinden kaynaklanan belirli
objektif sorumluluk bi¢cimlerinin varligin1 engellememektedir. Daha spesifik
olarak, bir karine, bir bireyin kendisine yoneltilen su¢lamalardan kendisini
aklamasini imkansiz hale getirme etkisine sahip olmamalidir (ibid., § 243).

(b) Genel ilkelerin mevcut davaya uygulanmasi

243. Mahkeme en basta, S6zlesme'nin 7. maddesi uyarinca, basvuranin
kendisine isnat edilen eylemleri gercekten gergeklestirip
gerceklestirmedigini - Ozellikle de reddettigi ByLock uygulamasini
gercekten kullanip kullanmadigini - tespit etmenin veya bireysel cezai
sorumluluguna karar vermenin kendi goérevi olmadigini, bunlarin 6ncelikle
yerel mahkemelerin meselesi oldugunu belirtmektedir (bkz. yukarida anilan
Streletz, Kessler ve Krenz, § 51; Navalnyye / Rusya (no. Rusya,
no. 101/15, § 58, 17 Ekim 2017; ve Khodorkovskiy ve Lebedev / Rusya (no.
2), no. 51111/07 ve 42757/07, § 572, 14 Ocak 2020). Mahkeme'nin gorevi,
daha ziyade, 7. madde acisindan, bagvuranin
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mahk(miyet karari, bu hiikiimde yer alan yasallik ve Ongoriilebilirlik
ilkelerine uygundur.

244. Mevcut davada basvuran, silahli terr 6rgiitiine {iye olma sugundan
mahkiim edilmistir. Bu nedenle Mahkeme Oncelikle, basvurana atfedilen
eylemlerin gerceklestigi tarihte, bu tiir bir sucun i¢ hukukta agikca
diizenlenmis olup olmadigini inceleyecektir.

245. Mahkeme, basvuranin mahkumiyetinin, Ceza Kanunu'nun 314 § 2
maddesine dayandigini ve bu maddenin birinci fikrasinda belirtilen
suclardan birini, yani Devletin glivenligine ve anayasal diizene karsi islenen
suglar1 islemek amaciyla kurulan silahli bir oOrgiite liye oldugu tespit
edilenlerin bes yildan on yila kadar hapis cezasina c¢arptirilmasini
Ongordiigiinii kaydeder (bkz. yukaridaki 147. paragraf).

246. Ceza Kanunumun 314 § 2 maddesi, Terdrizmin Onlenmesi
Yasasi'nda belirtilen terdrizm veya terdr orgiitiiniin tanimini vermemektedir.
Bu kanunun 1. Boliimiinde, mevcut haliyle, terdrizm, ayni hiikiimde
siralanan amaglardan herhangi birini gergeklestirmek tiizere baski, terdr,
yildirma, sindirme veya tehdit yontemlerinden biriyle, cebir ve siddet
kullanilarak iglenen her tiirlii su¢ eylemi olarak tanimlanmaktadir (bkz.
yukaridaki 149. paragraf). Ayn1 Kanun'un 3. Bolimi, digerlerinin yani sira,
Ceza Kanunu'mun 314. Maddesinde belirtilen suglarin da terér sucgu
oldugunu 6ngdrmektedir (ibid.). Terdrizmin Onlenmesi Yasasi'nin 7.
Boliimii ise, 1. Bolimde belirtilen amaclar dogrultusunda sug islemek igin
cebir ve siddet kullanarak ve baski, terdr, yildirma, sindirme veya tehdit
yontemleriyle bir terdr oOrgiitiine iiye olanlarin Ceza Kanunu'nun 314.
Maddesi uyarinca cezalandirilacagini ongormektedir (ibid.).

247. Silahli teror orgiitiine iiye olma sucunu diizenleyen yasal gerceve,
hem silahli terér Orgiitiiniin unsurlarina hem de boyle bir orgiite iiye olma
suguna daha fazla agiklik getiren Yargitay igtihadiyla tamamlanmaktadir
(bkz. yukaridaki 161. paragraf). Yargitay, Ceza Kanununun 314 § 2
maddesinde belirtilen sucun amaclar1 dogrultusunda, "Orgiitiin" soyut bir
topluluk degil, hiyerarsik bir yapiya dayanan bir 6rgiit oldugunu belirtmistir.
Orgiitiin varligin1 tespit ederken, Ceza Kanunu'nun 220. Maddesi uyarinca,
amaclanan sucu islemesini saglamak i¢in yeterli iyeye, ara¢ ve gerece sahip
olup olmadigr degerlendirilmelidir. Ozellikle, &rgiitin = amaglarim
gerceklestirmek i¢in yeterli miktarda silaha veya bu tiir silahlara erigim
araglarina sahip olup olmadig1 veya sahip olup olmadig1 dogrulanmalidir.

248. Yargitay ayrica, silahli teror Orgiitii liyeliginden mahkumiyetin,
ancak sani@in faaliyetlerinin siirekliligi, cesitliligi ve yogunluguna dayal
olarak silahli 6rgiitle organik baginin tespit edilmesi ve sanigin silahli teroér
orgiitiine bilerek ve isteyerek yardim ettiginin ortaya konmasi halinde soz
konusu olabilecegini agikliga kavusturmustur.
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Orgiitiin hiyerarsik yapisini1 ve hedeflerini benimsemistir (bkz. yukaridaki
184. paragraf). Ayrica, sugun zihinsel unsurunu "dogrudan kasit ve sug
isleme amaci1 veya hedefi" olarak belirlemistir. Bu nedenle, bir orgiitte yer
alan bir kisinin, orgiitiin su¢ isleyen veya su¢ iglemeyi amaglayan bir orgiit
oldugunu bilmesi (a.g.e.) ve bu amacin gergeklestirilmesi i¢in 6zel bir niyete
sahip olmas1 gerekir (bkz. yukaridaki 83. paragraf). Silahli teror orgiitiine
liye olma sucunun olusmasi icin Orgiitiin faaliyetleriyle baglantili olarak ve
Orgiitiin amagclarin1 gerceklestirmek igin fiili bir sugun islenmesi gerekmese
de, bireyin yine de Orgiitiin fiili varligina veya giiclenmesine maddi veya
manevi somut bir katkida bulunmus olmas1 gerekir (bkz. yukaridaki 184.
paragraf).

249. Yukarida agiklanan yasal hiikiimleri ve bunlarin yerel mahkemeler
tarafindan yorumlanmasini géz oniinde bulunduran Mahkeme, basvuranin
mahkum edildigi sugun, Sozlesme'nin 7. maddesi kapsamindaki yasallik
ilkesine uygun olarak, Tiirk hukuku kapsaminda kodifiye edildigi ve
tanimlandig1 kanaatindedir. Ceza Kanunu'nun 314 § 2 maddesi, ozellikle
Terorle Miicadele Kanunu ve Yargitay igtihadi ile birlikte okundugunda,
ilke olarak, bir bireyin, gerektiginde uygun hukuki tavsiye ile, hangi eylem
ve ihmallerin kendisini cezai olarak sorumlu kilacagini bilmesini saglamak
icin yeterli hassasiyetle formiile edilmistir.

250. Bagvuran yine de, temel olarak iki nedenden 6tiirli, mahkimiyetinin
Soézlesme'nin 7. maddesiyle uyumlu olmadigini ileri siirmiistiir. Bagvuran,
kendisine atfedilen eylemlerin gerceklestigi tarihte FETO/PDY 'nin "silahli
teror oOrgiitii" olarak taninmadigini iddia etmistir. Ayrica, ilgili kanunlarin
kapsaml1 bir sekilde yorumlanmasinin ardindan yasal eylemlere dayanilarak
mahkiim edildigini savunmustur. I¢ hukukta tammlandig1 sekliyle silahli
teror Orgiitiine liye olma sugunun kurucu unsurlarinin varhigi, 6zellikle de
zihinsel unsur, davasinda usuliine uygun olarak ortaya konmamuistir.
Mahkeme bu iddialar sirasiyla ele alacaktir.

(i) FETO/PDY'nin basvurana atfedilen eylemler sirasinda bir terér érgiitii olarak
kabul edilip edilmedigi

251. i¢ hukuktaki kararlara ve Hiikiimetin gozlemlerine gore, Tiirk
hukuku kapsaminda bir yapimin "teror orgiitii" olarak resmen tanimlanmasi
mahkemelerin kararina baghdir (bkz. sirasiyla yukaridaki 163. ve 227.
paragraflar). Bu baglamda, Erzincan Agir Ceza Mahkemesi (ilk derece) 16
Haziran 2016 tarihinde - yani darbe girisiminden bir ay once (bkz.
yukaridaki 52. paragrafta bu karara yapilan atif) - bu oOrgiitiin terdrist
nitelikte oldugunu ilan ederken, bu yondeki ilk nihai karar 7 Mart 2017
tarthinde Samsun Boélge Adliye Mahkemesi tarafindan verilmistir (bkz.
yukaridaki 60. paragraf). Yargitay'in bu yondeki ilk kararlar1 ise 24 Nisan
ve 26 Eyliil 2017 tarihlerinde verilmistir (bkz. yukaridaki 155 ve 156.
paragraflar). Her ne kadar kesinlikle olgusal
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Bununla baglantili olarak, Milli Giivenlik Kurulu'nun veya diger kamu
makamlarinin bu kararlardan 6nce s6z konusu orgiitiin terorist niteligine
iligkin degerlendirmeleri, stricto sensu, yasal bir giice sahip degildi (bkz.
yukarida 108-113. paragraflarda belirtilen Milli Glivenlik Kurulu'nun basin
aciklamalari, dzellikle de FETO/PDY'den ilk kez acikca bir terdr orgiitii
olarak bahsettigi 26 Mayis 2016 tarihli agiklama).

252. Bagvuran, mahkimiyetine dayanak teskil eden eylemlerin
yukaridaki mahkeme kararlarindan 6nce gergeklestigini savunmaktadir ve
Hiikiimet de buna itiraz etmemektedir. Bu baglamda, yerel mahkemeler
tarafindan dayanilan c¢esitli ByLock raporlari, bagvuranin ByLock
uygulamasina 3 ve 23 Ekim 2015 tarihleri arasinda baglandigini ve
uygulamanin 2016 yilinin baglarinda kaldirildigint gostermektedir. Ayrica,
basvuranin Bank Asya'daki siipheli oldugu iddia edilen hesap hareketleri
esas olarak 28 Subat 2014 ve 31 Aralik 2014 tarihleri arasinda
gerceklesmistir. Bagvuran, Kayseri Goniillii Egitimciler Dernegi ve Aktif
Egitim-Sen sendikas iiyeliklerine iliskin olarak, her ikisini de 23 Temmuz
2016 tarihli Kanun Hiikmiinde Kararname ile kapatilmadan 6nce Haziran
2016'da sonlandirdigini belirtmektedir. 667.

253. Bu nedenle Mahkeme, FETO/PDY 'nin, basvuranin kendisine kars1
diizenlenen cesitli eylemleri gergeklestirdigi sirada, i¢ hukukta 6ngorildiigii
sekilde, heniiz silahli bir terdr Orgiiti olarak tanimlanmadigini kabul
etmektedir. Ancak bu durumun, bagvuranin mahkumiyetini S6zlesme'nin 7.
maddesiyle bagdagmaz hale getirmek i¢in yeterli olmadigini diistinmektedir.
Bunun temel nedeni, yukarida atifta bulunulan yerel mahkemelerin ilgili
kararlarindan da goriilebilecegi tizere, bir terdr Orgiitiiniin yasal olarak
tanimlanmasina iligkin Tirk hukukundaki kuralin, orgiitiin kurucularinin
veya lyelerinin, "bilerek ve isteyerek" hareket ettikleri Olgiide, bu
tanimlamadan once gergeklestirdikleri eylemler igin cezai sorumlulugunu
engelleme etkisine sahip olmamasidir (bkz. yukaridaki 84, 163, 165 ve 187.
paragraflar). Hiikiimet tarafindan da belirtildigi {izere, bu husus Parmak ve
Bakir davalarinda Mahkeme tarafindan zaten kabul edilmistir (yukarida
anilan, § 71). Ayrica, Hiikiimet tarafindan yukaridaki 228. paragrafta ileri
siiriilen arglimanlar da dikkate alindiginda, Mahkeme, F. Giilen'in silahli
teror Orgiitii kurma suglamasindan daha once beraat etmesinin, daha sonraki
gelismeler temelinde FETO/PDY 'nin niteligine iliskin daha sonra farkli bir
karar verilmesi olasihigint kendiliginden ortadan kaldirmadigint kabul
edebilir.

254. Dolayisiyla Mahkeme, mevcut davanin amaglart bakimindan ilgili
sorunun, bagvurana  atfedilen eylemlerin  gergeklestigi  tarihte
FETO/PDY'nin bir terdr orgiitii olarak yasaklanip yasaklanmadig
olmadigini1 degerlendirmektedir. Bagvuranin silahli terér orgiitii tiyeliginden
mahkimiyetinin, 6zellikle Ceza Kanunu'nun 314 § 2 maddesinde, Terorle
Miicadele Kanunu'nda ve Yargitay'in ilgili i¢tihadinda belirtildigi lizere
sugun maddi ve manevi unsurlarinin toplami bakimindan, i¢ hukukun
gereklilikleri g6z oOniine alindiginda yeterince Ongoriilebilir  olup
olmadigidir.
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(ii) Basvuramn silahly bir terér orgiitiine iiyeliginin i¢ hukukun gereklerine uygun
olarak tespit edilip edilmedigi

255. Mahkeme, wulusal mevzuatin yorumlanmasi veya olaylarin
degerlendirilmesi ve hukuki siniflandirilmasi konusunda, kendisini yerel
mahkemelerin yerine koymanin goérevi olmadigini yineler (bkz. yukarida
anilan Kononov, § 198, ve yukarida anilan Rohlena, § 51). Bununla birlikte,
Sozlesme'nin 7. maddesi uyarinca denetim islevini yerine getirirken, yerel
mahkemeler tarafindan varilan sonuglara yalnizca 7. maddenin amaci ve
hedefi ile uyumlu olduklar1 olclide itibar edecegini vurgulamaktadir.
Yukaridaki 241. paragrafta belirtildigi lizere, mevcut baglamda 7. madde
gibi S6zlesme hakkinin kendisi, mahkumiyet ve ceza i¢in yeterince agik ve
Ongorilebilir bir yasal dayanak olmasini gerektirdiginde, Mahkeme'nin
denetim yetkisi zorunlu olarak daha fazladir.

256. Bu ilkenin dogal bir uzantis1 olarak, bir sucun i¢ hukukta agikca
diizenlenmis olmasi 7. maddenin amaglari bakimindan yeterli degildir.
Yerel mahkemelerin ilgili kanuna uymamasi veya belirli bir davada bu
kanunu makul olmayan bir sekilde yorumlamasi ve uygulamasi, kendi
basina Sozlesme'nin 7. maddesinin ihlaline yol acabilir (bkz. yukarida
anilan Del Rio Prada, § 93; Khodorkovskiy v e Lebedev / Rusya, no.
11082/06 ve 13772/05, § 781, 25 Temmuz 2013; Zaja / Hirvatistan, no.
37462/09, §§ 91 ve 92, 4 Ekim 2016; ve Pantalon/Hirvatistan, no. 2953/14,
§ 48, 19 Kasim 2020, hepsi diger referanslarla birlikte). Mahkeme, cezai
suclarin kanunla kesin bir sekilde tanimlanmasi gerekliliginin, yerel
mahkemelerin kanunu yorumlama ve bir davanin 6zel olaylarina uygulama
konusunda kanunun etrafindan dolanmasi durumunda engellenecegi
kanaatindedir.

257. Bagvuranmn FETO/PDY iiyeliginden mahk(miyetine donecek
olursak, Mahkeme bunun ByLock mesajlasma uygulamasini kullandigi
iddiasindan kaynaklandigim1  kaydetmektedir. Yerel mahkemeler ve
Hiikiimet tarafindan alinan pozisyon, ByLock kullanimimin tespitinin
mahkimiyet i¢in tek basina yeterli oldugu yoniindedir (bkz. yukaridaki 87,
88, 160, 165, 181, 188, 232 ve 233. paragraflar). Ayrica, bagvurana atfedilen
diger eylemlerin - yani Bank Asya'da bir hesap kullanmasi1 ve bir sendika ve
dernege iiye olmasi - yalnizca bir dogrulama kaynagi olarak hizmet ettigine
itiraz edilmemistir. Hiikiimet, bu baglamda, kalan eylemlerin FETO/PDY
tiyeligini kanitlamak i¢in tek basma yeterli olmayacagini, ancak diger
"onemli" kanitlar1 desteklemek i¢in kullanilabilecegini agikga teyit etmistir
(bkz. yukaridaki 236. paragraf).

258. Yerel mahkemeler tarafindan ve Hiikiimetin goriislerinde, ByLock
kullaniminin silahli terér Orgiitiine {iye olma sugunun fiili unsuru olarak
kabul edilmedigi - yani ByLock kullaniminin su¢ olarak kabul edilmedigi ve
yaptirima tabi tutulmadigi - ancak sadece suglulugu tespit etmek icin delil
olarak kullanildig1 vurgulanmistir (bkz. yukarida 188. paragrafta atifta
bulunulan Adnan Sen davasindaki Anayasa Mahkemesi karar1; ayrica bkz.
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yukaridaki 233. paragraf). Bununla birlikte, sadece ByLock uygulamasinin
kullanilmis olmasinin, mesajlagsmalarin igerigine veya mesajlagsmalarin
yapildigi kisilerin kimligine bakilmaksizin, i¢ hukukta tanimlandig: sekliyle
silahl1 teror orgiitiine iiyelik sugunun tiim kurucu unsurlarmin varliginin tek
basia kesin kaniti olarak hizmet edecegi de agikca belirtilmistir (bkz.
yukaridaki 160 ve 188. paragraflar).

259. Hiikiimet, orgiitle baglantisti olmayan bir kisinin ByLock
uygulamasint  indirmesinin ve kullanmasinin miimkiin  olmadigini
savunmustur (bkz. yukaridaki 232. paragraf; ayrica bkz. yukaridaki 117.
paragrafta belirtilen KOM raporundaki gozlemler). Mahkeme, ByLock
uygulamasi ile FETO/PDY arasindaki baglantiyr gdstermek igin yerel
makamlar ve mahkemeler tarafindan iretilen c¢ok sayida materyalin
farkindadir. Bu baglamda, o6zellikle uygulamanin bazi kullanicilarinin
profiline iliskin bulgulari, sifresi ¢dziilen iletisimlerin igerigini, FETO/PDY
ile ilgili diger sorusturmalarda siipheliler tarafindan verilen ve uygulamanin
orgiit icinde kullanildigin1 dogrulayan ifadeleri ve uygulamanin lisans
sahibinin, geriye doniik olarak, uygulamanin FETO/PDY 'nin kullanimi igin
gelistirildigini belirten ifadelerini not etmektedir (bkz. sirasiyla yukaridaki
115, 117, 159, 176 ve 139. paragraflar). Buna gore, acik kaynaklardan
indirilebilmesine ve iddia edilen benzersiz O6zelliklerinin aslinda yaygin
olarak bulunan bazi1 uygulamalar tarafindan paylasilmasina ragmen (bkz.
yukaridaki 225. paragrafta bagvuranin bu yondeki arglimanlari), ByLock'un
siradan bir ticari mesajlasma uygulamasi olmadigmi ve kullaniminin ilk
bakista Giilen hareketi ile bir tlir baglantiya isaret edebilecegini kabul
etmektedir.

260. Bununla birlikte Mahkeme, s6z konusu Ceza Kanunu'nun 314 § 2
maddesi uyarinca cezalandirilan fiilin, iddia edildigi gibi bir su¢ sebekesiyle
baglant1 degil, yukarida 245-248. paragraflarda ayrintili olarak belirtildigi
ve Anayasa Mahkemesi'nin Adnan Sen davasindaki kararinda teyit edildigi
tizere (bkz. yukarida 184-187. paragraflar) kanunda belirtilen kurucu -
nesnel ve 6znel - unsurlar temelinde belirlendigi Olgiide silahli bir teror
orgiitiine iiyelik oldugunu da not eder. Buna gére ve Ankara Bélge Istinaf
Mahkemesi'nin de isaret ettigi lizere (bkz. yukaridaki 83. paragraf), yalnizca
bir teroér Orgiitii icerisindeki konumlart bu Orgiitiin  "liyesi" olarak
degerlendirilmelerini gerektirecek bir diizeye ulasmis olan kisiler 314 § 2
maddesi uyarinca mahkum edilebilirler. Bu nedenle, ilgili kurucu unsurlarin
ve Ozellikle de siibjektif veya zihinsel unsurun, basvuran agisindan,
yuriirlikteki kanunun gerekliliklerine uygun olarak usuliine uygun bir
sekilde tesis edilip edilmedigini ve bagvuranin davasinda bu kurucu
unsurlarin yerel mahkemeler tarafindan degerlendirilmesinin, s6z konusu
ceza hikmiiniin genisletici degil, Ongoériilebilir bir yorumunu ve
uygulamasini temsil edip etmedigini dogrulamak Mahkeme'ye diismektedir
(benzer bir inceleme i¢in bkz. yukarida anilan Korbely, §§ 84 ve 85, ve
yukarida anilan Navalnyye, §§ 59-69).
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261. Bu baglamda Hiikiimet, FETO/PDY'nin sug faaliyetlerini ve nihai
amacint ortaya koyan 2013 yili sonundan itibaren yasanan gelismeleri
ozellikle dikkate alarak, bagvuran da dahil olmak {izere ByLock
kullanicilarinin, ByLock'un 2014 yil1 baslarinda faaliyete gegtigi géz Oniine
alindiginda, Orgiitin yasadis1 amaclarinin  farkinda olacak konumda
olduklarni agiklamistir (bkz. yukaridaki 88, 163, 172, 229 ve 231.
paragraflar). Dahasi, bu amaclara ulagilmasini istemisler ve bu amacla orgiit
ici iletisimin gizliligini saglamak i¢in ByLock kullanirken &rgiitsel
faaliyetlere katilmislardir (bkz. yukaridaki 232. paragraf). Yerel
mahkemeler, orgiit tarafindan iiyelerinin 6zel kullanimi i¢in gelistirildigini
tespit ettikleri bu uygulamay1 indiren ve tiim teknik zorluklara ragmen
kullanan bir kisinin, Orgiitiin iradesine tam olarak boyun egdigini ve
hiyerarsisine teslim oldugunu gosterdigini diistinmiislerdir. Hiikiimet, bu
arka plan karsisinda, bagvuranin davasinda sucun zihinsel unsurunun
gerceklestigini ve gerekli kastin bulunmadigi iddiasiyla Ceza Kanunu'nun
30. maddesinde yer alan "hata" hilkmiine basvuramayacagini ileri stirmiigtiir
(a.g.e.; ayrica bkz. yukaridaki 163, 187 ve 188. paragraflarda yer alan
Yargitay ve Anayasa Mahkemesi'nin bu konudaki tespitleri).

262. Mahkeme, yukarida belirtilenlerden, yerel mahkemelerin
basvuranin sendika ve dernek liyeligine ve Bank Asya'daki hesabina atifta
bulunmasina ragmen (bkz. yukaridaki 68. ve 70. paragraflar), ilgili sugun
tiim kurucu unsurlarinin, basvuranin ByLock kullandig1 iddiasiyla ortaya
ciktiginin diisiiniildiiglinti, bunun da silahli bir terdr orgiitiine tiyeligini ve
ozellikle de kisisel cezai sorumlulugunun tesis edilmesine izin veren gerekli
zihinsel bagi kurmak icin kendi basina yeterli oldugunu belirtmektedir.
Kuskusuz, belirli bir delile verilen énem veya agirligin degerlendirilmesi,
ilke olarak, Sozlesmemin 7. maddesi uyarinca Mahkeme'nin yetkisi
dahilinde degildir. Ancak Mahkeme, ByLock kullanimina iligkin bulgunun,
delil degerinin Gtesinde, sugun maddi ve manevi unsurlarinin varligina
iligkin bireysellestirilmis bir bulgunun yerini aldigin1 ve bodylece Ceza
Kanunu'nun 314 § 2 maddesinin gerekliliklerini - Yargitay tarafindan
yorumlandig1 sekliyle - kanunilik ilkesine aykir1 olarak atladigini ve konuyu
7. maddenin alanina soktugunu diistinmektedir.

263. Mahkeme bu baglamda, ilgili yerel mahkeme kararlarinda,
ByLock'un gercekte ne amagla kullanildigina bakilmaksizin, sadece
kullanilmasinin nasil sug teskil ettigi gibi, sugun 6ziine iliskin bazi hususlar
hakkinda anlamli bir agiklama bulunmadigina isaret etmektedir,
Basvurucunun FETO/PDY'nin cebir ve siddet kullanarak ulasmay1
amacladigi  terorist hedefleri oldugunu bildigi veya kendisini
FETO/PDY'nin iradesine teslim ettigi, amaclarin1 gerceklestirmek icin dzel
bir niyete sahip oldugu ve hiyerarsisinin bir parcasi olarak faaliyetlerine
katildig1 veya baska herhangi bir somut maddi veya zihinsel eylemde
bulundugu sonucuna dogrudan yol agmustir.
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Ulusal hukukun gerektirdigi sekilde, kurulusun fiili varligina veya
giiclendirilmesine katki.

264. Yerel mahkemeler tarafindan benimsenen yorum, ByLock'un
sadece kullanimindan otomatik olarak kaynaklaniyormus gibi davrandig
icin, yol agtigimi iddia ettigi sonuglar1 Onceden varsayiyor gibi
goriinmektedir. Bunu yaparken, silahli bir terér oOrgiitiine iyeligin tim
gerekliliklerinin (gerekli kasit dahil) yerine getirildigini tespit etmeden, bu
uygulamanin kullanicisina cezai sorumluluk yiiklemektedir. Mahkeme'ye
gbre bu durum, stireklilik, ¢esitlilik ve yogunluga dayali organik bir bagin
(bkz. yukaridaki 184. paragraf) ve ¢ok 6zel bir zihinsel unsurun varliginin
kanitlanmasin1  gerektiren s6z konusu sugun Oziiyle bagdagmamakla
kalmayip, ayn1 zamanda Sozlesme'nin 7. maddesi uyarinca bir bireyin,
kisisel sorumluluk unsurunun tesis edilebilecegi zihinsel bir bag olmaksizin
cezalandirilmama hakkiyla da bagdagsmamaktadir (bkz. yukarida anilan
G.LEM. S.r.l. ve Digerleri, §§ 242 ve 244).

265. Bu, ByLock uygulamasinin bazi ve hatta birgok kisi tarafindan,
ulusal makamlar tarafindan bu terime atfedilen anlamda bir "Orgiitsel
iletigim" araci olarak kullanildigina itiraz etmek degildir. Bununla birlikte,
belirli bir san1ga iliskin somut icerik veya diger ilgili bilgilerin yoklugunda,
bu tlir kullanicilarin profilinden ve paylasimlarindan tim kullanici tabani
icin belirleyici sonuglar ¢ikarmak sadece dngoriilemez degil, ayn1 zamanda
yasallik ilkesine ve bireysel cezai sorumluluga da aykiridir. Hiikiimet
tarafindan isaret edildigi lizere (bkz. yukaridaki 232. paragraf), Mahkeme,
yasadist amaglar icin giderek daha fazla basvurulan giivenli iletisim
igerigine erismenin igerdigi onemli zorluklar1 dikkate almaktadir. Ayrica,
gizlilik iginde faaliyet gdsteren bir &rgiit olarak FETO/PDY'nin kendine
0zgii dogasina iliskin argiimanlar1 da not etmektedir (bkz. yukaridaki 162.
ve 230. paragraflar). Ancak, Devlet makamlarinin, terdrist olarak
tanimlanan bir orgiit tarafindan kullanildig1 iddia edilen bir iletisim aracina,
bu aracin kullanilmasindan sonra niifuz etmede karsilastiklar1 zorluklar,
Sozlesme'nin 7. maddesinde belirtilen giivenceleri goz ardi ederek, daha
once bu araci kullananlara neredeyse otomatik bir sekilde cezai sorumluluk
yuklemek icin yeterli bir neden degildir.

266. Mahkeme, ulusal yargi makamlarinin da belirttigi iizere, orgiitiin
Tirk toplumunun tiim kesimlerinde kayda deger bir siire boyunca yaygin bir
sekilde var oldugu g6z 6niinde bulunduruldugunda (bkz. yukaridaki 41, 52,
162, 163 ve 187. paragraflar; ayrica bkz. yukaridaki 198. paragrafta
belirtilen Insan Haklar1 Komiseri'nin memorandumu), ilgili sugun
unsurlarinin  varligin1 bireysel olarak tespit etme ihtiyacinin mevcut
baglamda daha da zorlayici oldugu kanaatindedir. Yargitay, Orgiitiin tim
tiyelerinin Ceza Kanunu'nun 314 § 2 maddesi uyarinca suclulugun tespiti
icin gerekli olan bilgi ve dogrudan niyete sahip olduklarinin
diisiiniilemeyecegini kabul etmistir. Bu baglamda, orgiitiin yedi katmandan
olustugunu ve ilk katmandaki tiyelerin
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ve Orglitiin s6zde mesruiyet cephesi olarak kullanilan ikinci katmanlarin,
orgiitii "silahli teror orgiitii" haline getiren amag ve yontemlerden haberdar
olmalar1 gerekmemektedir ve ilke olarak Ceza Kanununun 30. Maddesinde
ongoriilen hata hiikmiinden yararlanabilirler (bkz. yukaridaki 162 ve 163.
paragraflar). FETO/PDY ile ilgili diger sorusturmalarda bazi siipheliler
tarafindan verilen ifadeler, ByLock'un orgiit iginde, Ozellikle de {ist
diizeydekiler tarafindan kullanildigini (yukaridaki 176. paragrafta belirtildigi
gibi), ancak kullanimin zamanla "alt diizeydekilere" yayildigim1 ve bir
noktada "cemaat" genelinde kullanildigin1 ortaya koymustur (ibid.; ayrica
bkz. "cemaat" in anlami ile ilgili olarak yukaridaki 18. paragraf). Bu
kosullar altinda ve yerel mahkemeler tarafindan yeterli agiklama
yapilmadigi takdirde, bagvuran gibi ByLock kullanicist oldugu iddia edilen
tim kisilerin, yerel mahkemeler tarafindan daha Once yorumlandigi ve
uygulandigr sekliyle i¢c hukuk anlaminda gegerli bir sekilde "silahli teror
orgiitii liyesi" olarak degerlendirilebilecek kisiler oldugunun nasil bu kadar
kesin ve otomatik bir sekilde tespit edilebilecegini anlamak zordur (bkz;
Ayrica bkz. yukarida 203. paragrafta bahsedilen Avrupa Konseyi
Terdrizmin Onlenmesi Sézlesmesi Ek Protokolii'ne iliskin Agiklayic1 Rapor
- mevcut davada dikkate alinan ilgili tiim i¢ hukuk kararlarinin verildigi
tarihte Tirkiye agisindan yiirtirliikte degildi - burada Ek Protokol'iin 2.
maddesinde Ongoriilen "terérizm amaciyla bir dernek veya gruba katilma"
sucuna benzer sugla ilgili olarak "niyet" ve "terOrist amag¢" unsurlarinin
Oonemi vurgulanmaktadir).

267. Yukarida belirtilenleri g6z Oniinde bulunduran Mahkeme,
basvuranin silahli teror orgiitiine liye olma sugundan mahkumiyetinin, i¢
hukukun gerekliliklerine ve 7. madde kapsamindaki korumanin 6ziinde yer
alan yasallik ve ongoriilebilirlik ilkelerine aykir1 olarak, s6z konusu sugun
tiim kurucu unsurlarmin varligi bireysellestirilmis bir sekilde usuliine uygun
olarak tespit edilmeden saglandigini tespit etmekten baska bir sey yapamaz.
Bu baglamda, ByLock kullanimimin teknik olarak isnat edilen sugun fiili
unsurunun bir parcasi olmamasina ragmen, yerel mahkemelerin yorumunun
uygulamada sadece ByLock kullanimini bilerek ve isteyerek silahli bir teror
orgiitliine liye olmakla esdeger tutma etkisi yarattigina dikkat ¢eker.

268. Mahkeme, 7. madde kapsamindaki bu tespitin, ByLock delilinin,
basvuranin suglulugunun gerekli ispat standardina uygun olarak tespit
edilmesiyle ilgisi olmadigint vurgulamaktadir. Buradaki mesele, daha
ziyade, ByLock kullanimina iligskin olgusal bulgunun tek basina silahli teroér
orgiitine yelik sugunun kurucu unsurlarini olusturdugunun kabul
edilmesidir. Ayrica, yerel mahkeme kararlarindan ve Hiikiimet'in
goriislerinden, basvurana atfedilen diger eylemlerin sonug iizerinde ¢ok
sinirlt bir etkisi oldugu aciktir (bkz. yukaridaki 257. paragraf). Bu
ongoriilemeyen ve genis kapsamli davanin etkisi
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Ceza Kanunu'nun 314 § 2 maddesi ve Terdrle Miicadele Kanunu
hiikiimlerinin nasil uygulanmasi gerektigine iliskin yorum, yalnizca ByLock
kullanimina dayali neredeyse otomatik bir su¢ karinesi yaratarak,
basvuranin kendisini su¢lamalardan aklamasini neredeyse imkansiz hale
getirmistir (bkz. G.LE.M. S.r.l. ve Digerleri, yukarida anilan, § 243, diger
referanslarla birlikte). Hi¢ kimsenin keyfi kovusturmaya, mahkimiyete veya
cezalandirmaya maruz kalmamasii saglamayi amacglayan 7. Maddenin
amag ve hedefinden, sugun olgusal temeli ne olursa olsun, hukuki kesinlige
iliskin maddi giivencelerin karsilanmasi1 gerektigi sonucu ¢ikmaktadir.

(¢) Sonuc¢

269. Mahkeme, terorle miicadele ile ilgili zorluklarin ve terdér suglarinin
islenmesinde kullanilan degisen yontem ve taktikler 1s18inda Devletlerin
karsilastig1r zorluklarin son derece farkindadir (bkz. Parmak ve Bakar,
yukarida anilan, § 77). Ayrica, Mahkeme, yerel makamlara ve mahkemelere
gore amaclarim1 geleneksel terdr yontemlerinden ziyade gizli bir sekilde
gerceklestiren bu orgiitiin atipik yapisint géz onilinde bulundurarak, Tiirk
makamlariin ve mahkemelerinin FETO/PDY'ye kars1 yiiriittiikleri ¢abalar
baglaminda karsilastiklar1 benzersiz zorluklart zaten kabul etmistir.
Mahkeme bu baglamda, Tirkiye'deki askeri darbe girisiminin Sozlesme
anlaminda "ulusun yasamini tehdit eden kamusal bir acil durumun" varligini
ortaya koyduguna dair bir¢ok davada yaptig1 ve mevcut davada da onayladigi
(bkz. yukaridaki 213. paragraf) tespitini yinelemektedir (bkz. Grnegin,
Mehmet Hasan Altan, yukarida anilan, § 93, ve Bags/Tiirkiye, no. 66448/17,
§ 115, 3 Mart 2020). Bu nedenle, yetkililerin ve mahkemelerin darbe
girisimi sonrasinda miicadele etmek zorunda kaldiklar1 durumun aciliyeti ve
ciddiyeti kabul edilmektedir.

270. Bununla birlikte, bu hususlarin higbirinin, hukukun stiinligi
ilkesinin 6ziinde yer alan ve smirlandirilamaz bir hak olan S6zlesme'nin 7.
maddesinde yer alan temel giivencelerin, ulusun yasaminmi tehdit eden
kosullarda islendigi iddia edilse bile, terér suclarinin kovusturulmasi ve
cezalandirilmast s6z konusu oldugunda daha az kati bir sekilde
uygulanabilecegi anlamina gelmedigi de vurgulanmalidir. S6zlesme, en zor
kosullar da dahil olmak iizere, 7. Madde giivencelerine riayet edilmesini
gerektirmektedir.

271. Mahkeme, nullum crimen, nulla poena sine lege 1ilkesi
cergevesinde, terdrizm ve geleneksel olmayan terdr Orgiitlerinin gelisen
tehditleriyle etkili bir sekilde miicadele edebilmek icin terérizm yasalarini
uyarlamanin Devletlerin gorevi oldugunu diistinmektedir. Tiirk hukuku
kapsaminda silahli terér orgiitiine iiye olma sucu, o donemde ve halen 6zel
kastla islenen bir sugtur. Bu nedenle, bazi spesifik siibjektif unsurlarin
varlig1 olmazsa olmaz bir kosuldur. Buna ragmen, Ceza Kanunu ve Terorle
Miicadele Kanunu'nun ilgili hiikkiimlerinin genis yorumlanmasi yoluyla yerel
mahkemeler tarafindan yapilan tespit
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Kanun, ByLock kullaniminin silahli terdr orgiitii tiyeligi anlamina geldigini,
bagvuranin 6zel durumunda i¢ hukuktaki sucun yasal tanimi kapsaminda
gerekli olan bilgi ve kastin varligimi tespit etmeye calismadan, ByLock
kullanimina etkili bir sekilde objektif sorumluluk yiiklemistir. Mahkeme,
yerel mahkemeler tarafindan kanunun bu sekilde genis ve dngoriilemez bir
sekilde yorumlanmasinin, su¢un kurucu unsurlarini - 6zellikle de zihinsel
unsurlar1 - bir kenara birakma ve bu sucu kati bir sorumluluk sucuna
benzetme ve bdylece i¢c hukukta agikca belirtilen gerekliliklerden ayrilma
etkisine sahip oldugu goriisiindedir. Dolayisiyla, sucun kapsami, 7.
maddenin amag¢ ve hedefine aykir1 olarak, Ongoriilemeyen bir sekilde
basvuranin aleyhine genisletilmistir.

272. Mahkeme, yukarida belirtilenler 1s18inda, So6zlesme'nin 7.
maddesinin ihlal edildigi sonucuna varmistir.

I1I. SOZLESME'NIN 6 § 1 MADDESININ IHLAL EDILDIiGi IDDIASI

273. Bagvuran, Sozlesme'nin 6 § 1 maddesi uyarinca, ByLock
uygulamasini kullanmasina iliskin olarak, mahkiimiyetinin kesinlesmesinde
belirleyici delil olan verilerin hukuka aykir1 olarak elde edildiginden ve bu
nedenle kabul edilemez olmasi gerektiginden sikayet¢i olmustur. Ayrica,
ilgili verilerin, silahlarin esitligi ve ¢ekigmeli yargilama ilkelerinin yani sira
CMK'nin (Ceza Muhakemesi Kanunu) 134. Maddesi kapsamindaki acik
gerekliliklere aykir1 olarak incelemesi veya itiraz etmesi i¢in kendisine
sunulmadigindan ve yerel mahkemelerin bu verileri dogrudan incelemeden
veya bagka bir bagimsiz degerlendirmeye tabi tutmadan yalnizca savciligin
ve diger kamu makamlarinin tek tarafli degerlendirmesine dayandigindan
sikayetci olmustur. Ayrica, mahkumiyetine dayanak teskil eden delillerin ve
Ozellikle ByLock kullanimina iligkin delillerin yerel mahkemeler tarafindan
keyfi olarak degerlendirildigini ve Ankara Bolge Adliye Mahkemesi ve
Yargitay nezdinde delillere iligskin yaptig itiraz ve taleplerin bu mahkemeler
tarafindan gerek¢eden yoksun kararlarla g6z ard1 edildigini iddia etmistir.

274. Sozlesme'nin 6 § 1 maddesinin ilgili kisimlar1 asagidaki gibidir:

"Herkes, ... kendisine yoneltilen herhangi bir sug isnadinin karara baglanmasinda, ...

yasayla kurulmus bir mahkeme tarafindan ... adil bir ... durugma yapilmasini isteme
hakkina sahiptir...........ccoeveeierieiienieieseeeeee e "

A. Kabul Edilebilirlik

1. Taraflarin sunumlart

275. Hikiimet, bagvuranin Mahkeme veya yetkili yerel mahkemeler
oniinde, (i) MIT tarafindan elde edilen ByLock verilerinin adli makamlara
sunulmasindan onceki donemde biitlinliigiinii ve gergekligini koruyacak
giivencelerin eksikliginden; (ii)) ByLock verilerinin sunulmasi talebinin
reddedilmesinden
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ve (ii1) kendisine yoéneltilen iddialar1 c¢liriitme imkaninin bulunmamasi.
Hiikiimet, buna gore, Mahkeme'nin bu konular1 incelemekten kaginmasini
veya i¢ hukuk yollarinin tiiketilmemesi nedeniyle kabul edilemez ilan
etmesini talep etmistir.

276. Basvuran, baslangicta, Mahkeme Oniindeki davanin bir birey
tarafindan sikayet edilen olaylarla sinirli oldugunu, ancak Mahkeme'nin
kendisini basvuru formunda kullanilan kelime ve ifadelerle sinirlamasinin
savunulamaz oldugunu belirtmistir. Bagvurana gore, Mahkeme'ye sunulan
her tiirlii sikayet, en azindan 6zii itibariyle, incelenmelidir. Basvuran ayrica,
her haliikarda ve Hiikiimet'in iddialarinin aksine, basvuru formunda, yerel
mahkemelerin  ByLock  verilerinin  gergekligini  ve  biitiinliigiini
sorgulamadiklarindan ve verileri bagimsiz bir incelemeye tabi tutmadan,
bagimsiz ve tarafsiz olmayan kamu kurumlar tarafindan iiretilen belgelere
giivenmekle yetindiklerinden agik¢a sikayetei oldugunu ileri siirmiistiir.
Ayrica, bagvuru formunda, ByLock verilerinin incelemesine sunulmadigini
ve bu nedenle, silahlarin esitligi ilkesine aykirt olarak, bu verilere iliskin
kars1 arglimanlarini sunma imkanina sahip olmadig1 bir konuma getirildigini
acikea belirtmistir. Sonug olarak, Hiikiimet'in, kendisine yoneltilen iddialart
clriitemedigi i¢in Mahkeme Onilinde sikdyette bulunmadigi yoniindeki
iddias1 temelsizdir.

277. Bagvuran, soz konusu sikayetlerin Anayasa Mahkemesi de dahil
olmak iizere yerel mahkemeler oniinde de dile getirildigini ve Anayasa
Mahkemesi'nin, mevcut basvuru yollarinin tiikketilmemesi gibi bagka
herhangi bir kabul edilemezlik gerekcesine Ozellikle atifta bulunmaksizin,
bu sikayetleri agik¢a dayanaktan yoksun bularak reddettigini eklemistir.

2. Mahkeme'nin degerlendirmesi

278. Mahkeme baslangicta Radomilja ve Digerleri davasindaki bulgulara atifta
bulunmaktadir
v. Hirvatistan ([GC], no. 37685/10 ve 22768/12, §§ 123-26, 20 Mart 2018)
basvurusunu inceleme yetkisi ve bunun sinirlarina iligkin olarak, Mahkeme
onilindeki bir davanin kapsaminin bagvuran tarafindan sunulan olaylarla
sinirlt oldugunu yineler.

279. Bu baglamda, Hiikiimet'in de inkar etmedigi lizere, basvuranin
Mahkeme &niinde ByLock verilerinin MIT tarafindan CMK'da elektronik
delillerin toplanmasi i¢in 6ngoriilen usuli giivenceler disinda hukuka aykir
olarak elde edildiginden sikayet¢i oldugu kaydedilmistir, Ilgili verilerin,
cekismeli yargilama ve silahlarin esitligi ilkelerine aykir1 olarak kendisi
veya avukatiyla paylasilmadigini ve yerel mahkemelerin, verileri baska bir
incelemeye tabi tutmaksizin, bagimsizlik ve tarafsizlik giivencelerinden
yararlanmayan c¢esitli kamu kurumlarn tarafindan hazirlanan raporlara
dayandigini belirtmistir.

280. Bu sikayetler, bagvuran tarafindan sunulan olaylarin arka planiyla
birlikte degerlendirildiginde, bagvuranin
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MIT tarafindan temin edilen ByLock verilerinin biitiinliigiinii, bu verilerin
bagimsiz incelemeye sunulmamasini veya bu verilerin ifsa edilmemesi
nedeniyle potansiyel olarak aklayic1 materyallere erisim eksikligini
sorgulamamaktadir. Bu baglamda, basvuranlardan, ne yerel mahkemeler
onilinde ne de Mahkeme oniinde, sikdyetlerini, Mahkeme'nin ilgili S6zlesme
meselelerine yaklasimini yansitan belirli bir terminoloji veya belirli bir
hukuki muhakeme ¢izgisi kullanarak sunmalarinin beklenmedigi ve bir
sikayetin 0zii itibariyle dile getirilmesinin yeterli oldugu vurgulanmaktadir
(bkz. Radomilja ve Digerleri, yukarida anilan, §§ 116 ve 117). Buna gore,
Mahkeme, bu hususlart degerlendirmesinin davanin kapsami disinda karar
vermekle esdeger olacagini diisiinmemektedir. Bu durum oOzellikle,
Hiikiimet'in iddialarinin aksine, s6z konusu meselelerin bagvuran tarafindan
Anayasa Mahkemesi de dahil olmak iizere ulusal makamlar Oniinde dile
getirildigi (bkz. yukaridaki 73, 75, 92, 93, 97 ve 100. paragraflar) ve ayrica
Mahkeme'ye sundugu goériislerinde ayrintili olarak ele alindigi dikkate
alindiginda gegerlidir. Bu baglamda, bagvuranlarin S6zlesme yargilamalari
sirasinda ilk beyanlarini agikliga kavusturmalarimin veya detaylandirmalarinin
engellenmedigi hatirlatilir (bkz. Radomilja ve Digerleri, yukarida anilan, §
122).

281. Buna gore, Mahkeme, Hiikiimet'in yukarida 275. paragrafta
belirtilen on itirazlarimi reddetmektedir. Mahkeme ayrica, basvuranin bu
baslik altindaki sikayetlerinin, S6zlesme'nin 35 § 3 maddesi anlaminda
acikca dayanaktan yoksun olmadig1 ve baska herhangi bir gerekceyle kabul
edilemez olmadig1 kanaatindedir. Bu nedenle, kabul edilebilir ilan
edilmelidirler.

B. Degerler

1. Taraflarin sunumlart
(a) Basvuru Sahibinin Sunumlari

282. Basvuran, ByLock kullanimina iliskin verilerin MIT tarafindan
hukuka aykir1 olarak toplandigini ve bu nedenle, hukuka aykir1 delillerin
kullanilmasimin 1i¢ hukukta yasaklanmis olmasi nedeniyle, kendisini
mahkim etmek ic¢in delil olarak kullanilamayacagin1 savunmustur.
Istihbarat Hizmetleri Kanunu'nun ek 1. maddesine gore (bkz. yukaridaki
145. paragraf), istihbarat faaliyetlerinin bir parcasi olarak toplanan
bilgilerin, kendi davasinda s6z konusu olmayan belirli suclar hari¢ olmak
tizere, adli makamlar tarafindan ceza yargilamalarinda delil olarak
kullanilmak {iizere talep edilemeyecegini ileri siirmiistiir. Ayrica, ayni
Kanun'un 6 (2) maddesine gére (bkz. yukaridaki 144. paragraf), MiT'in
telekomiinikasyon aglar1 iizerinden yapilan iletisimleri dinleyebilmesi i¢in
onceden bir mahkeme karar1 alinmasi gerekmekteydi ve bu karar MIT
ByLock verilerini elde etmeden 6nce alinmamisti. Yerel mahkemeler,
MIT'in hukuka uygun hareket ettifine karar verirken, hatali bir sekilde,
MiTin 6. boliimiin ilk paragrafinda cok genis terimlerle ifade edilen
yetkilerine dayanmis ve sunlar1 goz ardi etmislerdir
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ikinci paragraf kapsamindaki gereklilikleri yerine getirmemis ve ek bolim 1
kapsamindaki kurala neden uyulmadigini yeterince agiklayamamustur.

283. Bagvuran ayrica, ByLock verilerinin ceza yargilamasinda yasal
delil olarak kullanilmasini kabul ederken, yerel mahkemelerin - Yargitay'in
dontim noktasi niteligindeki kararlar1 basta olmak {iizere - bu verilerin adli
amaglarla incelenmesine ve kullanilmasina Ankara Dordiincii Sulh Ceza
Mahkemesi tarafindan 9 Aralik 2016 tarihinde CMK'nin 134. maddesine
dayanilarak verilen kararla izin verildigi gercegine dayandiklarini
kaydetmistir. Basvuran, bu bulgunun bir dizi nedenden dolay1 sorunlu
oldugunu diisiinmektedir. Ozellikle, yerel mahkemelerin gerekcelerinin
aksine, ByLock delillerinin adli amaclarla analiz edilmesi ve
kullanilmasiin Ankara Dordiincii Sulh Ceza Mahkemesi'nin 9 Aralik 2016
tarihli kararindan once gergeklestigini, 9 Eyliil 2016 tarihinde ByLock
kullanmasi nedeniyle FETO/PDY iiyeliginden tutuklu yargilandigim iddia
etmistir. Tiirkiye genelinde ByLock kullanimiyla ilgili olarak baglatilan
diger yargilamalardan da benzer Ornekler veren basvurucu, ByLock
kullanicilarinin herhangi bir yargi kararindan ¢ok 6énce MIT tarafindan
toplanan ham veriler temelinde tespit edildigini iddia etmistir. Bagvurucuya
gore bu, dijital verilerin incelenmesinin ve bunu takip eden diger 6nlemlerin
herhangi bir yargi karar1 olmaksizin istihbarat faaliyetleri kapsaminda
gerceklestirildigi anlamina gelmektedir. Bu durum, tam da istismara kars1
koruma saglamak ve ele gegirilen verilerin biitiinliigiinii ve giivenilirligini
temin etmek amaciyla i¢ hukukta 6ngoriilen usuli glivencelerin acik¢a goz
ard1 edilmesi anlamina geliyordu. Buna ragmen, yerel mahkemeler ana
delillerin kabul edilebilirligini ve hukuka uygunlugunu yeterli incelemeye
tabi tutmamagtir.

284. Bagvuranin goriisiine gore, ByLock verilerinin toplanmasi ve
islenmesine iliskin adli denetimin yoklugu, bu verileri degistirilmeye kars1
savunmasiz birakmis ve bunlarin gercekligini ve biitiinliigiinii dogrulamay1
imkansiz hale getirmistir. Bu eksiklik, MIT'in verilerin dogrulanabilir bir
sekilde biitiinliigiinii saglamak i¢in attifi adimlar1 agiklamamis olmasiyla
daha da artmistir. Bu kosullar altinda, ByLock verileri ne giivenilir ne de
kesin olarak kabul edilebilir. Basvuran, bu baglamda, MIT tarafindan
hazirlanan farkli kullanict listeleri arasinda ve ayrica indirme sayist ile
kullanici olarak tamimlanan kisilerin sayis1 arasinda iddia edilen
tutarsizliklara igaret etmistir.

285. Bagvuran, Ankara Bolge Adliye Mahkemesi'nin ByLock verilerinin
dogrulugunu teyit etmek icin dayandigi CGNAT verileri ve HTS
kayitlarinin da benzer sekilde hukuka aykir1 ve giivenilmez oldugunu
eklemistir. Ilgili yasal cerceve kapsaminda internet trafik verilerinin en fazla
bir yil siireyle saklanabilmesine karsin, BTK tarafindan istinaf mahkemesine
sunulan CGNAT verileri ve HTS kayitlariin bir yi1ldan daha eski bilgileri
igerdigini 1ileri siirmiistiir. Giivenilirlik konusuna gelince, bagvuran ilk
olarak IP tabanli atif zorluklari iddiasina atifta bulunmus ve ayni IP
adresinin asagidakiler tarafindan kullanilabilecegini iddia etmistir
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Ayrica, bir bilirkisi raporuna dayanarak (bkz. yukaridaki 131. paragraf),
CGNAT verilerinin genel olarak bir baglantinin belirli bir kisi tarafindan
belirli bir hedef IP adresi ile kurulduguna dair gilivenilir gdstergeler
olmadigini ileri stirmiistiir. Ayni uzman ayrica, dava dosyasindaki CGNAT
verilerinin ve HTS kayitlarimin, ByLock sunucusuna kasith olarak
baglandigini kesin olarak gostermedigini belirtmistir. Basvuran ayrica,
BTK'nin ag saglayicilarindan aldigi orijinal trafik kayitlarina veri ekleyerek
ve bu kayitlardan veri ¢ikararak log kayitlarini uydurdugunu iddia etmistir.
Kanit olarak, bir servis saglayici tarafindan diizenlenen orijinal belgedeki
eksik hedef IP numaralarinin BTK tarafindan bu belgeyi durusma
mahkemesine iletirken dolduruldugu baska bir ceza sorusturmasina iliskin
bazi belgeler sunmustur.

286. Aleyhindeki delillere gerektigi gibi itiraz edemedigi yoniindeki
iddialarina iliskin olarak, bagvuran, mahk(miyeti i¢in belirleyici delil
olmasina ragmen ve CMK'nin 134 § 4 maddesinden kaynaklanan
gerekliligin aksine, s6z konusu uygulamayi kullandig1 iddiasina iliskin
ByLock verilerinin bir kopyasinin kendisine aciklanmadigin1 veya yerel
mahkemeler tarafindan bagimsiz bilirkisi incelemesine sunulmadigini ileri
sirmiistiir. Bu nedenle, ne s6z konusu verilerin giivenilirligini
dogrulayabilir ve MIT tarafindan ileri siiriilen iddialar ciiriitebilir, ne de bu
verileri potansiyel olarak aklayici bilgileri ortaya ¢ikarmak ve "miinhasir
kullanim" arglimaninin dogruluguna itiraz etmek icin kullanabilirdi. Bunun
yerine kendisine sunulan ByLock raporlar, riitbeleri veya gorevleri
belirtilmemis yetkililer tarafindan bir araya getirilmis ¢cok genel, dolayl ve
dogrulanabilir olmayan bilgiler igeriyordu. Dahasi, bu raporlar son derece
sifreliydi ve ilgili bilgilerin teknik acidan nasil bir araya getirildigini
aciklamiyordu, bu da wuygulamada itiraz edilmelerini imkansiz hale
getiriyordu. Bagvuran ayrica, Ankara Bolge Adliye Mahkemesi tarafindan
hazirlatilan ek bilirkisi raporunun, herhangi bir katma deger olmaksizin,
dava dosyasinda zaten mevcut olan bulgular1 6zetlemekten ibaret oldugunu
ve ham verilerin bagimsiz bir sekilde incelenmesi talebinin reddedildigini
ileri stirmiistiir. Basvuran, bu kosullar altinda, iddia makamina kars: 6nemli
bir dezavantaja sahip oldugu i¢in, Sozlesme'nin 6. maddesi ile giivence
altina alinan cekismeli yargilama ve silahlarin esitligi hakkinin ihlal
edildigini iddia etmistir. Bagvuran, davasmin kosullarmin, savciligin
elindeki verilerin tam olarak ifsa edilmemesinin 6 § 1 maddesi
kapsamindaki adil yargilanma gerekliliklerini ihlal etmediginin tespit
edildigi Rook / Almanya (no. 1586/15, 25 Temmuz 2019) gibi, benzer
sekilde biiyiik miktarda elektronik veri iceren diger davalardan ayirt
edilmesi gerektigini vurgulamistir. Bu davadan farkli olarak, kendisine kars1
kullanilan delillerin bagimsiz denetime tabi bir adli prosediir ¢ergevesinde
toplanmadigin1 ve bu nedenle dogasi geregi giivenilmez oldugunu iddia
etmistir.

287. Bagvuran ayrica, hem Ankara Bolge Adliye Mahkemesi'nin hem de
Yargitay'in, karar icin belirleyici olan konulara iligkin itirazlari ele
almadan temyiz bagvurularini reddetmesinden sikayet¢i olmustur.
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ByLock delillerinin yasalligt ve kabul edilebilirligi ile ByLock
uygulamasinin Orgiitsel niteligi de dahil olmak {izere, yargilamalarin
sonucu. Bagvuran, ByLock'un miinhasiran Giilen hareketi tarafindan
kullanildigina iligkin bulgunun, mahkimiyetinde bu karinenin merkezi bir
rol oynamasina ragmen, tatmin edici bir gerek¢eye dayanmadigini ve yerel
mahkemelerin, kendisine isnat edilen agir sugla =zihinsel ve maddi
baglantisin1 gerektigi gibi tespit edemedigini vurgulamistir. Bagvuran,
gerekli baglantiyr ortaya koyan herhangi bir somut delil olmamasina
ragmen, ByLock kullandiklar1 iddias1 Yargitay'm doniim noktast
niteligindeki kararlarinda bu sugun kesin delili olarak kabul edildigi icin,
kendisiyle birlikte binlerce kisinin silahli teroér orgiitiine iiyelikten mahkiim
edildigini ileri siirmistiir. Bagvurana gore, yerel mahkemelerin yalnizca
kabul edilemez degil, aym1 zamanda tamamen ilgisiz kanitlara ve
varsayimsal bulgulara dayanan bu tiir sinirsiz keyfiligi, temel hak ve
ozgiirliiklerin agik bir ihlali anlamina gelmektedir.

288. Bagvuran, bu baglamda, muhatap oldugu banka ile iiyesi oldugu
sendika ve dernegin, s6z konusu donemde Devletin izni ve kontrolii altinda
faaliyet gosterdigini ve bu durumun yerel mahkemeler tarafindan da goz
ardi edildigini vurgulamistir.

(b) Hiikiimet tarafindan sunulan gériisler

289. Hiikiimet, baslangigta, Sozlesme sisteminin temelini olusturan
ikincillik ilkesine gore, mevcut delilleri degerlendirmenin Oncelikle yerel
mahkemelerin gorevi oldugunu ve Mahkeme'nin, yerel mahkemeler
tarafindan varilan sonuclar1 sorgulayarak veya kendi goriislerini onlarin
bulgulariin yerine koyarak "dordiincii derece" mahkemesi olarak hareket
etmesinin s0z konusu olmadigim1 hatirlatmistir. Basvuranin 6. madde
kapsamindaki sikayetlerinin esas olarak ByLock kullandigini gosteren
delillerin kabul edilebilirligi ve bu uygulamanin kullaniminin delil degerinin
degerlendirilmesiyle ilgili oldugunu kaydeden Hiikiimet, bu konularin yerel
mahkemeler tarafindan kapsamli bir sekilde wusuliine uygun olarak
incelendigini savunmustur. Ayrica, basvuran aleyhindeki yargilamanin
genel olarak adil oldugunu ve silahlarin esitligi ve cekismeli yargilama
ilkelerine uygun olarak yiirttiildiigiini ve bagvuranin yasal ve objektif
delillere dayanilarak mahkum edildigini iddia etmislerdir. Hiikiimet daha
sonra bu baslik altinda bagvuran tarafindan ileri siiriilen spesifik iddialara
deginmistir.

290. Basvuranin iddialarmnm aksine, MIT'in Istihbarat Hizmetleri
Kanunu'nun 4 (1) (a) ve (i) maddeleri ile 6 (1) (d) ve (g) maddeleri uyarinca
ByLock verilerini toplamakla gorevli ve yetkili oldugunu belirtmislerdir
(bkz. yukaridaki 143. ve 144. paragraflar). MIT tarafindan bu baglamda
yuriitiilen ¢alisma, ceza davalarinda kullanilmak iizere delil toplamak icin
bir kolluk kuvveti veya adli sorusturma eylemi degil, demokratik
toplumlarda 6nemli bir ihtiya¢ olan ve adli sorusturma gerektirmeyen teror
tehditlerini gerceklesmeden Once tespit etmek icin yiiriitiilen istihbarat
calismastydi.
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Gozetim. Asil yargi siirecinin Aralik 2016'da MiT'in ilgili dijital verileri adli
makamlara teslim etmesinin ardindan basladigini, adli makamlarin bu
verileri CMK'nin 134. Maddesi uyarinca isledigini ve yargi denetimi
sagladigini belirtmislerdir.

291. Hiikiimet, bagvuranin ilgili verilerin neden giivenilir olarak kabul
edilemeyecegine dair somut bir argliman ortaya koymadigini1 ve bu nedenle,
soyut olarak giivenilirliklerini savunmak zorunda olmamalar1 gerektigini
savunmustur. Bununla birlikte, Mahkeme'ye, ByLock verilerinin
giivenilirligini ve gergekligini saglamak i¢in alinan 6nlemler hakkinda bilgi
vermiglerdir.

292. Bu baglamda Hiikiimet, MiT'in ByLock sunucusundan ham
verileri, herhangi bir insan miidahalesi olmaksizin agik kaynakli bir iligkisel
veritaban1 yonetim sistemi olan MySQL yazilimi tarafindan otomatik olarak
olusturulan bir dosya olarak elde ettigini aciklamistir. Veri biitiinliigiinii
saglamak i¢in dosyanin hash degeri adli makamlara teslim edilmeden 6nce
hesaplanmistir. Ham ByLock verilerini igeren sabit disk, adli makamlar
tarafindan teslim alindiktan sonra CMK'min 134. maddesi uyarinca
incelemeye tabi tutulmustur. Buna gore, gorevlendirilen iki uzman
tarafindan adli bilisim standartlarina uygun olarak, hdkim huzurunda ve
kamera ile kayit altina alinarak kopyalanmis ve bir kopyast KOM'a
gonderilmis, digeri ise giivenli bir yerde muhafaza altima alinmistir.
Dolayistyla ByLock verilerinin biitiinliigiinii ve giivenilirligini saglamak
icin yeterli onlemler alinmistir. Dahasi, adli makamlar ellerindeki verileri
test etme ve bunlarin gergekligini ve giivenilirligini degerlendirme yetkisine
sahipti.

293. Hiikiimet ayrica, MIT ve daha sonra KOM tarafindan
gerceklestirilen eylemin, MySQL tarafindan otomatik olarak olusturulan
ham veri dosyasi bir arayiiz programi yardimiyla daha fazla iglenmeden
okunabilir olmadigindan, bunlardan anlamli bilgiler ¢ikarabilmek i¢in ham
verileri anlagilir hale getirmekle smirli oldugunu ve igeriklerinde herhangi
bir degisiklik icermedigini agiklamistir. MIT tarafindan bu baglamda
yapilan analiz, istihbarat faaliyetlerinin alan1 i¢inde kaldig1 i¢in herhangi bir
adli izne veya denetime tabi degildi. Ancak, MIiT ve KOM tarafindan ayr1
ayrt elde edilen nihai {iriiniin birbiriyle eslesmesi, ham veriler {izerinde
herhangi bir manipiilasyon yapilmadiginin kanitidir. Daha sonra yiiriitiilen
bir¢ok sorusturmada saniklarin kullanict adi, sifre ve fisleme bilgilerine
iliskin verdikleri ifadelerin MIT ve adli makamlarca aliman ByLock
verileriyle Ortlistigli goriilmiistiir.

294. Bununla birlikte, Hiikiimet'e gore, ham ByLock verilerinin
biitiinliigline iliskin en Onemli gosterge, temyiz mahkemesi asamasinda
basvuranin dava dosyasinda yer alan CGNAT verilerinin - ByLock
sunucusunun hedef IP adresine hangi tarihte, ka¢ kez ve hangi adresten
baglant1 yapildig1 hakkinda bilgi veren - ByLock verileriyle uyusmasiydi.
Hiiktimet, ByLock verilerinin
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CGNAT verilerinin kendi bagsina giivenilirligine iliskin olarak, bu verilerin
trafik  akismin  olusturulmasinin  ardindan ve  hash  degerinin
hesaplanmasindan sonra servis saglayicilarin sistemleri tarafindan iiretilen
veriler oldugu ve dolayisiyla bozulabilir olmadiklar1 belirtilmistir. Dahast,
temyiz mahkemesi CGNAT verilerini, digerlerinin yan: sira, arama
geemisini ve yapilan aramalarin zaman ve siirelerini gdsteren HTS
kayitlartyla karsilastirarak dogrulamis ve ayrica mevcut tiim verileri
incelemek iizere bagimsiz bir dijital adli tip uzmam atamistir. Hiikiimet,
bagvuranin CMK'nin 68. maddesi uyarinca bu uzmanin durusmada
dinlenmesini talep etme hakkina sahip oldugunu, ancak bu hakkini
kullanmadigin1 belirtmistir. Ayrica, neden bu uzmana itiraz ettigini ve
bunun yerine delillerin ii¢ uzmandan olusan bir heyet tarafindan yeniden
incelenmesini talep ettigini de agiklamamustir.

295. Hiikiimet ayrica, bagvuranin aleyhindeki delillere gerektigi gibi
itiraz edemedigi iddiasina kars1 ¢ikmistir. Bagvuranin ByLock kullandiginin
polis, BTK ve yukarida bahsedilen bagimsiz uzman tarafindan hazirlanan
cesitli raporlar temelinde tespit edildigini ve tiim bu raporlarin silahlarin
esitligi ve ¢ekismeli yargilama ilkelerine uygun olarak kendisine
sunuldugunu savunmuslardir. Bagvuranin sorusturma dosyasina erisiminin
hicbir sekilde kisitlanmadigint  vurgulamiglardir.  Ayrica, basvuranin
ByLock'un FETO/PDY iiyeleri tarafindan "miinhasiran kullanildigina"
iliskin Yargitay'in doniim noktasi niteligindeki kararlarindaki bulguya da
itiraz edebilecegini, ancak bunu yapmadigini eklemislerdir.

296. Bagvuranin orijinal veya ham ByLock verilerinin bir kopyasini elde
edemedigi iddiasina iligskin olarak, Hiikiimet, dijital materyallere el
konulmasi i¢in CMK'nin 134. maddesinde 6ngoriilen prosediiriin, el konulan
materyallerin  kopyalarmin siipheliyle paylasilmasini  gerektirmesine
ragmen, bu gerekliligin yalnizca siiphelinin verilerin ele gegcirildigi
bilgisayarin, bilgisayar programinin veya logun sahibi oldugu durumlarda
gecerli oldugunu savunmustur. Ancak mevcut davada s6z konusu olan
veriler basvurana ait olmayip ByLock sunucusundan elde edilmistir.
Hiikiimet, MIT tarafindan elde edilen ByLock verilerinin yiiz binden fazla
kullaniciya iliskin milyonlarca veri 6gesi igerdigini vurgulamistir. Dahasi,
bu veriler toplandiklari haliyle anlagilabilir degildi. Bir kullanictya ait
bilgilerin tek bir yerde bulunmayip farkli tablolara dagilmis olmasi, tek tek
kullanicilara ait ham verilerin ¢ikarilmasini imkansiz hale getirmis ve bu
nedenle yetkililer, verileri her bir kullanici i¢in anlamli hale getirmek iizere
bir arayliz programi gelistirmek zorunda kalmistir. Bu kosullar altinda, ham
verilerin tamaminin basvurana ifsa edilmesi, tiim kullanicilara iliskin
verilerin paylasilmasini gerektirecek, dolayisiyla giivenlik riski yaratacak ve
diger kullanicilarin gizlilik haklarina miidahale teskil etmesi bir yana,
sorusturmalara potansiyel olarak halel getirecektir. Ayrica, ham verilerin
anlamli hale getirilmesi i¢in 6zel bir yazilim kullanilmasi1 gerekmekteydi.
Hiikiimet, her haliikarda, basvuranin, verilerin bir kopyasini nasil elde
edemedigini aciklayamadigini kaydetmistir.
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Ham verilerin biitiiniiyle kendisini dezavantajli duruma diisiirdiigiinii ve bu
verilerin kendi acisindan verilecek karar1 nasil etkileyecegini belirtmistir.

297. Hiikiimet son olarak, yerel mahkemelerin ByLock'un teknik ve
orgiitsel yonlerine iligkin kapsamli degerlendirmeler iceren ByLock
kanitlariin delil degerine iliskin yorum ve sonuglarinin herhangi bir agik
hata veya keyfilik igermedigini ve kararlarint usuliine uygun olarak
gerekcelendirdiklerini ileri siirmiistiir. Bu baglamda, mevcut davadaki yerel
kararlarin, ByLock'un miinhasiran FETO/PDY tarafindan kullanildigini
tespit eden olgu tespitlerine ve Yargitay'in ilgili i¢tihadina dayandigini iddia
etmislerdir. Anayasa Mahkemesi'nin Aydin Yavuz ve Digerleri kararinda
belirttigi iizere (yukarida anilan Bag, § 93'te belirtildigi lizere), s6z konusu
donemde yargi sisteminin i¢inde bulundugu kisitlamalar ve yiiriirliikteki
derogasyon gbz onilinde bulunduruldugunda, yerel mahkemelerin, sanigin bu
bulgulara itiraz etmesine agik olmak kaydiyla, konuyu yeni bir incelemeye
tabi tutmadan bu sekilde daha Onceki igtihatlara dayanmasi 6. maddeyle
tutarllydt ve  Sozlesme'nin  15. maddesi anlaminda kesinlikle
gerekliydi.

298. Buna gore, Ankara Bolge Adliye Mahkemesi ilk derece
mahkemesinde basvurucunun mahkumiyetine yol agan delilleri, yani ham
verilere dayanarak hazirlanan ByLock kullanici raporlarmi yetersiz
buldugunda, BTK'dan bagvurucunun CGNAT verileri ve HTS kayitlarina
iligkin tamamlayici raporlar talep etmis ve boylece bagvurucunun ByLock
kullanimina iliskin bulguyu Yargitay ictihadiyla tutarli bir sekilde
dogrulamistir. Temyiz mahkemesi ayrica, basvuranin s6z konusu delillerin
hukuka aykiriligina iligkin iddialarina cevap vermis ve silahli terér orgiitii
tiyeligi sugunun unsurlarina iligkin ayrintili bir degerlendirme yapmis ve
ByLock kullanimmin neden bu orgiite tyeligi kanitlamak igin yeterli
goriildiigiinii tartismistir. Dahasi, bu bulgu diger destekleyici delillerle de
desteklenmistir. Yargitay da temyiz mahkemesinin usuliine uygun gerekgeli
kararin1  onaylamistir ki Mahkeme'nin i¢tihadi uyarinca temyiz
mahkemelerinin bunu yapmasina izin verilmektedir (bkz. Garcia
Ruiz/Ispanya [BD], no. 30544/96, § 26, AIHM 1999-I).

299. Bagvuranin séz konusu delillerin mahkumiyet i¢in yetersiz
oldugundan sikayet etmesi lizerine Hiikiimet, Mahkeme'nin basvuranin
delillerin yeterliligine iliskin sorunlar1 dile getirebilecegi bir dordiincii
derece mahkemesi olmadigini yinelemistir. CMK'nmin 217. maddesi
uyarinca, isnat edilen bir sugun, ikinci dereceden deliller de dahil olmak
tizere, hukuka uygun olarak elde edilen her tiirlii delille kanitlanabilecegini
ve ceza yargilamast baglaminda delilleri degerlendirmenin ve gerekli
sonuclara ulagmanin Oncelikle yerel mahkemelerin gorevi oldugunu
vurgulamiglardir.
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2. Mahkeme'nin degerlendirmesi
(a) On agiklamalar

300. Mahkeme yukarida, S6zlesme'nin 7. maddesi uyarinca, bagvuranin
silahl1 terdr orgilitiine liyelikten mahkimiyetinin ilgili i¢ hukukun genis ve
ongoriilemez bir yorumuna dayandigini tespit etmistir. Yerel mahkemelerin
ByLock kullanicilarina etkili bir sekilde objektif sorumluluk yiikledigi bu
yorumun, ilgili i¢ hukuk ve uygulamada belirtildigi gibi s6z konusu sugun
kurucu unsurlarimi tespit etmek yerine varsayma etkisine sahip oldugunu
tespit etmistir. Bu nedenle, bu hiikmiin keyfi kovusturma, mahkumiyet ve
cezalandirmaya kars1 etkili giivenceler saglama amag ve hedefine aykiridir.

301. Bununla birlikte, bagvuranin ByLock kullandig1 iddiastyla mahkiim
edilmesine iliskin sikayetleri, bu mahkimiyetin S6zlesme'nin 7. maddesinde
yer alan ilkelere uygunlugu sorunuyla sinirli degildir. Yukarida 273.
paragrafta belirtildigi {izere, bagvuran ayrica 6 § 1 maddesi kapsaminda
ByLock verilerinin toplanmasi ve delil olarak kabul edilmesinde iddia
edilen usulsiizliiklerden, bunlara itiraz etmede karsilastig1r zorluklardan ve
mahkemelerin  bu  delillere  iliskin  kararlarindaki  gerekgelerin
yetersizliginden ve keyfi bir sonu¢ dogurdugundan sikayet¢i olmustur.
Bagvuranin sikayetleri, ByLock kullandigi iddiasi temelinde silahli teror
orgiitiine iiye olma su¢unun maddi ve manevi unsurlariin tespitine iliskin
ulusal yargilamalardaki eksikliklerle ilgili oldugu &l¢iide, bu konu 7. madde
kapsaminda zaten ele alinmustir ve 6 § 1 maddesi kapsaminda ayr1 bir sorun
ortaya ¢ikmamaktadir. Bununla birlikte, bagvuran, 6zellikle usuli nitelikte
olan ve 7. madde kapsaminda ele alinmasi gerekmeyen bazi farkli adil
yargilama sorunlarint giindeme getirmistir. Bu nedenle Mahkeme, 6 § 1
maddesi uyarinca, iddia edilen cesitli eksiklikler nedeniyle basvuranin
savunma haklarina zarar verilip verilmedigini belirlemeye davet
edilmektedir.

(b) Genel ilkeler

302. Sozlesme tarafindan korunan hak ve ozgiirliikleri ihlal etmedikleri
stirece, ulusal mahkemeler tarafindan islendigi iddia edilen hukuk veya olgu
hatalariyla ilgilenmek Mahkeme'nin gorevi degildir (bkz. digerleri arasinda,
Garcia Ruiz, yukarida anilan, § 28, ve Perez / Fransa [BD], no. 47287/99, §
82, AIHM 2004-I), drnegin, istisnai olarak, Sozlesme'nin 6. maddesiyle
bagdagmayan "adaletsizlik" teskil ettiklerinin sdylenebilecegi durumlarda.
Bu hiikiim adil yargilanma hakkini giivence altina almakla birlikte, delillerin
kabul edilebilirligine veya delillerin nasil degerlendirilmesi gerektigine
iliskin herhangi bir kural koymamaktadir; bunlar esasen ulusal hukuk ve
ulusal mahkemeler tarafindan diizenlenmesi gereken hususlardir (bkz.
Moreira Ferreira
v. Portekiz (no. 2) [GC], no. 19867/12, § 83, 11 Temmuz 2017).
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303. Bu nedenle, belirli delil tiirlerinin - 6rnegin, i¢ hukuk ac¢isindan
hukuka aykir olarak elde edilen delillerin - kabul edilebilir olup olmadigini
veya basvuranin suglu olup olmadigini belirlemek, ilke olarak Mahkeme'nin
gorevi degildir. Cevaplanmasi gereken soru, delillerin elde edilme sekli de
dahil olmak iizere yargilamanin bir biitiin olarak adil olup olmadigidir (bkz.
Bykov/Rusya [BD], no. 4378/02,

§ 89, 10 Mart 2009, ve orada atifta bulunulan davalar). Diger hususlarin
yani sira, bagvurana delillere itiraz etme ve delillerin kullanilmasina karsi
cikma firsat1 verilip verilmedigi incelenmelidir. Savunma haklar1 agisindan,
6. madde kapsamindaki meseleler, saniin lehine veya aleyhine sunulan
delillerin adil bir yargilama saglayacak sekilde sunulup sunulmadigi
acisindan ortaya ¢ikabilir (bkz. Erkapic¢/Hirvatistan, no. 51198/08, § 73, 25
Nisan 2013), ciinkii adil bir yargilama ¢ekismeli yargilamay1 ve silahlarin
esitligini gerektirir; dolayistyla, delillerin toplanmasi siirecindeki olasi
kusurlar 6 § 1 maddesi kapsaminda incelenebilir (bkz. Mirilashvili/Rusya,
no. 6293/04, § 157, 11 Aralik 2008). Ayrica, elde edildigi kosullarin
giivenilirligi veya dogrulugu konusunda siiphe uyandirip uyandirmadig: da
dahil olmak iizere, delilin kalitesi de dikkate alinmalidir (bkz,

§ 90). Elde edilen delilin baska materyallerle desteklenmedigi durumlarda,
mutlaka bir adalet sorunu ortaya ¢ikmamakla birlikte, delilin ¢ok giicli
oldugu ve gilivenilmez olma riskinin bulunmadig1 durumlarda, destekleyici
delile duyulan ihtiyacin da buna paralel olarak daha zayif oldugu
belirtilebilir (ibid.). Bu incelemeyi yaparken Mahkeme, dava dosyasindaki
diger delillerin durumunu da dikkate alir ve s6z konusu delilin yargilamanin
sonucu agisindan belirleyici olup olmadigina 6nem verir (bkz. a.g.e. ve
Gifgen/Almanya [BD], no. 22978/05, § 164, AIHM 2010).

304. Ulusal mahkemeler tarafindan  belirli  delillere  veya
degerlendirilmek  iizere  kendilerine  sunulan  bulgulara  veya
degerlendirmelere verilen agirlik gibi konular Mahkeme'nin inceleme
yetkisinde degildir. Mahkeme dordiincii derece mercii olarak hareket
etmemelidir ve bu nedenle, bulgular1 keyfi veya agik¢a mantiksiz olarak
degerlendirilmedik¢e, ulusal mahkemelerin degerlendirmelerini 6 § 1
maddesi kapsaminda sorgulamayacaktir (bkz. Bochan / Ukrayna ( n o .
2) [BD], no. 22251/08, § 61 ve 62, AIHM 2015; ayrica bkz: Dulaurans /
Fransa, no. 34553/97, §§ 33-34 ve 38, 21 Mart 2000; Khamidov/Rusya, no.
72118/01, §§ 170-75, 15 Kasim 2007; ve Andelkovic/Sirbistan, no. 1401/08,
§§ 24-29, 9 Nisan 2013; ayrica bu i¢tihadin daha yakin tarihli kararlarda
uygulanmasi: Moreira Ferreira, yukarida anilan, §§ 83-100; Paviovi¢ ve
Digerleri / Hirvatistan, no. 13274/11, § 49, 2 Nisan 2015; Tsanova-Gecheva
/ Bulgaristan, no. 43800/12, § 91, 15 Eylil 2015; Navalnyy ve
Ofitserov/Rusya, no. 46632/13 ve 28671/14, §§ 103-20, 23 Subat 2016;
Navalnyye, yukarida anilan,

§§ 81-84; ve Balliktas Bingdllii/Tiirkiye, no. 76730/12, §§ 78-84, 22 Haziran
2021). Bu igtihattan, yerel bir yargi kararinin, yargilamalarin adilligine halel
getirecek derecede keyfi olarak nitelendirilemeyecegi ortaya ¢ikmaktadir
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hicbir gerekge gosterilmedigi veya gosterilen gerekgelerin yerel mahkeme
tarafindan iglenen ve "adaletin inkarina" yol acan agik bir olgusal veya
hukuki hataya dayanmadigi siirece (bkz. Moreira Ferreira, yukarida anilan,
§ 85).

305. Mahkeme bu baglamda, adaletin diizgiin idaresiyle baglantili bir
ilkeyi yansitan yerlesik ictihadina gore, mahkemelerin ve hakemlerin
kararlarinin dayandiklar1 gerekgeleri yeterince belirtmeleri gerektigini
yineler. Bu gerekge gosterme yiikiimliiliigiiniin ne 6lgiide uygulanacagi,
kararin niteligine gore degisebilir ve davanin kosullar1 15181nda
belirlenmelidir (bkz. Garcia Ruiz, yukarida anilan, § 26). Sikayetci
tarafindan ileri siiriilen her argiimana ayrintili bir cevap verilmesini
gerektirmeyen bu yiikiimliiliikk, adli islemlerin taraflarinin, bu islemlerin
sonucu i¢in belirleyici olan argiimanlara belirli ve agik bir cevap almayi
bekleyebileceklerini varsaymaktadir (bkz. diger makamlarin yani sira,
Moreira Ferreira, yukarida anilan, § 84, ve orada anilan davalar). Karardan,
davanin temel meselelerinin ele alindigr acgik¢a anlasilmalidir (bkz.
Taxquet/Belcika [BD], no. 926/05, § 91, AIHM 2010). Sozlesme'nin teorik
veya hayali haklar1 degil, pratik ve etkili haklar1 giivence altina almay1
amagladig1 ilkesi goz Oniinde bulunduruldugunda, taraflarin talep ve
gozlemleri gercekten "dinlenmedikge", yani mahkeme tarafindan gerektigi
gibi incelenmedikce, adil yargilanma hakkinin etkili oldugu sdylenemez
(bkz. Azerbaycan (no. 2), no. 919/15, § 206, 16 Kasim 2017; Carmel
Saliba/Malta, no. 24221/13, § 65, 29 Kasim 2016, buradaki diger
referanslarla birlikte; Ayetullah Ay/Tiirkiye, no. 29084/07 ve 1191/08, § 127
ve 195, 27 Ekim 2020; ve Piskin,
yukarida anilan, §§ 147, 149 ve 151).

306. Ayrica, adil yargilanma hakkinin temel bir yOniiniin, ceza
yargilamalarinin, bu yargilamalarin usule iliskin unsurlar1 da dahil olmak
tizere, ¢ekismeli olmasi ve iddia makami ile savunma makami arasinda
silahlarin esitligi olmas1 gerektigi yinelenmektedir. Cekismeli yargilama
hakki, bir ceza davasinda, hem iddia makamina hem de savunmaya, diger
tarafca sunulan goriisler ve ileri siiriilen deliller hakkinda bilgi sahibi olma
ve yorum yapma firsati verilmesi gerektigi anlamina gelmektedir (bkz.
ornegin, Murtazaliyeva/Rusya [BD], no. 36658/05, § 91, 18 Aralik 2018).
Sanik, savunmasini uygun bir sekilde ve ilgili tim savunma argiimanlarini
durugsma mahkemesine sunma ve bdylece yargilamanin sonucunu etkileme
imkanina iliskin herhangi bir kisitlama olmaksizin diizenleme firsatina sahip
olmalidir (bkz. Rook, yukarida anilan, § 56). Cezai bir sucla itham edilen
herkesin yararlanmasi gereken olanaklar arasinda, savunmasini hazirlamak
amaciyla, yargilama siiresince yiiriitiilen sorusturmalarin sonuglarindan
haberdar olma firsat1 da yer almaktadir (ibid., § 57).

307. Cekismeli yargilanma hakki, bir ceza davasinda, iddia
makamlarinin sanik lehine veya aleyhine ellerinde bulunan tiim maddi
delilleri savunmaya agiklamasini da gerektirir (bkz. Rowe ve Davis/Birlesik
Krallik
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Krallik [GC], no. 28901/95, § 60, AIHM 2000-1I). "Maddi delil" terimi,
savcilik tarafindan ilgili oldugu diisiiniilen delillerle sinirlandirilamayacagi
anlaminda dar bir sekilde yorumlanamaz. Daha ziyade, hi¢ dikkate
almmamis veya ilgili olarak degerlendirilmemis olsa bile, yetkili
makamlarin elinde bulunan ve potansiyel olarak ilgili olan tiim materyalleri
kapsar (bkz. Rook, yukarida anilan, § 58). Sanmigin kendisini temize
cikarmasini veya cezasinin indirilmesini saglayabilecek tiirden ayrintilar
iceren maddi delillerin savunmaya ag¢iklanmamasi, savunmanin
hazirlanmas1 i¢in gerekli kolayliklarin reddedilmesi anlamina gelecektir
(bkz. Natunen / Finlandiya, no. 21022/04, § 43, 31 Mart 2009, ve
Matanovié / Hirvatistan, no. 2742/12,

§ 157, 4 Nisan 2017).

308. Ancak, ilgili delillerin a¢iklanmasi hakki mutlak bir hak degildir.
Herhangi bir ceza davasinda, ulusal gilivenlik veya polisin su¢ sorusturma
yontemlerini gizli tutma ihtiyac1 gibi, sanigin haklarina karsi tartilmasi
gereken rakip menfaatler olabilir (bkz. ilgili ilkeler i¢in, Jasper/Birlesik
Krallik [BD], no. 27052/95, § 52, 16 Subat 2000). Baz1 durumlarda, baska
bir bireyin temel haklarini korumak veya Onemli bir kamu menfaatini
korumak icin bazi delillerin savunmadan saklanmasi gerekli olabilir.
Bununla birlikte, ilke olarak, sadece kesinlikle gerekli olan savunma
haklarimi kisitlayict tedbirlere 6/1. madde uyarinca izin verilebilir. Ayrica,
sanigin adil bir sekilde yargilanmasini saglamak i¢in, savunma haklarina
getirilen bir kisitlamanin yol actifi her tiirli zorluk, adli makamlar
tarafindan izlenen usullerle yeterince dengelenmelidir (ibid., daha fazla
referansla). Mahkeme, ilgili usul giivencelerini degerlendirirken, ifsa
edilmemis materyalin onemini ve yargilamada kullanimin1 g6z Oniinde
bulundurmalidir (bkz. Matanovié, yukarida anilan, § 155). Bununla birlikte,
saniktan talebi i¢in Ozel gerekgeler sunmasi beklenebilir ve yerel
mahkemeler bu gerekcelerin gegerliligini inceleme hakkina sahiptir (a.g.e.,
§ 157, ve Rook, yukarida anilan, § 59).

(¢) Genel ilkelerin mevcut davaya uygulanmasi

(i) Bagvuru sahibinin ByLock kullandigi iddiasina iliskin kanitlar

309. Bagvuranin bu bashik altindaki sikdyetinin 6zii, MIT tarafindan
hukuka aykir1 olarak temin edilmeleri nedeniyle delil olarak kabul edilemez
olmalarima ragmen, ByLock kullandig1 iddiasma iliskin verilerin,
bitiinliikkleri ve delil degerlerine iliskin endiseleri gerektigi gibi ele
alinmaksizin ve silahlarin esitligi ve ¢ekismeli yargilama ilkeleri goz ardi
edilerek, yerel mahkemeler tarafindan mahk(imiyetini saglamak igin
belirleyici unsur olarak dayanilmasidir.

310. Mahkeme, baslangicta, bir delilin kabul edilebilirligini belirleme
veya ulusal mahkemeler tarafindan degerlendirilmesini gézden gegirme
konusundaki simirli roliinli goz Onilinde bulundurarak, kendi amaclari
dogrultusunda
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Madde 6 kapsamindaki mevcut inceleme, itiraz edilen delilin i¢ hukuk
acisindan gergekten yasal olarak elde edilip edilmedigini ve kabul edilebilir
olup olmadigmi veya yerel mahkemelerin ilgili delili degerlendirirken
herhangi bir maddi hata yapip yapmadigmi belirlemek igindir. ATHM'nin 6
§ 1 maddesi kapsamindaki goérevi, daha ziyade, delillerin elde edilme ve
kullanilma sekli ve delillere iliskin itirazlarin ele alinma sekli de dahil
olmak iizere, davanin kendine 6zgii niteligi ve kosullarin1 dikkate alarak,
yargilamanin bir biitiin olarak adilligini degerlendirmektir (bkz. yukarida
anilan Bykov, §§ 88-90; Huseyn ve Digerleri/Azerbaycan, no. 35485/05 ve 3
Digerleri, §§ 199, 200 ve 211, 26 Temmuz 2011; SA-Capital
Oy/Finlandiya, no. 5556/10, § 78,

14 Subat 2019; Kobiashvili/Giircistan, no. 36416/06, § 56, 14 Mart 2019; ve
Ayetullah Ay, yukarida anilan, §§ 124 ve 125). Mahkeme bu baglamda,
delillerin kabul edilebilirligi - yani hangi ispat unsurlarinin ilgili
mahkemenin degerlendirmesine sunulabilecegi sorusu - ile aslinda
mahkemeye sunulmus olan delillere iliskin savunma haklar1 arasinda bir
ayrim oldugunu belirtmektedir (bkz. yukarida anilan SA-Capital Oy, § 74 ve
buradaki atiflar ve yukarida anilan Ayetullah Ay,

§ 125). Yargilamanin genel olarak adil olup olmadigi degerlendirilirken,
davanm ilgili tiim unsurlart 1518inda, savunma haklarina 6. maddeyle
uyumlu bir sekilde saygi gosterilip gosterilmedigi Ozellikle dikkate
alimmalidir (bkz. yukarida anilan Bykov, § 90, ve yukarida anilan S4-Capital
Oy, § 78; ayrica bkz. yukarida 303. paragrafta hatirlatilan ilkeler).

311. Mevcut davanin olaylarina donecek olursak, 7. madde kapsaminda
ylriitiilen inceleme baglaminda, bagvuranin silahl1 terdr orgiitii tiyeliginden
mahkumiyetinin, kesin olarak ByLock uygulamasini kullandig1 tespitine
dayandi1 ve bu tespitin esas olarak MIT tarafindan elde edilen verilere
dayandigi, geri kalan kanitlarin yalmizca bir dogrulama kaynagi olarak
hizmet ettigi zaten tespit edilmistir. Bu kosullar altinda, s6z konusu
delillerin niteligi ve bagvuranin 6 § 1 maddesinin giivencelerine uygun
yargilamalarda bu delillere etkili bir sekilde itiraz edebilmesi daha da 6nem
kazanmaktadir. Dolayistyla bu hususlar sirayla incelenecektir. Ancak, bu
incelemeye gegmeden once, Mahkeme, s6z konusu delilin 6zel niteliginin,
yani internet tabanli bir iletisim uygulamasinin sunucusunda depolanan
sifrelenmis elektronik verilerin, 6 § 1 maddesi kapsamindaki ilgili
giivencelerin uygulanmasini herhangi bir sekilde uyarlamasini gerektirip
gerektirmedigini agikliga kavusturmak istemektedir.

312. Mahkeme, hayatin her alaninda dijitallesmenin artmasiyla birlikte
elektronik delillerin ceza yargilamalarinda her yerde bulunur hale geldigini
kabul etmektedir. Mahkeme, daha yerinde olarak ve mevcut davadaki
miiteakip incelemesine halel getirmeksizin, bir bireyin, bir su¢ orgiitii i¢in
0zel olarak tasarlanmis ve miinhasiran bu Orgiitiin i¢ haberlesmesinde
kullanilan sifreli bir mesajlagsma sistemini kullandigin1 gosteren elektronik
delillere bagvurmanin, organize sucla miicadelede ¢ok 6nemli olabilecegini
belirtmektedir (bkz,
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no. 19699/18, § 167, 20 Temmuz 2021). Ayrica, elektronik delillerin, dogas1
ve toplanmasi, giivence altina alinmasi, iglenmesi ve analizi i¢in gereken
0zel teknolojiler de dahil olmak iizere, geleneksel delil tiirlerinden birgok
acidan farkli oldugunu belirtmektedir. En 6nemlisi, dogasi geregi tahribata,
hasara, degistirilmeye veya manipiile edilmeye daha yatkin oldugu i¢in
farkli giivenilirlik sorunlar1 ortaya ¢ikarmaktadir. Mahkeme ayrica, ceza
yargilamalarinda test edilmemis elektronik delillerin kullanilmasinin, bu tiir
delillerin toplanmasinda uygulanan prosediir ve teknolojinin dogasi geregi
karmasik olmasi ve bu nedenle ulusal hakimlerin bu delillerin gercekligini,
dogrulugunu ve biitliinliigiinii tespit etme kabiliyetini azaltmasi nedeniyle
yargl i¢in Ozel zorluklar igerebilecegini yinelemektedir (a.g.e.). Ayrica,
ozellikle sifrelenmis ve/veya hacim ya da kapsam bakimindan ¢ok biiyiik
veriler s6z konusu oldugunda, elektronik delillerin ele alinmasi, kolluk
kuvvetleri ve adli makamlar1 hem sorusturma hem de yargilama
asamalarinda ciddi pratik ve usuli zorluklarla kars1 karsiya birakabilir.

313. Bununla birlikte, bu faktorler, soyut olarak, 6 § 1 maddesi
kapsamindaki giivencelerin, daha kat1 veya daha yumusak bir sekilde, farkl
bir sekilde uygulanmasini gerektirmez. Mahkeme'nin temel kaygisi, bir kez
daha, S6zlesme'nin 6. maddesinde yer alan usuli ve kurumsal giivenceler ve
adil yargilamaya iligkin temel ilkeler 15181nda yargilamanin genel olarak adil
olup olmadigini degerlendirmektir (bkz. A/-Khawaja ve Tahery
v. Birlesik Krallik [BD], no. 26766/05 ve 22228/06, § 118, AITHM 2011, ve
Ayetullah Ay, yukarida anilan, § 194).

(o) Kanitlarin kalitesi

314. Bagvurana gore, elektronik verilerin toplanmasina iliskin olarak
CMK'nin 134. ve 135. maddelerinde (bkz. yukaridaki 142. paragraf)
belirtilen ayrintili gereklilikler, kotilye kullanima karst koruma ve bu
verilerin gercekligini ve biitiinliglinii saglama amacin1 tagimaktadir. Bu
temelde, Devlet istihbarat servisinin ilgili ByLock verilerini tam bir gizlilik
icinde ve herhangi bir yargi denetimi veya CMK'da 6ngériilen diger usul
giivenceleri olmaksizin elde etmis ve islemis olmasinin, verilerin
giivenilirligini sorgulanir hale getirdigini iddia etmistir.

315. Mahkeme, istihbarat servisleri tarafindan toplanan elektronik veya
diger wverilerin, ki bu konudaki faaliyetleri delillerin toplanmasinda
uygulanan standart usul kurallarina tabi olabilir veya olmayabilir, ceza
yargilamalarinda dogrudan veya dolayli delil olarak giderek daha fazla
basvurulabilecegine dikkat ¢ekmektedir. Venedik Komisyonu tarafindan
belirtildigi iizere, "ulusal gilivenligine yonelik tehditleri 6ngdrmek, dnlemek
veya bunlara karsi kendini korumak i¢in bir Devletin etkili istihbarat ve
giivenlik hizmetlerine ihtiyact vardir" ve istihbarat "Devletin terdrle
miicadelede sahip oldugu ana silahlardan birini" teskil etmektedir (bkz.
yukaridaki 200. paragraf). Mahkeme ayrica, giiniimiiz terdrizminin aldigt
bi¢imlerin dogal bir sonucu olarak hiikiimetlerin asagidaki ydntemlere
basvurdugunu belirtmektedir

115



YUKSEL YALCINKAYA / TURKIYE KARARI

Bu tiir saldirilarin 6nlenmesinde en son teknolojiler (bkz. Szabo ve
Vissy/Macaristan, no. 37138/14, § 62, 12 Ocak 2016).

316. Istihbarat bilgilerinin ceza yargilamalarinda delil olarak kabul
edilip edilmeyecegi ve hangi kosullarda ve bigimde kabul edilecegi
konusunda goriis bildirmek Mahkeme'nin gorevi degildir. Bu baglamda
Mahkeme, delillerin kabul edilebilirligi ve degerlendirilmesiyle ilgili olarak
Mahkeme'nin yetkisinin sinirlarina iliskin yukaridaki gozlemlere atifta
bulunur; bu, esasen ulusal mahkemelerin ve diger yetkili makamlarin
takdirine kalan bir konudur (bkz. yukaridaki 303, 304 ve 310. paragraflar).
Bununla birlikte Mahkeme, bu tiir bilgilerin toplanmas1 veya islenmesinin
onceden bagimsiz bir izne veya denetime ya da olay sonrasi adli incelemeye
tabi olmadigi veya baska usuli giivencelerin eslik etmedigi veya baska
delillerle desteklenmedigi durumlarda, gilivenilirliginin sorgulanmasinin
daha muhtemel olabilecegini kabul etmektedir.

317. Mahkeme, oniindeki olaylarin incelenmesine donerek, S6zlesme'nin
tim yapisinin Sozlesmeci Devletlerdeki kamu makamlarinin iyi niyetle
hareket ettikleri genel varsayimima dayandigini kaydeder (bkz. Ornegin,
Kavala/Tiirkiye (ihlal davasi) [BD], no. 28749/18, § 169, 11 Temmuz 2022,
ve Khodorkovskiy/Rusya, no. 5829/04, § 255, 31 Mayis 2011). MiT'in veya
diger kamu makamlarimin ByLock verileriyle ilgili olarak iyi niyetle hareket
ettiginden siiphe etmek i¢in Onlinde hicbir nesnel gosterge
bulunmamaktadir. Bununla birlikte, dava dosyasindaki bilgilerden, yerel
mahkemeler ve Hiikiimet tarafindan MiT'in davramsinin yasal dayanagi
olarak ileri siiriilen Istihbarat Hizmetleri Kanunu'nun 4 (1) ve 6 (1)
maddelerinin, bagimsiz yetkilendirme veya gozetim de dahil olmak iizere,
elektronik delillerin toplanmastyla ilgili olarak CMK'nin 134. maddesinde
belirtilenlere benzer usuli glivenceler 6ngdérmedigi anlasilmaktadir. Ayrica,
dava dosyasindaki higbir sey, Ankara Dordiincii Sulh Ceza Mahkemesi'nin
ByLock verilerinin CMK'nin 134. maddesi uyarinca incelenmesine yonelik
miiteakip kararmnin, MiT'in veri toplama faaliyetinin post factum yargisal
denetimini gerektirdigini gdstermemektedir. Bu temelde ve MIT'in ilgili
verileri adli makamlara sunmadan oOnce aylarca sakladigi g6z Oniine
alindiginda, Mahkeme, bagvuranin ByLock verilerinin giivenilirligine iliskin
stiphelerinin soyut veya temelsiz olarak kolayca goz ardi edilebilecegi
konusunda Hiikiimet ile aym fikirde degildir ve MIT veya adli makamlar
tarafindan bu siipheleri gidermek i¢in herhangi bir 6nlem alinip alinmadigini
inceleyecektir.

318. Mahkeme bu baglamda, yukarida 292. ve 293. paragraflarda
aciklandigr tizere, ilgili verilerin biitlinliigiini ve giivenilirligini saglamak
icin MIT ve sorusturma makamlar1 tarafindan alinan adli énlemlere iliskin
Hiikiimet'in  agiklamalarma atifta  bulunmaktadir.  Ozellikle  yerel
mahkemelerin boyle bir degerlendirme yapmadig1 géz oniine alindiginda, bu
Onlemlerin biitiinliik ve gilivenilirlik acisindan yeterli gilivence saglayip
saglamadigini degerlendirecek konumda olmadigini diisiinmektedir.
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319. Bununla birlikte Mahkeme, MIT tarafindan elde edilen ByLock
verilerinin dogrulugunun, en azindan basvuranla ilgili oldugu Olciide,
Hiikiimet tarafindan belirtildigi gibi baska yollarla test edildigini de not
etmektedir (bkz. yukaridaki 294. paragraf). Bu baglamda, basvuranla ilgili
olarak verilen ilk derece mahkemesi karar1 yalnizca MIT tarafindan teslim
edilen verilerden elde edilen raporlara dayanirken, temyiz asamasinda
Ankara Bolge Adliye Mahkemesi BTK'dan, MIT tarafindan elde edilen ham
verilere dayanarak kullanict kimligi tespit edilen bagvuranin telefonundan
ByLock hedef IP adresine gercekten baglandigint dogrulamak icin CGNAT
verilerini ve HTS kayitlarim1 saglamasini talep etmistir. BTK tarafindan
servis saglayicilardan elde edilen ve bir uzman tarafindan da teyit edilen bu
meta veriler, basvuranin ger¢ekten de bu uygulamaya baglandigini
gosteriyordu. Bolge Adliye Mahkemesinin bu yondeki tespiti Yargitay
tarafindan da onanmustir.

320. Bu tamamlayict CGNAT verilerinin ve HTS kayitlarmin yasalligi,
dogrulugu ve giivenilirligi, yukaridaki 92. ve 285. paragraflarda belirtildigi
lizere, bagvuran tarafindan hem yerel mahkemeler hem de Mahkeme 6niinde
itiraz edilmistir. Ancak Mahkeme, asagida belirtilen nedenlerden dolay1, bu
arglimanlari, yerel mahkemeler tarafindan yapilan degerlendirmenin
sorgulanmasi i¢in yeterli gormemektedir.

321. Ilk olarak, CGNAT verilerinin ve HTS kayitlariin gergekten de
iddia edildigi gibi yasal siire sinir1 diginda elde edildigi varsayilsa bile,
basvuran tarafindan aksi yonde herhangi bir argliman sunulmadig siirece,
bu durumun s6z konusu kayitlarin teknik dogrulugu tizerinde herhangi bir
etkisi olmayacaktir.

322. ikinci olarak, CGNAT verilerinin giivenilirligine iliskin iddialarla
ilgili olarak, Mahkeme, basvuranin yerel mahkemeler veya Mahkeme
onilinde, incelemesi i¢in dava dosyasinda mevcut olan bireysel kayitlarina
iliskin herhangi bir manipiilasyon iddiasinda bulunmadigin1 kaydeder.
Ayrica, aynt IP adresinin birden fazla kullaniciya tahsis edilebilecegine
iliskin bazi genel endiseleri dile getirmek disinda, basvuran, yerel
mahkemeler oOniinde, telefonundan ByLock IP adreslerine baglantiy1
gosteren kisisel CGNAT verilerini sorgulayacak herhangi bir somut iddia
ileri stirmemistir. Daha sonra Mahkeme'ye sundugu bilirkisi raporu (bkz.
131. paragraf), bu kayitlarin kesin olmayan niteligine isaret etmistir.
Mahkeme, CGNAT verilerinin yaniltici olabilecegini gosteren Mor Beyin
olaymin (bkz. yukaridaki 119 ve 167. paragraflar), ByLock sunucusuna
yanliglikla baglanti olasiligina iligkin hakli siipheler uyandirdigini kabul
etmektedir. Bununla birlikte, Yargitay'in, ByLock sunucusuna baglantilari
gosteren CGNAT verilerine ek olarak, ByLock sunucusundan elde edilen
bilgilere dayanarak bir kisinin ByLock kullanici kimliginin tespit edildigi
durumlarda boyle bir riskin mevcut olmadigi yoniindeki tespitini de not
etmektedir (bkz. 6zellikle yukaridaki 167 ve 168. paragraflarda belirtilen
Yargitay kararlarn).
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323. Bu nedenle, basvuranin davasinda yerel mahkemelerin CGNAT
verilerini tek basina degil, ByLock sunucusundan elde edilen veriler ve HTS
kayitlar1 ile birlikte degerlendirdigi ve bu ayri1 veri setlerinin birlikte
incelendiginde basvuranin ByLock uygulamasini kullandigini ortaya
koydugu sonucuna vardigi anlagilmaktadir. Buna gore, ByLock verilerinin
MIT tarafindan alindig1 kosullarm, adli makamlara teslim edilene kadar
biitiinliiklerini saglamaya yonelik 6zel usuli gilivencelerin yoklugunda
"kaliteleri" konusunda ilk bakista sliphe uyandirdigi kabul edilse de,
Mahkeme bu verilerin dogrulugunu - en azindan basvuranin ByLock
uygulamasini kullandigini tespit ettikleri 6l¢iide - sorgulayacak yeterli unsura
sahip degildir.

(B) Bagvuranin, S6zlesme'nin 6 § 1 maddesindeki giivencelere uygun yargilamalarda
delillere itiraz edebilmesi

324. Mahkeme, yargilamalarin genel olarak adil olup olmadigna iligkin
bir incelemenin, ¢ekismeli yargilama ve iddia makamu ile savunma arasinda
silahlarin esitligi ilkelerine saygi gosterildigi kosullarda, basvurana delillere
itiraz etme ve delillerin kullanilmasina karst c¢ikma firsat1 verilip
verilmedigine iliskin bir degerlendirmeyi de igermesi gerektigini yineler
(bkz. Kobiashvili, yukarida anilan, § 56). Bagvuranin delillere yonelik
itirazlarinin  yerel mahkemeler tarafindan gerektigi gibi incelenip
incelenmedigi, yani basvuranin gergekten "dinlenip dinlenmedigi" ve
mahkemelerin kararlarin1 ilgili ve yeterli gerekgelerle destekleyip
desteklemedigi hususlarinin da bu degerlendirmenin yapilmasinda dikkate
alinmas1 gereken faktorler oldugu vurgulanmaktadir (bkz. mutatis mutandis,
Taxquet, yukarida anilan, § 91, ve ligar Mammadov (no. 2), yukarida anilan,
§ 206). Bu baglamda, mahkemelerin ileri siiriilen her iddiaya ayrintili bir
cevap vermek zorunda olmamakla birlikte, davanin temel meselelerinin ele
alindiginin karardan agik¢a anlasilmasi gerektigi yinelenmelidir (bkz.
Taxquet, yukarida anilan, § 91).

325. Basvuran esas olarak, MIT tarafindan ByLock sunucusundan
toplanan verilerin kendisiyle paylasilmamasi veya silahlarin esitligi ve
cekismeli yargilama ilkelerine uygun olarak ve CMK'nin 134 § 4 maddesi
uyarinca bagimsiz incelemeye sunulmamasi nedeniyle ByLock delillerine
gerektigi gibi itiraz edemediginden sikayet¢ci olmustur. Basvuran,
giivenilirliklerini ve biitiinliiklerini dogrulamak, potansiyel olarak kendisini
temize c¢ikaracak bilgilere erismek ve yerel mahkemeler tarafindan
mahk(miyetini desteklemek icin dayanilan "miinhasir" ve "orgiitsel”
kullanima iligskin argiimanlarin dogruluguna itiraz etmek i¢in bu verilere
erisiminin gerekli oldugunu iddia etmistir (bkz. yukaridaki 97, 100 ve 286.
paragraflar).

326. Mahkeme, Hiikiimet tarafindan da belirtildigi ilizere, basvuranin,
ceza yargilamasinda yerel mahkemeler tarafindan dayanilan tim ByLock
raporlarina sahip oldugunu ve kendisiyle ilgili ByLock verilerinin
dogrulugunun bagka kaynaklardan elde edilen veriler temelinde
dogrulandigin1 kaydeder. Mahkeme ayrica, hazirlanan bir teknik raporun
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2020'de, ham verileri 6nce islemeden kullanict kimligi bazinda siralamanin
miimkiin olmadigini agiklamistir (bkz. yukaridaki 121. paragraf). Mahkeme,
bu faktorlerin 6nemini goz ardi etmemekle birlikte, mevcut davada
bagvuranin ByLock delillerine iliskin savunma haklarina usuliine uygun
olarak sayg1 gosterilip gosterilmedigi sorusu zizerinde belirleyici olmadiklari
kanaatindedir.

327. Bu baglamda Mahkeme, ¢ekismeli yargilama hakkinin bir unsuru
olan sanik lehine veya aleyhine olan "tiim maddi delillerin" savunmaya
aciklanmasi gerekliliginin (bkz. Rowe ve Davis, yukarida anilan, § 60),
savcilik tarafindan ilgili oldugu diisiiniilen delillerle sinirlandirilamayacagi
anlaminda dar bir sekilde yorumlanamayacagini yineler. Aksine, savcilik
makamlar1 tarafindan hi¢ dikkate alinmamis veya ilgili olarak
degerlendirilmemis olsa bile, yetkililerin elinde bulunan ve savunma ile
ilgili olabilecek tiim materyalleri kapsamaktadir (bkz. Rook, yukarida anilan,
§ 58). Buna gore, basvuranin dava dosyasinda yer alan tim ByLock
raporlarina erisiminin olmasi, bu raporlarin olusturuldugu verilere erisim
talep etme hakki veya menfaati olmadigi anlamina gelmez.

328. Benzer sekilde, yerel mahkemelerin bagvurana ait ByLock
verilerinin bir uzman tarafindan dogrulanan bagka bir veri setiyle uyumlu
oldugunu tespit etmesi (bkz. yukaridaki 80. paragraf), basvuranin bu eski
verilere iliskin usuli haklarini ortadan kaldirmamistir. Bu baglamda, soz
konusu ByLock verilerinin bagvuranin davasinda kritik 6neme sahip oldugu,
zira bu verilerin bagvuran aleyhindeki cezai takibati tetikledigi
vurgulanmaktadir. Esasen, bu veriler yalnizca basvuranin ByLock
kullandig1 iddiasina iliskin bireysellestirilmis bilgilerin toplanmasina hizmet
etmekle kalmamis, ayni zamanda ByLock'un miinhasiran orgiitsel bir
iletisim araci olarak nitelendirilmesi i¢in temel olusturmus (bkz. yukarida
115. paragrafta belirtilen MIT raporundaki bulgular) ve bdylece
dogrudan basvuranin mahkimiyetine yol a¢mistir. Ayrica, ByLock
materyalinin potansiyel olarak basvuranin kendisini temize ¢ikarmasina
veya bu materyalin kabul edilebilirligine, gilivenilirligine, eksiksizligine
veya delil degerine itiraz etmesine olanak taniyabilecek unsurlar igerdigi de
g0z ard1 edilemez (bkz. Matanovi¢, yukarida anilan, § 161).

329. Bununla birlikte Mahkeme, delillerin agiklanmasi hakkinin mutlak
bir hak olmadigini vurgulamalidir. Yukaridaki 308. paragrafta belirtildigi
tizere, ulusal giivenlikle ilgili kaygilar veya baskalarmin temel haklarinin
korunmasi da dahil olmak iizere, delillerin savunmadan saklanmasini
gerektirebilecek ¢esitli nedenler olabilir. Ayrica, saveiligin  elindeki
delillerin biiylik bir elektronik bilgi y1gimina iliskin oldugu durumlarda, bu
bilgilerin savunmaya biitiiniiyle agiklanmasi miimkiin olmayabilir, hatta
gerekli de olmayabilir. Bagvuranin ifsa hakki, tiim bu materyallere erigim
hakki ile karistirtlmamalidir (bkz. 6rnegin, Sigurdur Einarsson ve Digerleri
/ Izlanda, no. 39757/15, §§ 87-93 4 Haziran 2019). Dolayisiyla Mahkeme,
ham verilerin bagvuranla paylasilmamasmin mesru sebepleri olabilecegini
kabul edebilmektedir.

119



YUKSEL YALCINKAYA / TURKIYE KARARI

mevcut dava. Ayrica, delillerin kamu yarar1 gerekgesiyle savunmadan
saklandig1 davalarda, bu tiir bir ifsa etmemenin kesinlikle gerekli olup
olmadigina karar vermenin bu Mahkeme'nin gdrevi olmadigi, cilinkii genel
bir kural olarak, onlerindeki delilleri degerlendirmenin ulusal mahkemelere
ait oldugu yinelenmektedir (bkz. Rowe ve Davis, yukarida anilan, § 62).

330. Bununla birlikte, bu kosullarda bile, Mahkeme, ilgili ByLock
verilerinin ifsa edilmemesi nedeniyle bagvuranin maruz kaldig: herhangi bir
Onyarginin, yeterli usuli giivencelerle dengelenip dengelenmedigini ve
Sozlesme'nin 6. maddesinin gerektirdigi sekilde savunmasini hazirlamak
icin uygun bir firsat verilip verilmedigini incelemelidir (bkz. Matanovic,
yukarida anilan, §§ 153 ve 165). Gerekli giivencelerin niteligi ve yeterliligi,
mevcut davada, bagvuranin s6z konusu delillerin dogrulugunu ilk elden teyit
edememesi ve bu delillere atfedilen anlam ve dneme itiraz edememesinden
ibaret olan, ifsa edilmeme nedeniyle maruz kaldig1 iddia edilen Onyargiya
bagl olacaktir. Mahkeme simdi, basvuranin aleyhindeki delillere itiraz
ederken yasadigi iddia edilen bu zorluklarin, ceza yargilamasi sirasinda
baska bir sekilde telafi edilip edilmedigini veya daha da kotiilesip
kétiilesmedigini inceleyecektir.

331. Mahkeme ilk olarak, dava dosyasindaki bilgilere gore, Hiikiimet'in
Mahkeme Oniinde (yukaridaki 296. paragrafta) ilgili verilerin basvurana
aciklanmamasini hakli gostermek i¢in One siirdiigii gerekcelerin, ne kendi
davasinda ne de Yargitay'in daha onceki kararlarinda yerel mahkemelerin
kararlarinda hi¢bir zaman ele alinmadigini; bagvuranin verilerin dava
dosyasina girmesi yoniindeki talebinin cevapsiz kaldigin1 kaydeder.
Hiikiimet tarafindan Mahkeme'ye sunulan ve ByLock kullanici listelerinin
nasil olusturuldugu ve bireysel ByLock kullanicilarina iligkin ham verilerin
neden izole edilemedigi ve ilgili kullanicilarla paylagilamadigi hakkinda
daha fazla bilgi saglayan tamamlayic1 analiz raporu, benzer sekilde,
aleyhindeki ceza yargilamalar1 sirasinda bagvurana sunulmamistir (bkz.
yukaridaki 119 ve 121. paragraflar). Buna gore, Mahkeme, ilgili verilerin
basvuranla paylasilip paylasilmayacagini, ne sekilde ve ne Olgiide
paylasilmasi gerektigini belirleyecek konumda olmadigini kabul etmekle
birlikte, bagvurana yerel mahkemeler tarafindan ham verilerin - 6zellikle de
kendisini ilgilendirdigi Ol¢iide - neden ve kimin karariyla kendisinden
saklandigina dair hi¢bir agiklama yapilmadigini not etmekten baska bir sey
yapamaz. Dolayisiyla bagvuran, bu gerekcelerin gegerliligine itiraz etmek ya
da ¢atisan menfaatler arasinda adil bir denge kurmak ve savunma haklarini
giivence altina almak i¢in her tiirlii ¢cabanin gosterildigine itiraz etmek gibi
herhangi bir karsi argiiman sunma firsatindan mahrum birakilmistir.
Mahkeme, yetkili mahkemenin degerlendirmesi kapsaminda ifsa ihtiyacinin
siirdiiriilmesinin, savunmanin gerektigi sekilde bilgilendirilmesinin ve
sanigin beyanda bulunmasina ve karar alma siirecine miimkiin oldugunca
katilmasina izin verilmesinin bu baglamda 6nemli giivenceler oldugunu
yineler (bkz. Matanovié, yukarida anilan, § 183).
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332. ikinci olarak, bagvuranin ham verilerin igeriginin ve biitiinliigiiniin
dogrulanmasi i¢in bagimsiz bir incelemeye sunulmasi talebi de yerel
mahkemeler tarafindan dikkate alinmamistir. Mahkeme, 6. maddenin yerel
mahkemelere, sadece bir tarafca talep edildigi i¢in bir uzman goriisiiniin
olusturulmasini veya baska bir sorusturma tedbirinin alinmasini emretme
yikiimliligli getirmedigini ve talep edilen tedbirin bir davanin karara
baglanmasi i¢in ilgili ve gerekli olup olmadigina karar vermenin dncelikle
ulusal mahkemenin gorevi oldugunu kabul etmektedir (bkz. Mirilashvili,
yukarida anilan, § 189). Mevcut olaylarda, yerel mahkemelerin, ham verileri
dogrudan incelemeye sunmadan, basvuranin sugluluguna karar veritken MiT
ve KOM tarafindan saglanan bilgi ve raporlara miinhasiran giivenmeleri,
ozellikle ByLock verilerini ham haliyle incelemek icin gereken teknik
yeterlilikler goéz Oniine alindiginda, yargilamalar1 adil olmayan hale
getirmek i¢in tek basina yeterli degildir.

333. Bununla birlikte, 6zellikle dava dosyasinda, s6z konusu verilerin
Aralik 2016'da adli makamlara sunuldugu sirada veya daha sonra herhangi
bir noktada biitiinliiklerinin dogrulanmasi i¢in incelemeye tabi tutuldugunu
gosteren somut bir bilgi bulunmadig1 goéz Oniline alindiginda, Mahkeme,
basvuranin bagimsiz uzmanlar tarafindan incelenmesini istemekte mesru bir
menfaati oldugunu ve mahkemelerin kendisine uygun sekilde yanit verme
gorevi oldugunu diisiinmektedir. Bu baglamda, Hiikiimet'in MiT'ten verileri
aldiktan sonra adli makamlar tarafindan alinan 6nlemlere iligkin agiklamalar1
(bkz. yukaridaki 292. paragraf), basvuranin endisesinin 0zii olan devir
teslimden Once biitiinliiklerinin bozulup bozulmadigina iliskin bir
degerlendirmeyi icermekten ziyade, verilerin alindigi giinkii biitiinligiinti
korumay1 amagladiklarin1 gostermektedir. Bu kosullar altinda ve ham
ByLock verilerinin, bagvuranin s6z konusu uygulamay1 kisisel olarak
kullanmast sorununun O&tesinde (yukaridaki 328. paragrafta tartisildigi
lizere), basvuranin davasi agisindan tasidigir kritik onemi bir kez daha
hatirlatarak, yerel mahkemelerin, bagvuranin bu tiir bir bagimsiz inceleme
talebine cevap vermemesi - sadece neden bdyle bir bagimsiz incelemenin
gerekli goriilmedigini agiklamak igin bile olsa - sorunludur (bkz. mutatis
mutandis, Vidal /  Belcika, 22 Nisan 1992, § 34, Seri A no. 235-B). AIHM,
Hiiklimet'in, bagvuranin, Ankara Bodlge Adliye Mahkemesi tarafindan
gorevlendirilen bilirkisiyl sorgulamak i¢in CMK'in 68. maddesinde
ongoriilen hakkini kullanmadigi yoniindeki iddiasini not etmektedir (bkz.
yukaridaki 294. paragraf). Bununla birlikte, s6z konusu bilirkisi tarafindan
yapilan incelemenin, basvuranin talep ettigi gibi MiT tarafindan elde edilen
ham verilerin incelenmesini igermedigini, kapsamimin dava dosyasinda
halihazirda mevcut olan ¢esitli rapor ve kayitlarin degerlendirilmesiyle
sinirlt oldugunu vurgulamaktadir (bkz. yukaridaki 80. paragraf).

334. Ugiincii  olarak, basvuran tarafindan ByLock kanitlarinin
giivenilirligine iliskin endiselerine isaret etmek i¢in ileri siiriilen bir dizi
diger argiiman - MIT tarafindan yayinlanan farkli ByLock kullanict listeleri
arasindaki tutarsizligin yani sira tespit edilen ve nihayetinde kovusturulan
kullanict sayisi ile indirme sayist arasindaki tutarsizlik gibi - benzer sekilde
yerel makamlar tarafindan cevapsiz birakilmistir
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Mahkemeler. Mahkeme, ilke olarak, savunmanin delillere dogrudan
erisememesi ve bu delillerin dogrulugunu ve giivenilirligini ilk elden test
edememesinin, yerel mahkemelere bu konular1 en kapsamli incelemeye tabi
tutma konusunda daha fazla sorumluluk yiikledigini diisinmektedir. Bu
baglamda, basvuran yerel mahkemeler Oniinde siirekli olarak ByLock
verilerinin, verilerin dogrulugunu ve biitiinliglinii saglamak i¢in ¢esitli
giivenceler ongéren CMK'nin 134. maddesine uygun olarak toplanmadigini
veya kendisiyle paylagilmadigini ileri stirmiis ve boylece bu delilin yalnizca
yasalligina degil ayn1 zamanda giivenilirligine de itiraz etmistir (bkz.
yukaridaki 58, 73, 91 ve 92. paragraflar). Ancak Mahkeme, yerel
mahkemelerin, veri toplama prosediiriiniin yasalligin1 teyit etmek ve
basvuranin ByLock sunucusuyla baglanti kurdugunu dogrulamak disinda,
sunucudan elde edilen verilerin biitiinliiglintin, 6zellikle 9 Aralik 2016
tarihinde adli makamlara iletilmesinden 6nceki donemde, her
acidan - yani bagvuranin bireysel kullanimi meselesinin 6tesinde - nasil
saglandigi konusuna deginmediklerini belirtmektedir. Bu konunun ele
alindigr  baska herhangi bir karara veya prosedire de atifta
bulunmamuslardir. Daha spesifik olarak, ByLock verilerinin MIT tarafindan
toplanmasi ile sulh ceza mahkemesinin bunlarin incelenmesine yonelik
miiteakip karar1 arasinda, ByLock verilerinin zaten islenmis oldugu ve
yalnizca istihbarat amaciyla degil, ayn1 zamanda basvuran da dahil olmak
lizere sliphelilerin sorusturulmasi ve tutuklanmasi i¢in sug¢ delili olarak
kullanildig1 gercegini hesaba katmamuslardir. MiT'in ceza davalarinda delil
olarak kullanilmak {izere veri toplama yetkisinin bulunmadigi ve 9 Aralik
2016 tarihinde verilen mahkeme kararinin geriye doniik olarak bu sekilde
toplanan delilleri "hukuka uygun" ve giivenilir kilamayacag1 iddialar1 ne
Ankara Bolge Adliye Mahkemesi ne de Yargitay tarafindan incelenmistir
(bkz. yukaridaki 91 ve 92. paragraflar).

335. Dordiincti olarak, ham verilerin bagvuranla paylasilmasit miimkiin
olmasa da, taraflar arasindaki "adil denge" gerekliligi, en azindan
yargilamanin, bagvuranin, 6zellikle bu uygulama tizerindeki faaliyetlerinin
niteligi ve igerigi de dahil olmak iizere, kendisiyle ilgili desifre edilen
materyalin tamami hakkinda yorum yapmasina olanak taniyacak sekilde
yuriitiilmesini gerektirecektir. Bu baglamda Mahkeme, Ankara Bolge
Adliye Mahkemesi'nin KOM'dan bagvuranin ByLock {izerinden yaptigi
yazigmalarin igeriginin yani sira iletisim kurdugu kisilerle ilgili bilgi
vermesini talep ettigini not etmektedir. Ancak daha sonra, bagvuranin
mahkimiyetinin kesinlesmesinden sonra dosyaya dahil edilen bu verilerin
sunulmasim1  beklemeden kararini vermistir. Basvuranin bu verilerin
yokluguna iligkin itirazlar1 da Yargitay tarafindan reddedilmis ve temyiz
kararinin ayrintili ByLock bulgular1 ve degerlendirme raporunun sunulmasi
beklenmeden verilmesinin sonucu etkilemedigine hiikmedilmistir (bkz.
yukaridaki 98. paragraf).

336. Mahkeme, Yargitay'n bu tespiti yaparken sadece davanin
sonucuyla ilgilenmis goriindiigiinii gozlemlemektedir
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ceza yargilamasi, bu yargilamaya yol acan usuliin adilliginin incelenmesi
pahasina (bkz. mutatis mutandis, Pullicino/Malta, (dec.), no. 45441/99,
ECHR 2000-1I). Bagvuranin kendisiyle ilgili ByLock materyallerine -
ozellikle de mesajlarinin ve baglantilarinin igerigine - tam erigiminin sonucu
etkileyip etkilemedigini belirlemek Mahkeme'nin gorevi olmasa da, ByLock
uygulamasinin kullanirmindan ¢ikarilan ¢ikarimlarin  gegerliligine itiraz
etmek de dahil olmak {izere savunma arglimanlarini esasli bir sekilde
giiclendirmeye hizmet etmis olabilecegi goéz ardi edilemez. Dolayisiyla
Mahkeme, basvurana sifresi ¢oziilmiis ByLock materyalleri hakkinda bilgi
edinme firsat1 verilmesinin, savunma haklarinin korunmasi bakimindan
onemli bir adim teskil edecegi goriisiindedir. Bir kez daha, ByLock
delillerinin basvuranin mahkumiyetine yol agan agirhigi goéz Oniinde
bulunduruldugunda, bu durum daha da 6nem kazanmaktadir.

337. Besinci olarak, Mahkeme, yukarida belirtilen eksiklikler temelinde
savunmanin maruz kaldig1 Onyargmin, yerel mahkemelerin ByLock
delillerine iligskin  gerekgelerindeki eksikliklerle daha da arttig
kanaatindedir. Yukarida belirtildigi tizere, bagvuran, kendisi hakkinda
ortaya atilan iddialarin dogruluguna itiraz edebilmek, 6zellikle de ByLock
uygulamasinin "miinhasiran" FETO/PDY iiyeleri tarafindan kullamldig1
veya "Orgiitsel" amaglarla kullanildig iddiasint ¢liriitmek icin tiim ByLock
materyallerine erismenin 6nemli oldugunu diistinmiistiir. Bu kosullarda ve
basvuranin, savciligin elindeki ByLock verilerine dayanarak bu iddialara
dogrudan itiraz edemedigi Olgiide, yerel mahkemelerin bunlar yeterli ve
ilgili gerekgelerle desteklemesi ve basvuranin bunlarin dogruluguna iliskin
itirazlarini ele almasi birincil oneme sahipti, ki bunu yapmadilar.

338. Bu baglamda, bagvuranin ByLock uygulamasini 6rgiitsel amaglarla
kullandig1 iddiasi, suglayict ByLock igeriginin veya hiyerarsik bir
baglantiya isaret eden diger bilgilerin bulunmasi gibi, bu konuda yapilan
herhangi bir spesifik olgusal bulguya dayanmamakta, ancak baslangigta
MIT tarafindan yapilan ve Yargitay''n déniim noktasi niteligindeki
kararlarinda kabul edilen ByLock'un FETO/PDY iiyeleri tarafindan
"miinhasiran" kullanildigi argiimani altinda yer almaktadir. Bagvuranin,
Hiikiimetin iddiasinin aksine (bkz. yukaridaki 74, 90, 91 ve 99. paragraflar)
kars1 ¢iktig1 bu miinhasirlik argimaninin, esas olarak uygulamanin teknik
ozellikleri - sifreli yapisi, diger kullanicilarla iletisime gegmek i¢in gereken
0zel diizenlemeler, VPN kullanma zorunlulugu ve icerigin otomatik olarak
silinmesi gibi - ve desifre edilmis kullanic1 profilleri ve igerik tarafindan
desteklendigi goriilmektedir (bkz. yukaridaki 115-116 ve 158-160.
paragraflar). Bununla birlikte, Mahkeme, basvuranin yerel yargilamalar
sirasinda ByLock uygulamasinin 2016 yilinin baslarina kadar - yani
yaklasik iki yi1l boyunca - herhangi bir kontrol mekanizmasi olmaksizin
halka a¢ik uygulama magazalarindan veya sitelerinden indirilebildigine
dikkat ¢ektigini not etmekten baska bir sey yapamaz.
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miinhasirlik arglimanint zayiflattigii ve iddia edildigi gibi "orgiitsel
amaglar" i¢in kullanilip kullanilmadigin1 dogrulamak i¢in iddia edilen her
bir kullanici i¢in bu uygulama iizerinden gergeklestirilen belirli faaliyetlerin
incelenmesini gerektirdigini iddia etmistir (bkz. yukaridaki 74, 90 ve 99.
paragraflar).

339. Mahkeme, MIT teknik analiz raporunda ByLock uygulamasimin
Google Play magazasindan 100.000'den fazla kez ve APK indirme
sitelerinden 500.000 ila 1 milyon kez indirildigine dair bulgulari not
etmektedir (bkz. yukaridaki 115. paragraf). Yukarida belirtildigi gibi, teknik
analiz, bu rakamlarin dogrulugunu teyit etmek miimkiin olmasa da,
digerlerinin yani swra, birden fazla cihaza indirmis veya silip yeniden
indirmis olabilecek kisi sayis1 goz oniine alindiginda, ByLock sunucularinda
215.092 kullanic1 olmasiyla tutarsiz goriinmedigini belirtmistir (ibid.).
Ayrica, bagvuran tarafindan sunulan ve Hiikiimet tarafindan reddedilmeyen
bilirkisi raporundan (bkz. yukaridaki 134. paragraf), indirmenin ardindan
diger kullanicilarla iletisim kurmak igin gereken yapilandirmalarin ve
miinhasirlik arglimanini desteklemek icin dayanilan diger birgok teknik
ozelligin, kullanimi1 yalnizca belirli bir grupla sinirlandiracak nitelikte
olmadigini, aslinda basvuranin yerel mahkemeler 6niinde de dile getirdigi
bir nokta olan yaygin olarak bulunan bir¢ok uygulamada bulundugunu
gozlemlemektedir (bkz. yukaridaki 90. paragraf). Ayrica, Anayasa
Mahkemesi'nin Ferhat Kara kararinda atifta bulunulan bazi FETO/PDY
siiphelilerinin, ByLock'u "cemaatten arkadaslarindan" duyduktan sonra bir
uygulama magazasindan nasil indirdiklerini ve kullanimimin bir noktada
cemaat genelinde nasil yayildigin1 agiklayan ifadelerine atifta bulunarak
(bkz. yukaridaki 176. paragraf), uygulamanin kati bir orgiitsel hiyerarsi
disinda da indirilmis ve kullanilmig olabilecegini 6ne siirmektedir. Bu
baglamda, doniim noktasi niteligindeki Yargitay kararlarinda ortaya konan
orijinal testin, bir kisinin "Orgiitiin talimatiyla aga katildiginin" tespit
edilmesi halinde ByLock kullanimmin FETO/PDY ile baglantiya kanit
teskil edecegini belirtmesine ragmen (bkz. yukaridaki 160. paragraf), ne
Yargitay'm kendisinin ne de bagvuranin 6zel davasindaki mahkemelerin
daha sonra bu yonde ayri bir degerlendirme yapmadiklarini vurgulamak
onemlidir. Ayrica, bu degerlendirmenin neden gerekli goriilmedigine dair
herhangi bir agiklama da yapmamuslardir.

340. Mahkeme'nin niyeti bu olgusal iddialardan esasli bir sonug
c¢ikarmak olmasa da, bu iddialar "miinhasirhik" ve "Orgiitsel kullanim"
arglimaninda, ByLock'un miinhasir olmadiginin nasil tespit edildigine dair
yerel mahkemeler tarafindan daha fazla agiklama yapilmasini gerektiren
bazi bariz bosluklara isaret etmektedir, Ceza Kanunu'nun 314 § 2 maddesi
anlammda FETO/PDY'nin "iiyesi" olmayan hi¢ kimse tarafindan
kullanilmamustir ve kullanilamazdi (bkz. benzer bir tespit i¢cin, S6zlesme'nin
5 § 1 maddesi baglaminda, Akgiin, yukarida anilan, § 173). Bu durum,
ozellikle, yukarida 266. paragrafta belirtildigi tizere, bir kez daha, orgiitiin
gorliniiste  katmanli yapis1 goz Oniinde bulunduruldugunda gecerlidir.
Mahkeme, yerel mahkemelerin
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Yargitay da dahil olmak {izere, doniim noktas1 niteligindeki kararlarinda,
ByLock'un miinhasir ve orgiitsel oldugu iddiasina iliskin olarak Oncelikle
MIT tarafindan yargi dis1 bir baglamda yapilan tespitleri kabul etmis ve bu
tespitleri derinlemesine incelememistir.

341. Mahkeme, yukarida belirtilenler 1s18inda, bagvuranin aleyhindeki
delillere itiraz etmek ve savunmasini etkili bir sekilde ve iddia makamiyla
esit bir sekilde yiirlitmek i¢in gergek bir firsata sahip olmasini saglamak i¢in
yeterli glivencelerin bulunmadig1 kanaatindedir (bkz. Horvatic¢ / Hirvatistan,
no. 36044/09, § 84, 17 Ekim 2013). Ayrica, yerel mahkemelerin bagvuranin
ozel ve ilgili taleplerine ve itirazlarina cevap vermemesi, savunma
arglimanlarina  karst duyarsiz olduklar1 ve basvuranin gercekten
"dinlenmedigi" konusunda mesru bir siiphe uyandirmistir. Usuliine uygun
olarak gerekcelendirilmis kararlarin adaletin diizgiin bir sekilde yerine
getirilmesi agisindan tasidigi dnem goéz onilinde bulunduruldugunda, yerel
mahkemelerin davanin O6ziine iliskin hayati konularda sessiz kalmasi,
bagvuranin, mahkemelerin bulgularina ve ceza yargilamasinin sadece "sekil
yonilinden" yiiriitiildigline iliskin hakli endiselerini de beraberinde
getirmistir (bkz. bagvuranin yukaridaki 97. paragrafta yer alan argtimani).

(i) Kalan kanmitlar

342. Yukaridaki bulgular1 ve dava dosyasinda kalan delillerin sinirh
Onemini - yani bagvuranin Bank Asya'da hesap kullanmasi ve ByLock
kullanmasinin  gosterdigi iizere FETO/PDY iiyesi oldugu bulgusunu
gliclendiren dolayli unsurlar olarak 6ne siiriilen sendika ve dernek iiyeligi -
g6z Oniinde bulunduran Mahkeme, yerel mahkemelerin bagvuranin kalan
delillere iliskin itirazlarin1 uygun bir sekilde inceleyip incelemedigini daha
fazla incelemeye gerek olmadig1 kanaatindedir.

343. Bununla birlikte, Mahkeme, yerel mahkemelerin kararlarinda, bu
eylemlerin, tali bir sekilde bile olsa, nasil sug¢ teskil eden bir davranisa delil
olabilecegine dair anlamli bir tartismanin eksikligine dikkat ¢cekmektedir.
Bu baglamda, s6z konusu eylemlerin, gergeklestirildikleri tarihte, yasallik
karinesinden yararlanan goriiniiste yasal eylemler oldugunu (bkz. Taner
Kilig, yukarida anilan, § 105) ve dahasi, bir sendikaya ve bir dernege iiyelik
s0z konusu oldugunda, bagvuranin Soézlesme'deki haklarin1 kullanmasiyla
ilgili oldugunu gozlemlemektedir (bkz. asagida 385-397. paragraflarda
Sozlesme'nin  11. maddesi c¢ergevesinde yapilan diger tartismalar).
Dolayisiyla yerel mahkemelerin, bu eylemlerin bagvuranin silahli bir teror
orgiitiine iiye olduguna iliskin bulguyu nasil gii¢lendirdigini agiklamalari
gerekmistir. Mahkeme 0Ozellikle, bagvuranin Bank Asya islemlerini
aciklamak i¢in sundugu aciklamanin yerel mahkemeler tarafindan higbir
zaman dogrulanmadigin1 veya baska bir sekilde ele alinmadigini not
etmektedir.
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(d) Sozlesme'nin 6 § 1 maddesi uyarinca 6n sonug

344. Mahkeme, bir kisinin, bir terdr Orgiitii tarafindan i¢ haberlesme
amaciyla tasarlandigi iddia edilen sifreli bir mesajlasma sistemini
kullandigin1 gosteren elektronik delillerin, ilke olarak, terorle veya diger
organize suclarla miicadelede ¢cok 6nemli olabilecegini yineler (bkz. benzer
bir tespit i¢in, Akgiin, yukarida anilan, § 167). Ancak, terérle miicadele bu
tiir delillere bagvurulmasini gerektirse de, adaletin diizgiin bir sekilde yerine
getirilmesi gerekliliginin ¢ikarilacagi adil yargilanma hakki, en basitinden
en karmasigina kadar her tiirlii cezai sug i¢in gegerlidir. Adaletin adil bir
sekilde yerine getirilmesi hakki, demokratik bir toplumda, ¢ikar ugruna feda
edilemeyecek kadar onemli bir yere sahiptir (bkz. Ramanauskas/Litvanya
[BD], no. 74420/01, § 53, AIHM 2008) ve elde edilen deliller, elektronik
olsun ya da olmasin, yerel mahkemeler tarafindan adil yargilamanin temel
ilkelerini zedeleyecek sekilde kullanilamaz.

345. Buna gore ve s6z konusu ceza yargilamalarmin kendine has
Ozelliklerine ragmen - hem yiiriitildiikleri baglam hem de binlerce baska
kisiyle ilgili yliksek miktarda sifrelenmis elektronik veri igeren ana delillerin
niteligi ve kapsami agisindan - yerel mahkemelerin basvuran aleyhindeki
yargilamalarin genel olarak adil olmasini saglamak i¢in yeterli dnlemleri
almalar1 gerekiyordu. Yukarida gosterildigi gibi, bunu yapmamiglardir.
Mahkeme'nin goriligiine gore, yerel mahkemelerin, bagvuranin séz konusu
delile etkili bir sekilde itiraz etmesini saglamak, davanin 6ziinde yatan
onemli konular1 ele almak ve kararlarin1 gerekcelendirmek i¢in s6z konusu
delile iligkin uygun giivenceleri saglamamasi, basvuranin 6 § 1 maddesi
kapsamindaki usul haklarinin 6ziiyle bagdagsmamaktadir. Bu eksiklikler,
demokratik bir toplumda mahkemelerin kamuoyunda uyandirmasi gereken
giiveni zedeleyici ve yargilamanin adilligini ihlal edici etkilere sahiptir (bkz.
Ayetullah Ay, yukarida anilan, § 192).

346. Mahkeme'nin goriisiine gore, yukarida belirtilen hususlar, bagvuran
aleyhindeki ceza yargilamasinin S6zlesme'nin 6 § 1 maddesini ihlal ederek
adil yargilama gerekliliklerini karsilamadigi sonucuna varmak igin yeterlidir.

(e) Sozlesme'nin 15. Maddesi kapsamindaki hususlar

347. Mahkeme, Sozlesmemin 6. maddesi tarafindan korunan adil
yargilanma hakkinin, 15 § 2 maddesinde sayilan siirlandirilamaz haklar
arasinda yer almadigini en basta belirtmektedir. Bu nedenle, bu hak
siirlandirilabilir bir haktir. Dolayisiyla, "normal" kosullar altinda bu
hiikmiin ihlaline yol acgabilecek olan ceza yargilamasindaki bazi usuli
giivencelerin ihlali, savas veya ulusun yasamini tehdit eden diger kamusal
olaganiistii hallerde, asagidaki kosullarin saglanmasi kaydiyla, yine de bu
hiikiimle uyumlu kabul edilebilir
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Madde 15 § 1'de oOngoriilen kosullarin karsilandigini, yani durumun
gerekliliklerinin kesinlikle gerektirdigini ve Devlet'in uluslararasi hukuk
kapsamindaki diger ytlikiimliiliikleriyle tutarli oldugunu belirtmistir.

348. Mahkeme bu baglamda, "ulusunun yasami "ndan sorumlu olan her
Sozlesmeci Devletin, bu yasamin "kamusal bir acil durum" tarafindan tehdit
edilip edilmedigine ve eger Oyleyse, acil durumun iistesinden gelmek i¢in ne
kadar ileri gidilmesi gerektigine karar vermesi gerektigini yineler. O anki
acil ihtiyaclarla dogrudan ve siirekli temas halinde olmalari nedeniyle,
ulusal makamlar, hem bdyle bir acil durumun varligina hem de bunu
onlemek icin gerekli derogasyonlarin niteligine ve kapsamina karar vermek
icin ilke olarak uluslararasi yargigtan daha iyi bir konumdadir. Dolayisiyla,
bu konuda ulusal makamlara genis bir takdir yetkisi birakilmalidir (bkz.
Irlanda / Birlesik Krallik, 18 Ocak 1978, § 207, Seri A no. 25).

349. Bununla birlikte, S6zlesmeci Taraflar sinirsiz bir takdir yetkisine
sahip degildir. Devletlerin Sozlesme'nin 19. Maddesi kapsamindaki
taahhiitlerine riayet etmelerini saglamakla ylikiimli olan Mahkeme,
Devletlerin krizin "zorunluluklarinin kesinlikle gerektirdigi OSlgiiniin”
Otesine gec¢ip gecmedikleri konusunda karar verme yetkisine sahiptir.
Dolayisiyla, ulusal takdir marjina Avrupa denetimi eslik etmektedir (a.g.e.).
Ayni1 zamanda, Mahkeme denetimini uygularken, istisnadan etkilenen
haklarin niteligi, acil duruma yol agan kosullar ve acil durumun siiresi gibi
ilgili faktorlere uygun agirligi vermelidir (bkz. 26 Mayis 1993 tarihli
Brannigan ve McBride/Birlesik Krallik karari, § 43, Seri A no. 258-B).

350. Mahkeme, bu ¢ergevedeki denetiminin oncelikle, S6zlesme'nin tiim
maddelerine i¢kin olan ve Sozlesme'nin Giris boliimiinde acikca atifta
bulunulan demokratik bir toplumun temel ilkelerinden biri olan hukukun
istiinligii tarafindan yoOnlendirilmesi gerektigini diistinmektedir (bkz.
43572/18, § 339, 15 Mart 2022, diger referanslarla birlikte). Madde 15
kapsamindaki bir derogasyon, kendisini ¢evreleyen kosullar tarafindan hakli
gosterilebilse bile, Devletlerin hukukun istiinliigii ilkesine ve buna bagh
gilivencelere saygi gosterme ylkiimliliiglinden vazge¢cme etkisine sahip
degildir. Mahkeme'nin daha once de belirttigi gibi, olaganiistii hal
baglaminda dahi, hukukun {istiinliigii temel ilkesi gegerli olmalidir (bkz.
ornegin, Piskin, yukarida anilan, § 153, ve Ahmet Hiisrev Altan, yukarida
anilan, § 165; ayrica bkz. yukarida 202. paragrafta belirtilen Venedik
Komisyonu goriisii). Benzer sekilde, 15. madde kapsaminda gecerli bir
derogasyon, Devlet makamlarina bireyler i¢in keyfi sonuglara yol
agabilecek davranislarda bulunma konusunda a¢ik ¢ek vermez. Mahkeme bu
baglamda, Devlet makamlarmin keyfiliginin hukukun {stiinligliniin
yadsinmast anlamina geldigini yineler (bkz. mutatis mutandis, Al-Dulimi ve
Montana Management Inc. / Isvicre [BD], no. 5809/08, § 145, 21 Haziran
2016) ve ister maddi ister usuli haklar bakimindan olsun, hos goriilemez (bu
yonde S6zlesme'nin 15. maddesiyle ilgili olmayan bir dava i¢in bkz,
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15 Ekim 2020). Siklikla belirttigi tizere, hukukun istiinliigii ve keyfi gligten
kac¢inma, Sozlesme'nin temelinde yatan ilkelerdir ve yargi alaninda, tarafsiz
ve seffaf bir adalet sistemine halkin giivenini artirmaya hizmet ederler (bkz.
Taxquet, yukarida anilan, § 90). Buna gore, Mahkeme, adil yargilanma
hakkini ihlal eden istisnai bir tedbirin, durumun zorunluluklarinin kesinlikle
gerektirmesi nedeniyle tamamen hakli olup olmadigini belirlerken, istismara
kars1 yeterli gilivencelerin saglanip saglanmadigini ve tedbirin hukukun
istiinliigiine zarar verip vermedigini de incelemelidir.

351. Mahkeme ayrica, 6. maddenin, yetkililerin, yasam hakkini ve
halkin bedensel giivenlik hakkini koruma gorevlerini yerine getirirken
terorle veya diger ciddi suclarla miicadele etmek icin etkili tedbirler
almalarin1 orantisiz bir sekilde zorlagtiracak sekilde uygulanmamasi
gerektigini yineler (bkz. Ibrahim ve Digerleri / Birlesik Krallik [BD], no.
50541/08 ve 3 digerleri, § 252, 13 Eyliil 2016). Bu baglamda, 7. madde
kapsaminda, bu tehdidin dinamik dogasi ve daha spesifik olarak, darbe
girisimi ve FETO/PDY'nin iddia edilen alisilmisin disindaki dogasi ve
kullandig1 yontemler nedeniyle Tiirkiye'nin karsi karsiya kaldigi ciddi
¢ikmaz g6z Oniinde bulunduruldugunda, Devletlerin terérle miicadelede
karsilastiklar1 zorluklara iliskin degerlendirmelerine atifta bulunmaktadir.
Mahkeme ayrica, darbe girisimi sonrasinda Tiirkiye'deki adli makamlarin
kars1 karstya kaldigr agir yiikiin de farkindadir. Bu baglamda, Anayasa
Mahkemesi'nin 6zgiirlik ve giivenlik hakki baglaminda Aydin Yavuz ve
Digerleri davasinda, yargi ve sorusturma makamlarinin, darbe girisiminin
getirdigi beklenmedik durum nedeniyle aniden on binlerce siipheli hakkinda
sorusturma baglatmak ve yiirlitmek zorunda kaldiklart g6z Oniine
alindiginda, Ongorillemeyecek kadar agir bir is yiikiiyle basa ¢ikmak
zorunda kaldiklar1 yoniindeki tespitlerine atifta bulunmaktadir. Ayrica, bu
orgiitle baglantili olduklar1 iddiasiyla binlerce hakim ve savci gorevden
alinmis olup, bunlardan bazilarinin Mahkeme Oniinde derdest bagvurulari
bulunmaktadir (bkz. Bas, yukarida anilan, §§ 92 ve 93).

352. Mevcut davanin somut olaylarina donecek olursak, Hiikiimet,
Mahkeme'yi, bagvuranin 6. madde kapsamindaki sikayetlerini, derogasyon
tebligini dikkate alarak incelemeye davet etmis ve genel bir sekilde,
olaganiistii hal sirasinda ¢ikarilan tiim kanun hiilkmiinde kararnamelere atifta
bulunmustur. Ancak, ByLock delilleriyle ilgili olarak basvuran tarafindan
dile getirilen adil yargilanma sorunlarina iligkin arglimanlarini kanitlamak
s0z konusu oldugunda, bu sorunlarin, dolayli olarak bile olsa, yukarida
belirtilen kanun hiikmiinde kararnameler tarafindan kabul edilen 6zel
tedbirlerden  kaynaklandigmmi  higbir  sekilde iddia etmemislerdir
(karsilastiriniz Piskin, yukarida anilan, §§ 121-25 ve 153).

353. Bununla birlikte  Hiikiimet, basvuranin davasinda yerel
mahkemelerin, bu konuyu yeni bir incelemeye tabi tutmaksizin,
"miinhasirhik" argiimanina iliskin olarak Yargitay''m doniim noktasi
niteligindeki kararlarina dayanmalariin, davanin gereklilikleriyle tutarlt
oldugunu belirtmistir
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olaganiisti hal ve yarginin s6z konusu donemde faaliyet gosterdigi
kisitlamalar g6z Oniinde bulunduruldugunda, So6zlesme'nin 15. maddesi
anlaminda kesinlikle gereklidir (bkz. yukaridaki 297. paragraf). Ancak
Mahkeme, 6 § 1 maddesi kapsaminda tespit ettigi sorunun, yerel
mahkemelerin basvuranin davasimi incelerken Yargitay'in doniim noktasi
niteligindeki kararlarinin  yarattigi emsallere dayanmasi olmadigini
belirtmektedir. Daha ziyade, Hiikiimet'in de ilgili goriislerinde Onemini
kabul ettigi {izere, bagvuranin bu bulgulara itiraz etmek igin yeterli
araclardan mahrum birakilmis olmasidir (ibid.). Bu baglamda, ne Hiikiimet
ne de yerel mahkemeler - Yargitay'in doniim noktasi niteligindeki kararlart
da dahil olmak {izere - ilgili donemde savunmanin haklarini kisitlamak i¢in
herhangi bir 06zel Onlem alindigin1 veya alinmasi gerektigini iddia
etmemistir. Dahasi, Yargitay'm doniim noktasi niteligindeki kararlarinda,
s6z konusu "miinhasirlik" arglimaninin olaganiistii halin 6zel kosullari
nedeniyle gelistirildigine dair higbir isaret bulunmamaktadir.

354. Bu baglamda Mahkeme, basvuranin davasina miidahil olan yerel
mahkemelerin hicbirinin ByLock delilleriyle 1ilgili adil yargilanma
sorunlarint Sézlesme'nin 15. maddesi veya benzer sekilde olaganiistii
hallerde istisnalar1 diizenleyen Tirk Anayasasinin 15. maddesi (bkz.
yukaridaki 141. paragraf) agisindan incelemedigini veya bu konulara
yaklagimlarini ¢ergeveleyen baglamsal bir faktor olarak bile olaganiistii hale
yol agan tehditlerden veya zorluklardan bahsetmedigini gozlemlemektedir.
Hiikiimet aksini iddia etmemistir. Ayrica, Anayasa Mahkemesi'nin bu
konular1 6zgiirliik ve giivenlik hakki (bkz. yukaridaki 351. paragraf ve Bas,
yukarida anilan, §§ 92 ve 93) ve adli yardim hakki (bkz. yukaridaki 209.
paragraf) baglaminda yakindan inceledigi kararlara benzer sekilde, yerel
mahkemelerin mevcut davada incelenen adil yargilanma meseleleri icin
olaganiistii hal ve istisnanin sonuclarmi degerlendirdigi ilgili donemde
verilen baska herhangi bir yargi karar1 da sunmamislardir. Mahkeme ayrica,
Hiikiimet'in S6zlesme'in 6 § 3 (c) maddesi kapsamindaki goriislerinin bir
parcast olarak yaptig1 "olaganiistii halin yargi makamlarimin kararlarinda
belirleyici olmadig1 ve yargisal faaliyetlerin [kendi] ilke ve kurallaria goére
yuriitiildigl" yoniindeki agiklamasini, bagvuranin 21 Mart 2017 tarihinde -
yani olaganiistii hal devam ederken - ilk derece mahkemesi tarafindan
tutuksuz yargilanmak iizere serbest birakilmasinin da kanitladigi iizere not
etmektedir (bkz. yukaridaki 209. paragraf). Mahkeme, bu ifadenin yapildig:
0zel baglam ve 6. Madde 3 (c) sikayetinin asagida belirtilen nedenlerle
mevcut kararda incelenmeyecegi gercegi gdz Oniine alindiginda, bu ifadenin
mevcut incelemenin amaclart agisindan sinirli 6nemini kabul etmektedir
(bkz. 366-367. paragraflar). Bununla birlikte Mahkeme, bu ifadenin, ceza
yargilamalarmm yerel mahkemeler tarafindan usuliine uygun bir sekilde
yiritiildigine dair ByLock deliliyle ilgili olarak basvuran tarafindan dile
getirilen adil yargilama sorunlarina iliskin Hiikiimet'in gozlemleriyle tutarh
oldugunu diistiinmektedir
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Bagvuranin  usuli  haklar1 (bkz. Hiikiimet'in yukaridaki 289-299.
paragraflarda yer alan gozlemleri ve 6zellikle 289. paragraf).

355. Mahkeme, bir yandan terérle etkin bir sekilde miicadele etmek ve

diger yandan bireysel haklara saygi gostermek arasindaki dengeyi kurmakla
dogrudan sorumlu olan Devlet makamlarinin yerine, acil bir durumla basa
cikmak icin hangi tedbirlerin en uygun veya amaca uygun olduguna iliskin
goriistinii koymanin kendi gorevi olmadiginin bilincindedir (bkz. Brannigan
ve McBride, yukarida anilan, § 59). Mahkeme ayrica, 15 Temmuz 2016'daki
askeri darbe girisiminin ardindan Tiirkiye'nin karst karsiya kaldigt
zorluklarin sliphesiz dikkate alinmasi gereken baglamsal bir faktor oldugunu
kabul etmektedir. Bununla birlikte, Mahkeme, Sozlesme'nin 6 § 3 (c)
maddesine iligkin beyanlarinin aksine (bkz. yukaridaki 209. paragraf),
Hiikiimet'in yukarida belirtilen adil yargilanma sorunlarinin olaganiistii hal
sirasinda alinan Ozel tedbirlerden kaynaklanip kaynaklanmadigina ve eger
Oyleyse, olaganiistii hali onlemek i¢in neden gerekli olduklarina veya
olaganiistii duruma gercek ve orantili bir yanit olup olmadiklarina iliskin
ayrintili gerekgeler sunmadigini da not etmektedir (bkz. 4. ve Digerleri /
Birlesik Krallik [BD], no. 3455/05, § 184, ATHM 2009, ve Alparslan Altan,
yukarida anilan,
§§ 116-18). Bu kosullar altinda, Mahkeme, basvuranin adil yargilanma
haklarina getirilen sinirlamalarin - yukarida 345. paragrafta belirtildigi
tizere, bagvuranin 6 § 1 maddesi kapsamindaki usuli haklarmin 6ziiyle
bagdagsmayan ve demokratik bir toplumda mahkemelerin kamuoyunda
uyandirmast gereken giliveni sarsict etkiye sahip olan - durumun
zorunluluklarimin kesinlikle gerektirdigi seklinde degerlendirilemeyecegi
kanaatindedir. Bu tiir kosullarda aksi yonde bir tespit, her zaman hukukun
istiinliigii 1s181nda yorumlanmasi gereken Sozlesme'nin 6 § 1 maddesinin
sagladig1 giivenceleri ortadan kaldiracaktir (bkz. Nicolae Virgiliu
Tanase/Romanya [B D ], no. 41720/13, § 192, 25 Haziran 2019).

(f) Sonuc¢

356. Mahkeme, yukaridaki hususlar 1s18inda, mevcut davada
Soézlesme'nin 6 § 1 maddesinin ihlal edildigi sonucuna varmustir.

IV. SOZLESME'NIN 6. MADDESINE ILISKIN DIGER IHLAL
IDDIALARI

357. Bagvuran ayrica, Sozlesme'nin 6 § 1 maddesi uyarinca, 6zellikle
son yillarda hakimlerin yer degistiremezligi ilkesini zedeledigini iddia ettigi
cesitli yasal ve fiili gelismeler nedeniyle, bagimsiz ve tarafsiz mahkemeler
tarafindan yargilanmadigindan sikayetci olmustur.

358. Ayrica, Sozlesme'nin 6 § 3 (c) maddesi uyarinca, asagidaki hususlar
géz oOniinde bulundurularak, etkili hukuki yardim hakkindan mahrum
birakildigini iddia etmistir

130



YUKSEL YALCINKAYA / TURKIYE KARARI

say1l1 Kanun Hiikmiinde Kararnamenin 6. Maddesinin 1 (d) paragrafi ile
getirilen kisitlamalar. 667 sayili Kanun Hiikmiinde Kararname'nin 6.
maddesinin 1. fikrasinin (d) bendi uyarinca getirilen kisitlamalar.

A. Madde 6 § 1 kapsaminda yerel mahkemelerin bagimsizhigi ve
tarafsizhigina iliskin iddialar

359. Bagvuran, Sozlesme'nin 6 § 1 maddesi uyarinca, kendisini
yargilayan mahkemelerin bagimsiz ve tarafsiz olmadigini ileri siirerek,
Ozellikle darbe girisimi sonrasinda meydana gelen bazi yasal ve fiili
gelismeler nedeniyle hakimlerin yer degistiremezligi ilkesinin asindigini
iddia etmistir. Daha spesifik olarak, 6723 sayili Kanun'un 23 Temmuz 2016
tarihinde yiiriirliige girmesinin ardindan (bkz. yukaridaki 150. paragraf),
Yargitay'in tiim tiyelerinin gorev siireleri dolmadan degistirildigini ve bunun
da bu mahkemenin bagimsizligin1 ve tarafsizligini zedeledigini iddia
etmistir. Ayrica, 667 sayili Kanun Hiikmiinde Kararnamenin 3. maddesi
uyarinca 667 sayili Kanun Hilkmiinde Kararname'nin 3. maddesi uyarinca
(bkz. yukaridaki 151. paragraf), teror orgiitlerine veya Milli Giivenlik
Kurulu tarafindan milli giivenlige zararli faaliyetlerde bulunduguna karar
verilen diger orgiitlere "aidiyeti, iltisaki veya irtibat1" oldugu degerlendirilen
hakim veya savcilar gorevden alinabilmektedir. Buna gore, darbe
girisiminden kisa bir siire sonra yaklagik 3.000 hakim ve savci gorevden
almmis ve tutuklanmis, cok sayida hakim ise ByLock delilleri de dahil
olmak iizere FETO/PDY lehine verdikleri kararlar nedeniyle farkl
gorevlere atanmis veya gorevden uzaklastirilmistir. Bagvuran, ilgili tayin ve
agiga alma kararlarin1 veren Hakimler ve Savcilar Yiiksek Kurulu'nun, birgok
uluslararas1 kurum tarafindan da belirtildigi tizere, yapisal bagimsizlik ve
tarafsizliktan yoksun oldugunu iddia etmistir.

360. Hiikiimet, bagvuranin yerel yargi organlarinin bagimsizligr ve
tarafsizligina iliskin sikayetlerinin yerel mahkemeler 6niinde usuliine uygun
olarak dile getirilmedigini, davasiyla ilgili olmadigim1 ve ozellikle de
hakimlerin yargisal faaliyetleri nedeniyle tayin edilmeleri ve gorevden
uzaklastirilmalarina iliskin iddialarin soyut ve spekiilatif oldugunu ileri
stirmiistiir. Hiikiimet, hakim ve savcilarla ilgili atama, nakil ve diger tiim
idari konularin, anayasal statliye sahip bagimsiz bir organ olan Hakimler ve
Savcilar Yiiksek Kurulu'nun sorumlulugunda oldugunu belirtmistir. Ayrica,
bagvuran tarafindan isaret edilen Yargitay iiyeligindeki degisikligin, Tiirk
yargisinin  iki  kademeli bir sistemden 1ii¢ kademeli bir sisteme
doniistiiriilmesinin bir pargasi olarak darbe girisiminden dnce yasalagtigini ve
ilgili hakimlerin maaslarinin ve diger haklarinin, yarginin bagimsizligini ve
tarafsizligini ve gorev gilivencesini glivence altina alan Anayasa kapsaminda
korunmaya devam ettigini vurgulamiglardir. Kanun Hikmiinde
Kararname'nin 3. Maddesi ile getirilen tedbirlere iliskin olarak 667 sayili
Kanun Hiikmiinde Kararname'nin
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hi¢bir demokratik devlette, bir terdr orgiitiiyle baglantis1 oldugu tespit edilen
bir yargicin bu meslegi icra etmesine izin verilemeyecegini ileri stirmiistiir.
Ayrica, gérevden alma kararlar1 yargi denetimine tabidir.

361. UAD, fgiincii taraf goriislerinde, zaten bir siiredir tehdit altinda
olan Tirk yargisinin bagimsizliginin, 6zellikle yargi mensuplarinin keyfi bir
sekilde toplu olarak gorevden alinmasi ve Nisan 2017 anayasa reformunun
bir pargasi olarak Hakimler ve Savcilar Yiiksek Kurulu'nda yapilan yapisal
degisiklikler géz oniinde bulunduruldugunda, darbe girisiminden sonra daha
da kotiilestigini ileri stirmiistiir.

362. Mahkeme, baslangi¢ta, Hiikiimet'in iddiasinin aksine, bagvuranin
Tiirk yargisinin bagimsizlig1 ve tarafsizligina iliskin iddialarim1 Yargitay ve
Anayasa Mahkemesi Oniinde dile getirdigini kaydeder (bkz. yukaridaki 96.
ve 103. paragraflar).

363. Ayrica, Tiirkiye'de son yillarda yargi teskilatina iligkin olarak
yapilan yasal degisiklikleri (bkz. yukaridaki 150-153. paragraflar) ve ¢esitli
uluslararas1 organlar tarafindan Tiirk yargisinin bagimsizliginda algilanan
erozyona ve ylriitmenin asir1 miidahalesine iliskin endiselere iliskin yapilan
tespitleri (bkz. 6rnegin, Selahattin Demirtas / Tiirkiye (no. Tiirkiye (no. 2)
[GC], no. 14305/17, § 434, 22 Aralik 2020, ve Bas, yukarida anilan, §§ 252-
54 ve 277). Bununla birlikte, Mahkeme, Tiirk yargi sistemi hakkinda soyut
olarak genel tespitlerde bulunmaya veya ¢esitli Devlet giigleri arasindaki
iligkilerin ve etkilesimin izin verilebilir sinirlar1 hakkinda karar vermeye
cagrilmadigimi, ancak Onilindeki somut davanin olaylarma gore, adil
yargilanma hakkinin gerekliliklerinin yerine getirilip getirilmedigini
belirlemeye c¢agrildigint vurgulamaktadir (bkz. mutatis mutandis, Kleyn ve
Digerleri / Hollanda [BD]. Hollanda [BD], no. 39343/98 ve 3 digerleri, §
193, AIHM 2003 -VI; Thiam/Fransa, no. 80018/12, § 62, 18 Ekim 2018;
ve Basg, yukarida anilan, § 277).

364. Bu baglamda, mevcut davada basvuran tarafindan ileri siiriilen
arglimanlarin, ne ulusal yargilamalar sirasinda ne de Mahkeme Oniinde,
davasimin incelenmesine katilan ve bireysel yargilamasinda somut sonuglar
doguran hakimlerle ilgili herhangi bir spesifik iddia olmaksizin, genel bir
yargl elestirisi igerdigini gozlemlemektedir (bagvuranin bu konudaki
arglimanlar1 ic¢in yukaridaki 359. paragrafa bakiniz). Mahkeme, mevcut
davanin temelinde yatan daha acil meselenin, Tiirk yargisinin FETO/PDY
tiyeliginden mahktimiyet kararlarinda ByLock delillerine kars: benimsedigi
ve Sozlesme'nin 7. ve 6 § 1 maddelerinin ihlal edildigine dair bulgulara yol
acan tek tip ve kiiresel yaklagim oldugunu diisiinmektedir.

365. Dolayisiyla Mahkeme, bu bashik altindaki sikayetlerin kabul
edilebilirlik ve esasa iliskin ayr1 bir inceleme gerektirmedigi kanaatindedir.
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B. Madde 6 § 3 (c) kapsaminda etkili hukuki yardim hakkina iliskin
iddialar

366. Bagvuranin, 667 sayili Kanun Hiikmiinde Kararname'nin 6 § 1 (d)
maddesi tarafindan getirilen kisitlamalar nedeniyle avukatiyla 6zel olarak
iletisim kuramadig1 yoniindeki 6 § 3 (c¢) maddesi kapsamindaki iddiasina
iligkin olarak (bkz. 667 (bkz. yukaridaki 154. paragraf) sayili Kanun
Hiikmiinde Kararname'nin 6 § 1 (d) maddesi ile getirilen kisitlamalar
nedeniyle avukati ile 6zel olarak goriisemedigi iddiasina iliskin olarak
Mahkeme, bu hiikiim ile 6 § 1 maddesi kapsamindaki daha genis adil
yargilanma giivencesi arasindaki karsilikli iliskiye dair yerlesik ictihadina
atifta bulunmaktadir. Mahkeme, ceza yargilamalarinin genel olarak adil
olup olmadigina iliskin degerlendirmesinde, uygun oldugu Odlgiide, adil
yargilanma kavraminin belirli yonlerini temsil eden 6 § 3 maddesinde
siralanan asgari haklara ne olgiide riayet edildigini dikkate alabilir. Ancak,
bu 6zel usuli haklar kendi baglarina amag¢ degildir: bunlarin 6ziinde yatan
ama¢ her zaman ceza yargilamasinin bir biitiin olarak adil olmasini
saglamaya katkida bulunmaktir (bkz. mutatis mutandis, Ibrahim ve
Digerleri, yukarida anilan, §§ 250 ve 251, diger atiflarla birlikte, ve Correia
de Matos/Portekiz [BD], no. 56402/12, § 120, 4 Nisan 2018).

367. Mahkeme, bu davadaki 6. madde sikayetinin, 6ncelikle ve temelde,
basvuranin agir bir ceza gerektiren ciddi bir sugtan mahkim edilmesine yol
acan yargilamalarin, yukarida tespit edildigi iizere (bkz. yukaridaki 356.
paragraf), adil olmamasiyla ilgili oldugunu diisiinmektedir. Bu ¢ergevede,
Mahkeme, bu baslik altindaki sikayetin kabul edilebilirligini ve esasini ayr1
ayri ele almay1 gerekli gormemektedir (bkz. yukarida anilan Navalnyy ve
Ofitserov, §§ 120 ve 121).

V. SOZLESME'NIN 8. MADDESININ IHLAL EDILDIGi IDDIASI

Bagvuran, S6zlesme'nin 8. maddesi uyarinca asagidaki hususlardan sikayetei

olmustur

(i) ByLock verilerinin MIT tarafindan toplandigini1 ve kullanildigini

mahkeme karar1 olmaksizin ve ilgili yasal ¢ergeveyi ihlal ederek ve

(ii) Internet trafigi verileri (CGNAT) BTK tarafindan yasal siire smiri
disinda elde edilmistir.

369. Hiikiimet, digerlerinin yani sira, bagvuranin bu baslik altindaki
sikayetlerinin, ilgili ByLock ve internet trafigi verilerinin elde edilmesi ve
islenmesi nedeniyle 6zel hayatina miidahale iddiasini i¢cermedigini, daha
ziyade s6z konusu verilerin kendisini mahkum etmek i¢in delil olarak
kullanilmis olmasiyla ilgili oldugunu iddia etmistir. Bu nedenle, bu baglik
altindaki sikayetin Sozlesme'nin 6. maddesi agisindan incelenmesi
gerektigini iddia etmislerdir. Ayrica, bagvuranin internet trafigi verilerinin
azami siire siir1 diginda tutulmasindan sikayet¢i oldugu 6l¢iide, Hiikiimet
ilgili silire smirinin sadece internet servis saglayicilarii ilgilendirdigini
yinelemistir. Her haliikarda, bagvuranin, hukuka aykir1 oldugu iddia edilen
saklama isleminden sorumlu tuttugu Devlet makamlarina karsi idari dava
acmas1 miimkiin olabilirdi, ancak bunu yapmamustir.
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370. Basvuran, 8. maddeye iliskin sikayetlerinin ilk ayagina iliskin
olarak sundugu goriiglerinde, digerlerinin yani sira, "bu davadaki asil
sorunun, iddia edilen ByLock verilerinin bir istihbarat servisi tarafindan
elde edilmesi ve bunun 6zel hayata saygi hakkina yansimasi degil, bir
istihbarat servisinin ceza muhakemesi usulii kapsaminda saglanan
giivenceleri goz ardi ederek verileri elde etmesi ve ardindan bu verilerin
mahklmiyetinin tek gerekcesi olarak delil olarak kullanilmasi oldugunu"
belirtmigtir.

371. Mahkeme, basvuranin gozlemlerinden, Sézlesme'nin 8. maddesi
kapsaminda sundugu sikayetlerinin temelinde, s6z konusu hukuka aykiri
eylem nedeniyle 6zel hayatina yapilan miidahaleden ziyade, hukuka aykiri
olarak elde edildigi iddia edilen ByLock ve internet trafigi verilerine
dayanilarak mahkiim edilmesinin yattigim1 not etmektedir. Ayrica,
Hiikiimet'in de ayn1 goriiste oldugunu gozlemlemektedir.

372. Bagvuranin kendisi tarafindan 8. Madde boyutunun cevresel bir
mesele olarak goriildiigli, hem yerel mahkemeler hem de Mahkeme 6ntinde
yaptig1 ve s6z konusu deliller temelinde mahkumiyetinin adilligine odaklanan
savunmalarmin kapsamindan da anlasiimaktadir. Ister ByLock ister internet
trafigi verileriyle ilgili olsun, 6zel hayatla ilgili hususlar biiyiikk Slciide
sadece ilgili delillerin ceza yargilamasinda kullanilmasiyla ilgili olduklar
Olgiide ileri stirtilmiistiir.

373. Yukarida belirtilenleri ve bagvuranin hukuka aykir1 olarak elde
edilmis delillere dayanilarak mahkum edilmesine iliskin olarak 8. madde
kapsaminda dile getirdigi temel meselelerin 6/1. madde kapsaminda ele
alinmis oldugunu goz oniinde bulunduran Mahkeme, mevcut davanin 6zel
kosullarinda 8. madde agisindan bu sikayetlerin kabul edilebilirligi ve esast
hakkinda ayr1 bir karar vermeye gerek olmadigi kanaatindedir.

VI. SOZLESME'NIN 11. MADDESININ iHLAL EDILDIGI iDDiASI

374. Bagvuran, yerel mahkemelerin kendisini mahk(im etme kararlarini,
yasal olarak kurulmus bir sendikaya (Aktif Egitim-Sen) ve bir dernege
(Kayseri Goniillii Egitimciler Dernegi) iliye olmasina dayandirmalar
nedeniyle Sozlesme'nin 11. maddesinin ihlal edildiginden sikayetci
olmustur; bu durum, s6z konusu hiikiim tarafindan korunan temel haklarinin
kullanilmasindan bagka bir sey degildir. S6zlesme'nin 11. maddesi asagidaki
gibidir:

"1. Herkes, ¢ikarlarin1 korumak i¢in sendika kurma ve sendikalara iiye olma hakki

da dahil olmak {izere, bariscil olarak toplanma ve baskalariyla birlikte orgiitlenme
Ozgiirliigii hakkina sahiptir.

2. Bu haklarm kullanilmasina, yasayla dngdriilen ve demokratik bir toplumda ulusal
giivenligin, kamu emniyetinin saglanmasi, diizensizligin veya su¢ islenmesinin
onlenmesi, sagligin veya ahlakin veya bagkalarinin hak ve 6zgiirliiklerinin korunmasi
i¢in gerekli olanlar diginda higbir kisitlama getirilemez. Bu madde, bu haklarin silahli
kuvvetler, polis veya Devlet idaresi mensuplari tarafindan kullanilmasina hukuka
uygun sinirlamalar getirilmesini engellemez."
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A. Kabul Edilebilirlik

375. Bu sikayet, agikca dayanaktan yoksun olmadigi gibi, S6zlesme'nin
35. maddesinde belirtilen diger gerekgelerden dolayr da kabul edilemez
degildir. Bu nedenle kabul edilebilir ilan edilmelidir.

B. Degerler

1. Taraflarin sunumlart

(a) Basvuru Sahibinin Sunumlari

376. Basvuran, baslangigta, yargi organlarinin, digerlerinin yani sira, bir
sendikaya ve bir dernege iiye oldugu gerekgesiyle kendisini teror sugundan
mahkum etme ve alti yil {i¢ ay hapis cezasina c¢arptirma kararinin,
Sozlesme'nin 11. maddesi kapsaminda gilivence altina alinan haklaria
dogrudan, acik ve agir bir miidahale teskil ettigini ileri slirmiistiir. Bu
baglamda, bagvuran, Hiikiimet'in iddiasinin aksine, mahkemenin kendisini
mahkum etme kararmmin temelini olusturan delillere 6zel bir agirhik
vermedigini ileri stirmiistiir. Ayrica, Hiikiimet bile, bagvuranin s6z konusu
sendika ve dernege iiyeliginin, hem i¢ hukuk hem de uluslararast hukuk
kapsamindaki temel haklarini kullanmasiyla dogrudan ilgili oldugunu inkar
etmemistir.  Dolayisiyla, Hiikiimet'in  herhangi  bir  miidahalede
bulunulmadig1 yoniindeki iddias1 savunulamazda.

377. Miidahalenin hakli olup olmadig1 sorusuna iligkin olarak, bagvuran,
ilk olarak, Hiikiimet'in, hem sendikanin hem de s6z konusu dernegin
Tiirkiye yasalarina uygun olarak kurulduguna ve faaliyet gdsterdigine itiraz
etmedigine isaret etmistir. Gergekten de Aktif Egitim-Sen, egitim alanindaki
kamu gorevlilerini temsil eden bir sendika olmustur. Kayseri Goniilli
Egitimciler Dernegi, cocuklara "goniillii egitim hizmetleri" saglamaya
adanmistt. Bu baglamda, basvuran ¢ocuklara ficretsiz satran¢ kurslari
vermistir. Ayrica, basvuran, sendika ve dernege iiye olarak, terér sucu
islemek i¢in herhangi bir niyet veya giidii gostermedigini belirtmistir. Daha
da Onemlisi, mahkeme bagvuranin herhangi bir yasadis1 faaliyete
giristiginden ya da katildigindan bahsetmemis ya da ima dahi etmemistir.
S6z konusu sendika ya da dernek de bdyle bir faaliyette bulunmamustir.
Dolayistyla, bu kurumlara iiyeligi ile mahkum edildigi terér sugu arasinda
mantikli bir baglant1 yoktu.

378. Yukarida belirtilen hususlar 1s181nda, bagvuran, mahkemenin, suglu
bulundugu Ceza Kanunu'nun 314 § 2. maddesini yorumlamasinin,
Sozlesme'nin 11. maddesi kapsamindaki haklarina yapilan miidahalenin
kanunla 6ngoriilmemis olacak kadar muglak ve keyfi oldugu goriisiindedir.
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379. Son olarak, bagvuran, mevcut davanin olaylarinin, Hiikiimet'in
dayandig1 Ayoub ve Digerleri / Fransa (no. 77400/14 ve 2 diger, 8 Ekim
2020) davasindan tamamen farkli oldugunu belirtmis ve Mahkeme'den bu
arglimani reddetmesini istemistir.

(b) Hiikiimet tarafindan sunulan goriisler

380. Sozlesme'nin 6. ve 7. maddeleri kapsaminda ByLock basvurusuna
iliskin  goriislerine atifta bulunan Hiikiimet, bagvuranin 11. madde
kapsamindaki haklarina miidahale edilmedigini, ¢linkii mahkGmiyeti i¢in
dayanilan belirleyici delilin ByLock kullanmasi oldugunu ileri stirmiistiir.
Ayrica, mahkeme, basvuranin FETO/PDY'nin elebasinin talimatiyla Bank
Asya'ya para yatirmis olmasini ve 667 sayili Kanun Hiikmiinde Kararname
ile kapatilan bir sendika ve dernegin iiyesi olmasini dikkate almistir. 667
sayitll Olaganiisti Hal Kapsammda Alman Tedbirlere Iliskin Kanun
Hiikmiinde Kararname. Séz konusu sendika ve dernegin FETO/PDY 'nin
orgiitsel faaliyetlerini yasal bir goriinim altinda yiiriitme amacini tagidigi
g6z Oniinde bulunduruldugunda, yargi organlar1 bagvuranin {iyeligini sadece
destekleyici bir delil olarak degerlendirmistir. Dolayisiyla, bir biitiin olarak
ele alindiginda, bagvuranin mahk{imiyeti i¢cin mahkeme tarafindan dayanilan
delil unsurlar1 birbiriyle ¢elismemekte, aksine birbirini tamamlamakta ve
teyit etmektedir. Durum bdyleyken, mahkeme, bagvuranin mahkum edildigi
sucun maddi ve manevi unsurlarinin olustugunu tespit etmistir. Buna gore,
bagvuran sadece bir dernek veya sendikaya {ye oldugu i¢in
cezalandirilmamis ve toplanma ve Orgiitlenme Ozgiirliigiine saygi
gosterilmesi  hakkindan  yararlanmasinda  herhangi  bir  engelle
karsilasmamustir.

381. Mahkeme'nin, bagvuranin S6zlesme'nin 11. maddesi kapsamindaki
haklarmma bir miidahale oldugunu diisiinmesi halinde, Hiikiimet, bu
miidahalenin kanunla, yani Ceza Kanunu'nun 314 § 2 maddesi ve Yargitay
ictihadiyla ongoriildiigli goriisiindedir. Bu baglamda, Hiikiimet, Yargitay'in
yerlesik igtthadinmn, samigin isledigi eylemlerin siireklilik, cesitlilik ve
yogunluk kriterlerini karsilamamas1 veya silahli terdr orgiitiinlin hiyerarsik
yapisina dahil oldugunu gostermemesi kosuluyla, bir sendika veya dernek
tiyeliginin, bir kisiyi silahli teror orgiitiine iiye olmaktan mahkum etmek i¢in
yeterli olmayacagini gosterdigini ileri slirmiistiir. Bununla birlikte, Yargitay
ictihad1, ByLock kullanan, FETO/PDY 'nin talimatlar1 dogrultusunda Bank
Asya'ya para yatiran ve FETO/PDY ile baglantili oldugu diisiiniilen bir
sendikaya iiye olan bir kisinin mahkum edilmesinin uygun oldugunu
gostermistir.
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382. iddia edilen miidahalenin amacma iliskin olarak Hiikiimet,
bagvuranin  iiyesi oldugu tespit edilen FETO/PDY'nin Tiirkiye
Cumhuriyeti'ni yikmaya tesebbiis ettifi gz oniine alindiginda, bunun ulusal
giivenlik ve kamu giivenliginin korunmasi ve diizensizligin veya sugun
onlenmesi oldugunu savunmustur. Hiikiimet ayrica, her tiirlii miidahalenin
demokratik bir toplumda gerekli oldugunu vurgulayarak, mahkemenin
basvuranin sendika ve dernek iiyeligine ihtiyatla yaklastigini ve bunlari
yalnizca "destekleyici" veya "tamamlayict" kanitlar olarak dikkate aldigini
savunmustur.

383. Hiikiimet ayrica, diinyanin pek ¢ok farkli yerinde, sug orgiitlerinin,
demokrasi ve insan haklarimin sundugu avantajlardan yararlanan yasal
yapilarin kisvesi altinda yasadisi faaliyetler yiirittiiglinii savunmustur. Bu
baglamda Hiikiimet, Mahkeme'nin Ayoub ve Digerleri (yukarida anilan)
kararina atifta bulunarak, Mahkeme'nin ig¢tihadinda da bu tiir baz1 orgiitlerin
tespit edildigi iddiasin1 desteklemistir. Hiikiimet, FETO/PDY tarafindan
gerceklestirilen faaliyetler ve bu Orgiitiin anayasal diizeni ortadan kaldirma
amac1 goz oniinde bulunduruldugunda, Mahkeme'nin bu ictihat ¢izgisinden
ayrilmasi i¢in bir neden olmadigini ileri siirmiistiir.

2. Mahkeme'nin degerlendirmesi

384. Mahkeme, Sozlesme'nin 7. maddesi uyarinca, bagvuranin ByLock
uygulamasini kullandig1 iddiasina dayanan silahli teror orgiiti iiyeliginden
mahkimiyetinin, i¢ hukukun genis ve Ongoériillemez bir yorumu yoluyla
ByLock kullanicilarina etkili bir sekilde objektif sorumluluk yiikledigi i¢in
bu hiikmiin gerekliliklerine aykir1 oldugunu tespit etmistir. Mahkeme bu
tespiti yaparken, ilgili i¢ hukuk kararlar1 ve Hiikiimet'in goriislerine
dayanarak (bkz. yukaridaki 87, 88, 160, 165, 181, 188, 232 ve 233.
paragraflar), bagvurana atfedilen diger eylemlerin, sendika ve dernek tiyeligi
de dahil olmak iizere, yalnizca bir dogrulama kaynagi olarak hizmet ettigini
ve sonug lizerinde ¢ok smirli bir etkiye sahip oldugunu belirtmistir (bkz.
257, 262 ve 268. paragraflar; ayrica Hiikiimet'in S6zlesme'nin 11. maddesi
cergevesinde yukaridaki 380 ve 381. paragraflarda yer alan goriislerine
bakiniz). Yine de, bu iyelikler, bagvuranin So6zlesme'nin 11. maddesi
tarafindan korunan oOrgiitlenme Ozgiirliigii hakkini kullanmasini temsil
ettiginden, bunun, yukarida agiklanan smirli Olgiide bile olsa, kendisini
mahkum etmek i¢in kullanilmis olmasi, bu sikayetin Mahkeme tarafindan
incelenmesini gerektirmektedir.

(a) Bir miidahale olup olmadig:

385. Madde 11'de belirtilen orgilitlenme 6zgiirliigii hakki, dernek kurma
hakkin1 da kapsamaktadir. Ortak cikarlar ilgilendiren bir alanda kolektif
olarak hareket edebilmek amaciyla tiizel kisilik kurabilmek, dernek kurma
hakkinin temel unsurlarindan biridir.
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orgiitlenme Ozgiirliigiiniin en ©nemli ydnleri olup, bu hak olmaksizin
herhangi bir anlam ifade etmeyecektir (bkz. Gorzelik ve Digerleri/Polonya
[BD], no. 44158/98, § 88, AIHM 2004-1, ve Sidiropoulos ve
Digerleri/Yunanistan, 10 Temmuz 1998, § 40, Reports of Judgments and
Decisions 1998-1V).

386. Gergekten de, ilgili iilkedeki demokrasinin durumu, bu 6zgiirligiin
ulusal mevzuat kapsaminda nasil giivence altina alindig1 ve yetkililer
tarafindan pratikte nasil uygulandigi ile Olciilebilir (bkz. Gorzelik ve
Digerleri, yukarida anilan, § 88). Mahkeme ictihadinda, demokrasi,
cogulculuk ve orgiitlenme 0zgiirliigli arasindaki dogrudan iliskiyi bir¢ok kez
teyit etmis ve yalnizca ikna edici ve zorlayici nedenlerin bu ozgiirliige
getirilen kisitlamalar1 hakli ¢ikarabilecegi ilkesini ortaya koymustur. Tim
bu kisitlamalar Mahkeme tarafindan siki bir denetime tabidir (a.g.e.).

387. Mahkeme, mevcut davada oldugu gibi, silahli bir teror Orgiitiine
liye olma sucunun kurucu unsurlarini olusturabilecek objektif gerekcelerin
bulunmadigi durumlarda, yerel mahkemeler tarafindan agik¢a siddet
icermeyen - ve ilke olarak Sozlesme tarafindan korunmasi gereken -
ifadelerin  veya eylemlerin cezai sorumlulugun belirlenmesinde
kullanilmasmin  ilgili  haklara miidahale anlamina gelebilecegini
belirtmektedir. Bu ifadelerin veya eylemlerin ceza yargilamasinda
kullanilmasmin destekleyici veya tamamlayici niteligi, bu sonucu ortadan
kaldirmaz. Mevcut davada, adli makamlarin iddianamede ve kararlarda
basvurucunun Aktif Egitim-Sen ve Kayseri Goniillii Egitimciler Dernegi
tiyeligine dayanmasi, sadece tali bir sekilde olsa bile, S6zlesme'nin 11.
maddesi kapsamindaki haklarina bir miidahale teskil etmek icin yeterlidir.

(b) Miidahalenin hakh olup olmadig:

388. Mahkeme'nin yerlesik ictihadina gore, Sozlesmenin 8 ila 11.
maddelerinde yer alan "yasayla 6ngoriilmiis" ve "yasaya uygun" ifadeleri,
yalnizca itiraz edilen tedbirin i¢ hukukta bir dayanagi olmasini degil, ayni
zamanda, yukarida belirtildigi iizere, S6zlesmenin tiim maddelerinde yer
alan hukukun istiinliigii ilkesiyle de uyumlu olmasini gerektirmektedir (bkz.
yukaridaki 350. paragraf; ayrica bkz. Maestri / Italya [BD], no. 39748/98, §
30, ECHR 2004-I). Bu maddelerle korunan haklara yapilan miidahalenin
kanunla Ongoriiliip Ongdriilmedigi sorusuna iliskin genel ilkeler igin
Mahkeme, Selahattin Demirtas kararina atifta bulunmaktadir (‘yukarida
anilan,

§§ 249-54).

389. Mevcut davada Hiikiimet, s6z konusu miidahalenin kanunla, yani
Yargitay tarafindan yorumlandigi sekliyle Ceza Kanunu'nun 314 § 2.
maddesiyle ongoriildiiglinii savunmustur. Bagvuran, miidahalenin i¢ hukukta
bir dayanagi olduguna itiraz etmemekle birlikte, mevcut olaylarda ilgili
hiikmiin yorumlanmasinin ve uygulanmasinin, S6zlesme'nin 11 § 2 maddesi
kapsamindaki yasallik gerekliliginin gerisinde kaldigini iddia etmistir.
Dolayisiyla, mevcut davada s6z konusu olan, miidahalenin "niteligidir".
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s6z konusu kanunun, ozellikle de etkileri bakimindan 6ngoriilebilir olup
olmadig1 (bkz. Ornegin, Kudrevicius ve Digerleri/Litvanya [BD], no.
37553/05,

§ 108, AIHM 2015) ve Soézlesme'nin 11. maddesinin ikinci paragrafi
kapsamindaki hukukun iistiinliigii kriterine uymustur.

390. S6z konusu sendika ve dernegin, darbe girisiminin ardindan
FETO/PDY ile baglantili olduklari gerekgesiyle 667 sayilh Kanun
Hiikmiinde Kararname ile kapatilmadan once yasal olarak kurulduklar ve
faaliyet gosterdikleri ortak kabul gérmektedir. 667 sayili Kanun Hiikmiinde
Kararname ile FETO/PDY ile baglantili olduklari  gerekgesiyle
kapatilmadan once yasal olarak kurulmus ve faaliyet gostermislerdir.
Mahkeme, goriiniiste Sozlesme'nin 11. maddesi kapsamina giren ve siddeti
tesvik etmeyen veya demokratik bir toplumun temellerini bagka bir sekilde
reddetmeyen eylemlerin yasallik karinesinden yararlanmasi gerektigi
kanaatindedir (Sozlesme'nin 5. maddesi baglaminda yapilan benzer bir
degerlendirme i¢in, yukarida anilan Taner Kilig, § 105 ile karsilastiriniz).
Bununla birlikte, belirli bir davada bu karineyi ¢iiriitmek ulusal makamlara
aciktir. Bu nedenle, mevcut davada ulusal makamlarin bunu yapip
yapmadig tespit edilmelidir.

391. Bu baglamda Mahkeme, s6z konusu sendika ve dernegin 667 sayili

Kanun Hiikmiinde Kararname ile kapatilmasina neden olan eylemlerinin
niteligine iliskin olarak mahkeme kararinda herhangi bir agiklama
bulunmadigina dikkat c¢eker. 667. Mahkemenin bu noktadaki
degerlendirmesi, s6z konusu Kanun Hiikmiinde Kararname uyarinca
FETO/PDY ile baglantili olduklar1 gerekcesiyle kapatildiklarimi
gozlemlemekle sinirl kalmistir (benzer bir tespit i¢cin bkz. 59835/10, §§ 33-
34, 21 Temmuz 2020). Mahkeme kararinda, basvuranin bu yapilar i¢inde
herhangi bir eylemde bulunup bulunmadigina ve eger bulunmussa, bu
eylemlerin niteliginin ne olduguna dair herhangi bir agiklama da yer
almamaktadir (S6zlesme'nin 5. maddesi uyarinca verilen bir tutuklama
karar1 baglaminda benzer bir durum igin bkz.
v. Tiirkiye, no. 72/17, § 129, 19 Ocak 2021). Ayrica, Ankara Bolge Adliye
Mahkemesi, bu hususlara daha fazla agiklik getirmeksizin, dayanilan deliller
de dahil olmak iizere, ilk derece mahkemesinin kararini onamistir. Son
olarak, Hiikiimet, Mahkeme Oniindeki goriislerinde, bu hususlara iliskin
daha fazla aciklama sunan bagka bir yerel mahkeme karari sunmamis,
sadece s6z konusu sendika ve dernegin FETO/PDY'nin amaglari
dogrultusunda hareket ettigini ileri stirmiistiir.

392. Buna gore, bagvuran aleyhindeki ceza yargilamalari sirasinda, yerel
mahkemelerin, Aktif Egitim-Sen ve Kayseri Goniillii Egitimciler Dernegi
iiyeligi baglaminda, siddete tesvik veya demokratik bir toplumun temellerini
reddetme olarak yorumlanabilecek herhangi bir eylemde bulunup
bulunmadigini degerlendirmedigi goriilmektedir. Bu baglamda, Hiikiimet'in,
bagvuranin sendika ve dernek iiyeliklerine iliskin (yukarida agiklanan)
yasallik karinesini ¢iirlitmek i¢in herhangi bir 6zel kanit sunmadigi da
belirtilmelidir (bkz,
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§ 134). Mahkeme, bu tir unsurlarin bulunmadigi durumlarda, yalnizca
bagvuranin silahli bir teroér oOrgiitine iiye oldugunu desteklemek igin
kullanilsa bile, s6z konusu sendika ve dernege iiye olmanin, yasallik
karinesini ¢iirlitmek i¢in yeterli olmadigi kanaatindedir.

393. Bu noktada Mahkeme, Selahattin Demirtas davasinda (yukarida
anilan), basvuranin Ceza Kanunu'mun 314. maddesi uyarinca
cezalandirilabilecek ciddi suglarla baglantili olarak tutuklu yargilanmasinin,
siyasi agiklamalarina ve yasal bir orgiitte yer almasina dayandirildigini
yineler, bagvuranin tutuklanmasini hakli kilabilecek eylemlerin kapsaminin
o kadar genis olduguna karar vermistir ki, bu maddenin igerigi ve yerel
mahkemeler tarafindan yorumlanmasi, ulusal makamlarin keyfi
miidahalelerine  karst  yeterli koruma  saglamamistir  (Venedik
Komisyonu'nun bu konudaki goriisii i¢in yukaridaki 201. paragrafa da
bakiniz). Mahkeme, bir ceza kanunu hiikmiiniin bu kadar genis
yorumlanmasinin, ifade 6zgiirliigii hakkinin kullanilmasinin silahli bir terér
Orgiitiine liye olma, silahli bir teror orgiitii kurma veya yonetme ile bir
tutulmasin1 gerektirdigi durumlarda, bdyle bir baglantiya iliskin somut bir
kanitin yoklugunda, hakli gosterilemeyecegi goriisiindedir (bkz. Selahattin
Demirtas, yukarida anilan, §§ 277-80).

394. Bu nedenle, Selahattin Demirtas kararinda varilan sonuglarin,
Sozlesme'nin - 11. maddesi baglaminda mevcut davaya aktarilip
aktarilamayacagi sorusu ortaya ¢ikmaktadir. Bu soruya cevap verebilmek
i¢in, iki davanin olgusal kosullarinin birbirleriyle yeterince karsilastirilabilir
olup olmadiklarimi tespit etmek amaciyla dikkatli bir degerlendirme
yapilmalidir. Mahkeme, Selahattin Demirtas davasinda, basvuranin
tutuklanmasina ve yargilanmasina dayanak teskil eden delillerin, yalnizca
S6zlesme'nin  10. maddesi uyarinca ifade Ozgiirliigiiniin kullanilmas1
kapsamina giren konusmalarindan veya eylemlerinden olustugunu kabul
etmektedir. Mevcut davada, 11. maddenin korumasindan yararlanan
eylemler, yerel mahkemeler tarafindan yalnizca basvuranin mahkumiyetini
destekleyici faktorler olarak dayanak alinmistir. Bununla birlikte, bu sadece
bir derece farkidir ve Ceza Kanunu'nun 314. maddesinin kapsaminin, bu
hiikmii yorumlayan igtihatlarda gerekli olan ve silahli bir terdr Orgiitiine
tiyeligi gosteren siireklilik, cesitlilik ve yogunluk kriterlerini yerine
getirecek somut unsurlar olmaksizin, sug teskil eden bir davranis gostergesi
olarak, her ikisi de o donemde yasal olarak faaliyet gdsteren bir sendikaya
ve bir dernege iiyeligi icerecek sekilde Ongoriilemeyen bir sekilde
genisletildigi gergegi ortadadir. Dolayisiyla, bu olgusal farklilik, mevcut
davayr Selahattin  Demirtasin  davasindan aymrmak icin  yeterli
goriinmemektedir.

395. Son olarak, Hiikiimet'in mevcut sikayetin Ayoub ve Digerleri'ne
(yukarida anilan) dayanilarak reddedilmesi gerektigi yoniindeki argiimanina
iliskin olarak, Mahkeme, ii¢ paramiliter tipte asir1 sagct dernegin
kapatilmasiyla ilgili olan bu davanin mevcut davadan énemli Slgiide farkl
oldugunu diisiinmektedir. Bu derneklerden ilkinin feshi su gerekgelere
dayanmaktaydi
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Ikinci ve {igiincii dernekler, siyasi goriislerin ifade edilmesine degil,
digerlerinin yam swra bir siddet eylemine, yani bir kisinin dldiiriilmesine
dayanirken, iiyeleri tarafindan cesitli vesilelerle siddet iceren yollarla da
dahil olmak {iizere fiilen desteklenen ve uygulamaya konulan amaglarin,
ozellikle Miisliiman go¢menlere, Yahudilere ve escinsellere yonelik nefret
ve 1k ayrimciligina tesvik unsurlarini tartigmasiz bir sekilde igerdigi
gerekeesiyle kapatilmstir. ki davanin olgular1 arasindaki dnemli farkliliklar
g6z Oniinde bulunduruldugunda, Hiikiimet'in Mahkeme'nin burada Ayoub ve
Digerleri (yukarida anilan) davasindakiyle ayni tutumu benimsemesi
gerektigi yonilindeki argiimani reddedilmelidir.

396. Yukarida belirtilen hususlar 1s1ginda Mahkeme, mevcut davada
Ceza Kanunu'nun 314 § 2 maddesinin basvuranin Aktif Egitim-Sen ve
Kayseri Goniillii Egitimciler Dernegi tiyeligiyle ilgili olarak yorumlanma
seklinin, bu hilkmiin kapsamin1 ongoriilemeyen bir sekilde genislettigini,
keyfi miidahalelere karsi gerekli asgari korumayi saglamadigini ve bu
nedenle Sozlesme'nin 11 § 2 maddesinin gerektirdigi sekilde "kanunla
Oongoriilmiis" olarak kabul edilemeyecegini tespit etmektedir.

397. Yukaridaki tespit 1s18inda, miidahalenin 11. maddenin 2.
paragrafinda siralanan mesru amaclardan bir veya daha fazlasim izleyip
izlemedigini ve "demokratik bir toplumda gerekli" olup olmadigini
incelemek gereksizdir.

(¢) Sozlesme'nin 15. Maddesi kapsamindaki hususlar

398. Mahkeme, basvuranin 6. madde kapsamindaki sikayetlerini
Sozlesme'nin 15. maddesi agisindan degerlendirirken, hukukun istiinliigi
ilkesine uyulmasinin her zaman vazgecilmez oldugunu ve olaganiisti
hallerde bile bu ilkeden sapmanin miimkiin olmadigint vurgulamistir (bkz.
yukaridaki 350. paragraf). Hukukun istiinliigiiniin S6zlesme'nin ve tiim
hiikiimlerinin temelinde yatan ilke oldugu goz oniline alindiginda (bkz.
Grzeda, yukarida anilan, § 341), bu hususlar 11. madde bakimindan da
gecerlidir. Buna gore, Mahkeme, toplanma ve Orgiitlenme Ozgiirligii
hakkini ihlal eden istisnai bir tedbirin olaganiistii halin 6zel kosullari
tarafindan tamamen hakli gosterilip gosterilmedigini ve durumun
zorunluluklar1 tarafindan kesinlikle gerekli olup olmadigini belirlerken,
kamu makamlarinin S6zlesme tarafindan giivence altina alinan haklara keyfi
miidahalelerine kars1 giivencelerin saglanip saglanmadigini ve tedbirin
hukukun tstlinliigline zarar verip vermedigini de incelemelidir.

399. Hiikiimet'in 11. madde kapsamindaki sikayetin 21 Temmuz 2016
tarithinde bildirilen derogasyon dikkate alinarak incelenmesi talebi, soz
konusu sendika ve dernegin 667 sayili Kanun Hiikmiinde Kararname ile
olaganiistli hal doneminde alinan tedbirler kapsaminda kapatildig1 iddiasina
dayanmaktadir. 667 sayili Kanun Hiikkmiinde Kararname ile olaganiistii hal
doneminde alinan tedbirler baglaminda kapatildig: iddiasina dayanmaktadir.
Ancak Mahkeme, mevcut davada s6z konusu olan 11. madde ihlalinin, ilgili
sendika ve dernegin kapatilmasindan degil, bagvuranin s6z konusu sendika
ve dernege lUyeliginin, orgiit iiyeli§inden mahkumiyetinin gilivence altina
alinmasinda destekleyici delil olarak kullanilmasindan kaynaklandigini
kaydetmektedir.
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silahl1 teror orgilitii oldugunu iddia etmistir. Her ne olursa olsun, Hiikiimet,
yerel mahkemeler tarafindan bagvuranin s6z konusu sendika ve dernege iiye
olmasinin, Tiirkiye'de olaganiistii halin ortaya c¢ikmasima neden olan
durumun zorunluluklar1 tarafindan kesin olarak gerekli goriiliip
goriilmedigine iliskin herhangi bir agiklama yapmamustir. Basvuranin davasi
baglaminda veya baska bir yerde bu tiir bir degerlendirmenin yapildigi
herhangi bir i¢ hukuk kararina da isaret etmemislerdir.

400. Bu fiillere dayanilmasinin, dngoriilemez olmasi nedeniyle yasallik
sartin1 ihlal ettigi tespiti, yerel mahkemelerin Ceza Kanunu'nun 314 § 2
maddesinin kapsamin1 asir1  genislettii ve bdylece bagvurani keyfi
miidahalelere karst asgari korumadan mahrum biraktigi anlamina
gelmektedir ki bu koruma hukukun {stlinliigiiniin korunmasi i¢in temeldir
(bkz. ilgili olarak yukaridaki 350. paragraf).

401. Yukarida belirtilenler 1s181nda, Mahkeme, Hiikiimet'in, bagvuranin
Sozlesme'nin  11. maddesi kapsaminda korunan haklarma yapilan
miidahalenin, 15. madde kapsamindaki durumun zorunluluklar: tarafindan
kesinlikle gerekli goriildiiglinii gosteremedigi kanaatindedir.

(d) Sonug¢

402. Yukarida belirtilen hususlar 1s1¢inda Mahkeme, mevcut davada
Sozlesme'nin 11. maddesinin ihlal edildigine karar vermistir.

VII. SOZLESME'NIN 41. VE 46. MADDELERININ UYGULANMASI

A. Sozlesme'nin 46. Maddesi

403. Sozlesme'nin 46. Maddesi asagidaki gibidir:

"1. Yiiksek So6zlesmeci Taraflar, taraf olduklar1 her davada Mahkeme'nin nihai
kararina uymayi taahhiit ederler.

2. Mahkeme'nin nihai karari, kararin uygulanmasini denetleyecek olan Bakanlar
Komitesi'ne iletilir."

1. Genel ilkeler

404. Sozlesme'nin 46. maddesi uyarinca kararlarin icrast baglaminda,
Mahkeme'nin Sozlesme'nin ihlal edildigini tespit ettigi bir karar, daval
Devlete, tespit edilen ihlale son verme ve ihlalden 6nceki durumu miimkiin
oldugunca eski haline getirecek sekilde sonuclarini telafi etme ylikiimliligi
getirmektedir (bkz. bircok makam arasinda, Kuri¢ ve Digerleri / Slovenya
(adil tatmin) [GC], no. 26828/06, § 79, AIHM 2014). Bununla birlikte,
Mahkeme'nin kararlar1 esasen beyan niteligindedir. Buna gore, bir davaya
taraf olan Sozlesmeci Devletler, Mahkeme'nin denetimine tabi olmak
kaydiyla, ilke olarak asagidaki hususlar1 segmekte serbesttirler
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Bakanlar Komitesi, Mahkeme'nin ihlal tespit ettigi bir karara - i¢ hukuk
diizenlerinde benimsenecek genel ve/veya uygunsa bireysel tedbirler de
dahil olmak iizere - iyi niyetle ve kararin "sonuclar1 ve ruhu" ile uyumlu bir
sekilde yerine getirilmesi kaydiyla, hangi yollarla uyacaklarini bildirir (bkz.
ornegin, llgar Mammadov/Azerbaycan (ihlal davast) [BD], no. 15172/13, §
149, 29 Mayis 2019).

405. Bununla birlikte, baz1 6zel durumlarda Mahkeme, davali Devlete,
ihlal tespitine yol acan duruma - genellikle sistemik bir duruma - son
vermek i¢in alabilecek tedbirlerin tiiriinii belirtmeyi faydali bulmustur.
Ancak bu tlir durumlarda bile, S6zlesme'nin 46 § 2 maddesi uyarinca bu tiir
tedbirlerin uygulanmasini degerlendirme yetkisi miinhasiran Bakanlar
Komitesi'ne aittir (bkz. yukarida anilan Zigar Mammadov (ihlal davast), §§
153-55, ve yukarida anilan Kavala (ihlal davasi), § 134).

406. Ozellikle davalarm yeniden agilmasima iliskin olarak, Mahkeme bu
tiir tedbirlere hilkkmetme yetkisine sahip olmadigini agik¢a belirtmistir (bkz.
diger makamlarin yani sira, Verein gegen Tierfabriken Schweiz (VgT)

v. Isvigre (no. 2) [GC], no. 32772/02, § 89, AIHM 2009, ve Moreira
Ferreira, yukarida anilan, § 48). Bununla birlikte, bir kiginin S6zlesme'nin
6. maddesinin gerekliliklerinin ihlal edildigi yargilamalar sonucunda
mahkum edildigi durumlarda, Mahkeme, talep edilmesi halinde, yeniden
yargilamanin veya davanin yeniden acilmasinin ilke olarak ihlali telafi
etmek i¢in uygun bir yol oldugunu ve ¢ogu zaman en uygun yol oldugunu
belirtebilir (bkz. sirasiyla, Verein gegen Tierfabriken Schweiz (VgT),
yukarida anilan,

§ 89, ve Moreira Ferreira, yukarida anilan, §§ 49 ve 52). Bu durum, R
(2000) 2 sayili Tavsiye Karari'nda, Sozlesme'ye Taraf Devletlere, davanin
yeniden incelenmesi ve yargilamanin ulusal diizeyde yeniden baglatilmasi
icin mekanizmalar getirmeleri ¢cagrisinda bulunan ve istisnai durumlarda bu
tiir tedbirlerin "restitutio in integrum'a ulasmanin tek olmasa da en etkili
yolu" oldugunu tespit eden Bakanlar Komitesi'nin ilkeleriyle uyumludur
(bkz. Verein gegen Tierfabriken Schweiz (VgT), yukarida anilan, §§ 33 ve
89).

407. Mahkeme, ceza davalarinin yeniden ag¢ilmasimna iliskin yukarida
belirtilen ilkelerin, S6zlesmemin 7. maddesinin ihlal edildigini tespit ettigi
durumlarda da gecerli oldugunu teyit etmektedir (bkz. 6rnegin, Dragotoniu
ve Militaru-Pidhorni, yukarida anilan, § 55, ve Sinan Cetinkaya ve Agyar
Cetinkaya/Tiirkiye, no. 74536/10, § 49, 24 May1s 2022).

408. Son olarak, Mahkeme'nin kararlar1 yalnizca 6niine getirilen davalari
karara baglamakla kalmayip, daha genel olarak So6zlesme tarafindan tesis
edilen kurallar1 agikliga kavusturmaya, korumaya ve gelistirmeye hizmet
etmekte ve boylece Devletlerin S6zlesmeci Taraflar olarak {istlendikleri
yikiimliiliklere uymalarina katkida bulunmaktadir (bkz. 0Ornegin,
Jeronovics/Letonya [BD], no. 44898/10, § 109, 5 Temmuz 2016).
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2. Genel ilkelerin davaya uygulanmasi
(a) Mevcut basvuranla ilgili olarak alinmasi gereken bireysel tedbirler

409. Mevcut davada yapilan ihlal tespitleri, 6zellikle de Sozlesme'nin 7.
ve 6. maddeleri kapsamindakiler, davali Devlet'e, basvuranin haklarina
yonelik bu ihlalleri gidermek i¢in uygun tedbirleri alma yiikiimliligi
getirmektedir.

410. ictihadinda da kabul edildigi iizere, Avrupa'da, Mahkeme
tarafindan Sozlesme'nin ihlal edildiginin tespit edilmesinin ardindan,
bireylerin, nihai bir kararla sonu¢lanmis bir ceza davasinin yeniden agilmast
icin bagvuruda bulunmalarina olanak taniyan c¢ok c¢esitli hukuk yollar
bulunmaktadir; ancak, Sozlesmeci Devletler arasinda, davanin yeniden
acilmasi icin bagvuruda bulunma hakkina iliskin yeknesak bir yaklagim
bulunmamaktadir (bkz. Moreira Ferreira, yukarida anilan, § 53).

411. Tirk hukuku kapsaminda, i¢ mevzuat, CMK'min 311 § 1 (f)
maddesi uyarinca bdyle bir hakki agikca dngoérmektedir; bu madde, ilgili
oldugu tizere, S6zlesme'nin veya Protokollerinin ihlal edildigini tespit eden
Mahkeme'nin nihai kararimmi takiben bir yil i¢inde davanin yeniden
acilmasinin talep edilebilecegini 6ngérmektedir. Bu nedenle Mahkeme,
Sozlesme'nin 6. veya 7. maddelerinin gerekliliklerinin ihlal edildigi
yargilamalarin ardindan bir kisinin mahkum edildigi Tirkiye aleyhindeki
davalarda ceza yargilamalarinin yeniden ac¢ilmasi olasiligina siklikla atifta
bulunmustur (bkz. 6rnegin, Balta ve Demir/Tiirkiye, no. 48628/12, § 70, 23
Haziran 2015; Fikret Karahan
v. Tiirkiye, no. 53848/07, § 64, 16 Mart 2021; Faysal Pamuk/Tiirkiye, no.
430/13, § 79, 18 Ocak 2022; ve Sinan Cetinkaya ve Agyar Cetinkaya,
yukarida anilan, § 49).

412. Yukarida belirtilen ilkeler 1s18inda ve diger benzer ihlallerin

Onlenmesi veya giderilmesi i¢in gerekli olabilecek genel tedbirlere halel
getirmeksizin (bkz. asagidaki 418. paragraf), talep edilmesi halinde, ceza
davasmin yeniden ac¢ilmasi, mevcut davada tespit edilen ihlallere son
vermenin ve bagvurana telafi saglamanin en uygun yolu olacaktir.
Sejdovic/Italya davasinda belirtildigi iizere ([GC], no. 56581/00,
§ 127, AIHM 2006-II), yeni bir yargilamanin nasil devam edecegini ve ne
sekilde olacagini belirtmek Mahkeme'ye diismez; yasal yiikiimliiliikklerini
yerine getirmek icin kullanilacak araclarin se¢imi, bu araclarin Mahkeme
kararmin sonuglar1 ve ruhuyla uyumlu olmasi kosuluyla, Hiikiimet'in takdirine
kalmastr.

(b) Benzer vakalara iliskin alinacak tedbirler

413. Mahkeme, mevcut davada, Sozlesmenin 7. ve 6. maddeleri
kapsamindaki ihlallerin, 6zellikle yerel mahkemelerin ByLock kullanimina
iliskin  nitelendirmelerinden  kaynaklandigim1i  gézlemlemektedir. Bu
yaklagim altinda, bu uygulamay1 kullandig1 yerel mahkemeler tarafindan
tespit edilen veya tespit edilen herkes, ilke olarak, Ceza Kanunu'nun 314 § 2
maddesi uyarinca silahli teror orgiitiine liyelikten mahkum edilebilir.

144



YUKSEL YALCINKAYA / TURKIYE KARARI

414. Bu nedenle Mahkeme, mevcut davada Sozlesmenin 7. ve 6.
maddelerinin ihlal edildiginin tespit edilmesine yol agan durumun, miinferit
bir olaydan kaynaklanmadigini veya olaylarin belirli bir sekilde gelismesine
atfedilemeyecegini, ancak sistemik bir sorundan kaynaklandiginin kabul
edilebilecegini diistinmektedir. Bu sorun ¢ok sayida kisiyi etkilemistir ve
etkilemeye devam etmektedir (bkz. mutatis mutandis, Broniowski/Polonya
[BD], no. 31443/96, § 189, ECHR 2004-V). Mevcut davada oldugu gibi,
ByLock kullanimina dayali mahkGmiyet kararlarina iliskin olarak
Sozlesme'nin 7. ve/veya 6. maddeleri kapsaminda yapilan benzer sikayetleri
iceren 8.000'den fazla basvurunun Mahkeme'nin dosyasinda yer almasi bu
durumu kanitlamaktadir.

415. Mevcut davada yargi yetkisinin Biiylik Daire'ye birakilmasimnin
ardindan, Hiikiimet'ten, Anayasa Mahkemesi de dahil olmak {iizere, yerel
mahkemeler Oniinde halen derdest olan ve 6zellikle mevcut davada oldugu
gibi ByLock mesajlasma uygulamasmin kullanimi temelinde Ceza
Kanunu'nun 314 § 2 maddesi uyarinca suglamalar igeren ceza
davalarinin yaklasik sayisini belirtmesi talep edilmistir. Hiikiimet, yerel
mahkemelerde goriilmekte olan ceza davalarina iliskin resmi istatistiklerin,
Mahkeme'nin 6zel sorusuna yanit vermelerini saglayacak bilgileri
icermedigi yanitin1 vermistir. Bununla birlikte, yetkililer tarafindan tespit
edilen ByLock kullanicilarinin sayisinin yiiz bin civarinda oldugu goz
onlinde bulunduruldugunda (bkz. yukaridaki 119. paragraf), Mahkeme,
Sozlesme'nin 7. ve/veya 6. maddeleri kapsaminda benzer sikayetlerle ¢ok
daha fazla basvurunun yapilabilecegini belirtmektedir.

416. Mahkeme'nin i¢tihadina gore, bir ihlalin ¢ok sayida insani etkileyen
sistemik bir sorundan kaynaklandigi durumlarda, bdyle bir kararin
uygulanmasinda ulusal diizeyde genel tedbirler alinmas1 gerekecektir (bkz.
ornegin, Broniowski, yukarida anilan, §§ 188-94, ve Valeanu ve Digerleri
v. Romanya, no. 59012/17 ve 27 digerleri, §§ 269-73, 8 Kasim 2022).
Mahkeme I¢tiiziigii'niin 61. maddesi uyarinca pilot karar usulii cercevesinde
yaygin olarak bagvurulmasina ragmen, Mahkeme bu usuliin uygulanmadigi
davalarda da genel tedbirlere isaret etmistir (bkz. bir¢ok 6rnek arasinda,
Lukenda/Slovenya, no. Slovenya, no. 23032/02, § 98, ECHR 2005-X; Hasan
ve Eylem Zengin/Tiirkiye, no. 1448/04, § 84, 9 Ekim 2007; Manole ve
Digerleri/Moldova, no. 13936/02, § 117, ECHR 2009 (6zetler);
Grudi¢/Swrbistan, no. 31925/08, § 99, 17 Nisan 2012; Zorica
Jovanovié/Sirbistan, no. 21794/08, §§ 92 ve 93, AIHM 2013; Abdullah Yasa
ve Digerleri/Tiirkiye, no. 44827/08, § 61, 16 Temmuz 2013; Shishanov /
Moldova Cumhuriyeti, no. 11353/06, §§ 123-39, 15 Eylil 2015; ve
Tunikova ve Digerleri / Rusya, no. 55974/16 ve 3 digerleri, §§ 149-59, 14
Aralik 2021). Ister bir pilot karar cercevesinde ister baska bir sekilde
yapilmis olsun, bu tiir gostergelerle amaclanan, ulusal diizeydeki sistemik
sorunlar1 ¢ozerek Sozlesmeci Devletlerin S6zlesme sistemindeki rollerini
yerine getirmelerine yardimeir olmaktir.
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417. Mahkeme bu baglamda, Bakanlar Komitesi'nin Rec(2004)6 sayili
Tavsiye Karari'nda belirtildigi tizere, Devletlerin Sozlesme ihlallerinin
altinda yatan sorunlar1 ¢6zme konusundaki genel yiikiimliiliigline isaret
etmektedir (bkz. Burmych ve Digerleri / Ukrayna (kayittan diigiirme)
[BD], no. 46852/13 vd,

§ 110, 12 Ekim 2017). Ayrica, S6zlesmeci Devletlerin, Mahkeme tarafindan
tespit edilen sistemik ve yapisal insan haklar1 sorunlarini ¢ézme ve yakin
zamanda Reykjavik'te dilizenlenen Devlet ve Hiikiimet Baskanlari
Zirvesinde agik bir sekilde ifade edildigi iizere, baglayici niteliklerini
dikkate alarak nihai kararlarmin tam, etkili ve hizli bir sekilde
uygulanmasini saglama konusundaki taahhiitlerini de not eder (bkz.
yukarida 204. paragrafta ilgili olarak atifta bulunulan Reykjavik Bildirgesi
Ek IV). Mahkeme'nin kaygisi, ulusal insan haklar1 koruma sisteminde tespit
edilen bir kusurun hizli ve etkili bir sekilde diizeltilmesini kolaylastirmaktir
ve yukaridaki 408. paragrafta belirtildigi gibi, kararlar1 sadece Oniine
getirilen davalari karara baglamak icin degildir. Bu nedenle, boyle bir kusur
tespit edildiginde, ulusal makamlar, Bakanlar Komitesi'nin denetimine tabi
olarak, Sozlesme sisteminin temelini olusturan ikincillik ilkesine uygun
olarak - gerekirse geriye doniik olarak - gerekli telafi tedbirlerini almakla
gorevlidir; boylece Mahkeme, bir dizi benzer davada ihlal tespitini
tekrarlamak zorunda kalmaz (bkz,

§ 193, ve Scordino / Italya (no. 1) [GC], no. 36813/97, § 236, ECHR 2006
V). Mahkeme bu baglamda, asagidaki kararda yer alan ilgili bulgularina
bulunmaktadir

E.G. / Polonya ve diger 175 Bug River basvurusu ((dec.), no. 50425/99,

§ 27, ATHM 2008 (alintilar)), ilgili oldugu iizere:

"Ayrica, Mahkeme'nin Sozlesme kapsamindaki temel gorevinin, S6zlesme'nin 19.
maddesinde tanimlandigi iizere, 'Yiiksek Sozlesmeci Taraflarin Sozlesme ve
Protokollerinde iistlendikleri taahhiitlere uyulmasini saglamak' oldugu da
hatirlatilmalidir. Artik Soézlesme ile ilgili bir sorunun kalmadigi davalarda stirekli
olarak bireysel kararlar verilmesi gerekliliginin bu gorevle uyumlu oldugu
sOylenemez. Bu yargisal uygulama, Sozlesme kapsamindaki insan haklari
korumasinin gii¢lendirilmesine yararli veya anlamli bir sekilde katkida bulunmaz; ..."

418. Bu nedenle Mahkeme, gelecekte cok sayida davada benzer ihlalleri
tespit etmek zorunda kalmamak i¢in, mevcut kararda tespit edilen
kusurlarin, ilgili ve miimkiin oldugu o6l¢iide, Tiirk makamlari1 tarafindan
daha genis bir 6l¢ekte - yani mevcut basvuranin 6zel davasinin Gtesinde -
ele alinmasit gerektigi gorlisiindedir. Dolayisiyla, davali Devlet'in
Sozlesme'nin 46. maddesi kapsamindaki yiikiimliiliikkleri uyarinca, yetkili
makamlara diigen, 6zellikle yerel mahkemelerde goriilmekte olan davalarla
sinirlt olmamak iizere, mevcut karardan gerekli sonuglar1 ¢ikarmak ve
burada ihlal bulgularina yol acan yukarida tespit edilen sorunu ¢ézmek igin
uygun olan diger genel tedbirleri almaktir (bkz. yukaridaki 414. paragraf;
ayrica bkz. mutatis mutandis, Guomundur Andri Astrddsson v. Izlanda
[GC], no. 26374/18, § 314, 1 Aralik 2020). Daha spesifik olarak, yerel
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mahkemelerin, mevcut kararda yorumlandig1 ve uygulandigr sekliyle ilgili
Sozlesme standartlarini gerekli sekilde dikkate almalar1 gerekmektedir. Bu
baglamda Mahkeme, S6zlesme'nin 46. maddesinin, usuliine uygun olarak
yiirtirliige konulmusg uluslararast anlagmalarin kanun hiikmiinde oldugu ve
anayasaya uygunluklarinin sorgulanmasi i¢in Anayasa Mahkemesi'ne
basvurulamayacagi seklindeki Tiirk Anayasasi'nin 90 § 5 maddesi uyarinca
Tiirkiye'de anayasal bir kural hiilkmiinde oldugunun altin1 ¢izmektedir (bkz.
yukaridaki 141. paragraf).

B. Sozlesme'nin 41. Maddesi

419. So6zlesme'nin 41. Maddesi uyarinca:

"Mahkeme, Sozlesme ve Protokollerinin ihlal edildigine karar verirse ve ilgili
Yiiksek Sozlesmeci Tarafin i¢ hukuku bu ihlalin ancak kismen telafi edilmesine imkan
veriyorsa, Mahkeme, gerektigi takdirde, zarar goren tarafin adil tatminine hitkmeder."

1. Hasar

420. Bagvuran, tutuklulugu nedeniyle ugradig1 gelir kaybinin yani sira,
yakinlarinin kendisini ziyaret etmek i¢in yaptig1 seyahat masraflar1 da dahil
olmak {izere, tutukluluguyla ilgili masraflar1 géz Oniinde bulundurarak,
maddi tazminat olarak 50,000 Euro (EUR) talep etmistir. Ancak, bu
taleplerini destekleyecek herhangi bir belge sunmamistir. Ayrica, manevi
tazminat olarak 50,000 Euro talep etmistir.

421. Hiukiimet, iddia edilen S6zlesme ihlalleri ile bagvuranin ugradigini
iddia ettigi zararlar arasinda nedensellik bagi bulunmadigini ve talebin
dayanaktan yoksun oldugunu diistinmektedir. Maddi olmayan zarara iliskin
olarak, Hiikiimet, talebin benzer sekilde dayanaktan yoksun ve asir1
oldugunu iddia etmistir.

422. Mahkeme, adil tazmin yoluyla basvuranlara bir miktar para
O0denmesinin asli gorevlerinden biri olmadigini, ancak So6zlesmenin 19.
maddesi uyarinca Devletlerin Sozlesme kapsamindaki ytkiimliiliikklerine
uymalarini saglama gorevinin bir pargasit oldugunu yinelemektedir (bkz.
Nagmetov / Rusya [BD], no. 35589/08, § 64, 30 Mart 2017). Mahkeme,
"adil" sifatinin ve "gerekirse" ifadesinin de gosterdigi lizere, bu yetkinin
kullanilmasinda  belirli bir takdir yetkisine sahiptir (bkz. Molla
Sali/Yunanistan (adil tatmin) [BD], no. 20452/14, § 32, 18 Haziran 2020,
diger referanslarla birlikte). Mahkeme, kosullara bagli olarak, bir ihlal
tespitinin yeterli adil tatmin olusturdugunu ve dolayisiyla ilgili taleplerin
reddedildigini de diislinebilir (bkz. Nagmetov, yukarida anilan, § 70 ve
orada atifta bulunulan davalar).

423. Mahkeme'nin 6zellikle manevi zararin adil tazmini konusundaki yol
gosterici ilkesi, esnekligi ve sadece bagvuranin durumu degil, ihlalin
meydana geldigi genel baglam da dahil olmak iizere, davanin tim
kosullarinda neyin adil, hakkaniyete uygun ve makul oldugunun objektif bir
sekilde degerlendirilmesini igeren hakkaniyettir (bkz.
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Varnava ve Digerleri/Tiirkive [BD], no. 16064/90 ve 8 digerleri, § 224,
AIHM 2009; Al-Jedda/Birlesik Krallik [BD], no. 27021/08, § 114, AIHM
2011; ve Nagmetov, yukarida anilan, § 73).

424. Basvuranin maddi zarara iliskin iddialarina donecek olursak,
Mahkeme, yerlesik igtihadina gore, basvuranlarin bu tiir bir zararin iddia
edilen ihlallerden kaynaklandigini gdstermeleri ve iddialarini desteklemek
icin belgeler sunmalar1 gerektigini belirtmektedir (bkz., 6rnegin, Selahattin
Demirtas, yukarida anilan, § 447). Mahkeme, bagvuranin 27 Temmuz 2016
tarihinde - yani tutuklanmasindan yaklasik iki ay once - 672 sayili Kanun
Hiikmiinde Kararname ile isinden ihra¢ edildigini gézlemlemektedir. 672
sayili Kanun Hiikmiinde Kararname ile FETO/PDY ile baglantili oldugu
stiphesiyle ihra¢ edildigini gézlemlemektedir (bkz. yukaridaki 24. paragraf).
Mahkeme ayrica, mevcut kararda tespit edilen ihlallerin basvuranin
mahkimiyetiyle ilgili oldugunu ve ihra¢ edilmesiyle ilgili olmadigini
kaydeder. Bu kosullar altinda Mahkeme, bu ihlaller ile sikdyet edilen maddi
zarar arasinda nedensellik bagi bulunmadigimni tespit etmektedir. Ayrica,
hapis cezasi siiresince iddia edilen kazang kaybina iliskin her tiirlii iddia
spekiilatiftir.  Bu nedenle, bagvuranin maddi tazminat talebini
reddetmektedir.

425. Manevi zararla ilgili olarak Mahkeme, bagvuranin tespit edilen
ihlaller nedeniyle bazi sikint1 ve endiselere maruz kalmis olabilecegini kabul
etmektedir. Bununla birlikte, 46. madde kapsamindaki bulgular
cercevesinde belirtildigi iizere, bagvuranin CMK'nin 311 § 1 (f) maddesi
uyarinca, mevcut kararin verilmesinin ardindan i¢ hukuktaki yargilamalarin
yeniden baslatilmas1 imkanma sahip oldugunu ve talep etmesi halinde,
mevcut davada s6z konusu olan Sozlesme hiikiimlerinin gerekliliklerine
uygun olarak yargilamalarin yeniden baslatilmasinin ilke olarak en uygun
telafi seklini olusturacagini da not etmektedir. Bu nedenle Mahkeme, ihlal
tespitinin mevcut davada yeterli adil tatmin olarak kabul edilebilecegini
diisinmekte ve dolayisiyla bagvuranin bu bashik altindaki talebini
reddetmektedir.

2. Maliyetler ve giderler

426. Dava Daire 0niinde devam ederken, bagvuran, yerel mahkemeler ve
Mahkeme Oniinde yapmis oldugu masraf ve harcamalar i¢cin 10.000 Avro
talep etmistir. 30.000 Tiirk Lirast (TL) tutarindaki avukatlik icreti (maddi
olarak yaklasik 7.650 Avro'ya esdegerdir) ile terciime, posta ve kirtasiye
masraflarini da icermektedir. Bagvuran, talebini desteklemek i¢in, kendisi ve
avukat1 Sayin Akinci arasinda imzalanan ve yerel mahkemeler ve Mahkeme
onilinde temsil edilmesine iliskin yukarida belirtilen 30.000 TL tutarindaki
17 Mart 2017 tarihli bir hukuki hizmet s6zlesmesi sunmustur. Ayrica, yerel
mahkemeler onilinde yaptig1 bazi masraflar i¢in toplam 250 Avro tutarinda
0deme emirleri ve makbuzlar sunmustur.

427. Yetkiden feragat edilmesinin ardindan, bagvuran ayrica masraf ve
harcamalar i¢in KDV dahil 7,000 Euro talep etmistir,
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Bu meblag, Biylk Daire onlinde Bay Heymans ve Bay Vande
Lanotte tarafindan temsil edilmenin yani sira, durusmayla ilgili seyahat ve
konaklama masraflarini da igermekte olup, 1.000 Euro olarak belirtilmistir.
Bu ek talebi desteklemek iizere bagvuran, Belgika merkezli Van
Steenbrugge Advocaten hukuk biirosu tarafindan diizenlenen 8 Temmuz
2022 tarihli ve KDV dahil 7.000 Avro tutarinda bir "karsilik talebi"
(verzoek tot provisie) sunmustur.

428. Daire yargilamasinda yapilan masraf ve harcamalara iligkin taleple
ilgili olarak, Hiikiimet, O6deme yapildigina dair kanit bulunmamasi
nedeniyle, bu harcamalarin zorunlu olarak yapilmadigimni iddia etmistir.
Ayrica, 6zellikle yargilamanin karmasik olmamasi ve s6z konusu konularin
sinirli sayida olmasi goz Oniine alindiginda, bu masraflar asir1 derecede
yiiksektir. Bagvuranin Biiyiik Daire'deki yargilama masraf ve giderlerine
iligkin talebine gelince, Hiikiimet, bagvuranin, ek masraf ve giderlerin makul
bir sekilde yapildigim1 gerekgelendirmedigini ve o6zellikle, Biiyiik Daire
onilinde neden ii¢ avukat tarafindan temsil edilmesi gerektigini ve bunlardan
ikisinin neden Belgika'da bulunmasi gerektigini aciklamadigini ileri
sirmustlir. Ayrica, talep ettigi ek masraflari O0dedigini veya Odeme
yliklimliiliigli altinda oldugunu gosteren herhangi bir belge sunmamaistir. Bu
nedenlerden dolayi, Hiikiimet, Mahkeme'yi, bagvurana herhangi bir masraf
ve harcamaya hilkmetmemeye davet etmistir.

429. Mahkeme'nin i¢tihadina gore, bir bagvuran, masraf ve harcamalarin
geri 6denmesine ancak bunlarin gercekten ve zorunlu olarak yapildiginin ve
miktar bakimindan makul oldugunun gdsterilmesi halinde hak kazanir.
Mahkeme I¢ Tiiziigii'niin 60 §§ 2 ve 3. maddeleri uyarinca, tiim taleplerin
ayrintili olarak sunulmasi gerekmektedir; aksi takdirde Mahkeme talebi
kismen veya tamamen reddedebilir (bkz. Kardcsony ve Digerleri /
Macaristan [BD], no. 42461/13 ve 44357/13, § 189, 17 Mayis 2016). Bir
temsilcinin tcretleri, bagsvuranin bunlar1 6demis olmasi veya yasal ya da
sOzlesmesel bir yiikiimliilik uyarinca bunlart 6demekle yiikiimlii olmasi
halinde fiilen gergeklesmis sayilir (bkz. Merabishvili/Giircistan [BD], no.
72508/13, § 371, 28 Kasim 2017 ve orada atifta bulunulan davalar).
Davanin gerektirdigi temsilci sayist ve uygulanan iicretlere gelince, bunlar
Mahkeme tarafindan masraf ve harcamalarin makul bir sekilde yapilip
yapilmadigina iliskin degerlendirme ¢ergevesinde dikkate alinan hususlardir
(bk. drnegin, latridis / Yunanistan (adil tatmin) [BD], no. 31107/96, § 55,
ECHR 2000-XI).

430. Mevcut davada Mahkeme, bagvuranin yerel mahkemeler ve Daire
oniinde Akinci tarafindan temsil edilmesi i¢in sundugu avukatlik
sOzlesmesinin, Akinci tarafindan talep edilen iicretleri 6demek i¢in yasal bir
yukiimliilik altinda olduguna d a i r yeterli kanit teskil ettigi kanaatindedir
(bkz. birgok 0rnegin yani sira, Toptanis/Tiirkiye, no. Tiirkiye, no. 61170/09,
§§ 60-62, 30 Agustos 2016, ve benzer bir tespit i¢cin Bilgen/Tiirkiye, no.
1571/07, §§ 104-06, 9 Mart 2021), ozellikle de Hiikiimet tarafindan soz
konusu anlasmanin uygulanabilirligine itiraz eden herhangi bir argiiman
bulunmadig1 géz oniine alindiginda (bkz.
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Merabishvili, yukarida anilan, § 371). Mahkeme ayrica, 6zellikle, davanin
tebligi sirasinda Mahkeme tarafindan sorulan karmasik hukuki sorulara
cevaben bagvuran tarafindan sunulan savunmalarin uzunlugu ve ayrintilari
ile Hikiimet tarafindan sunulan ve onun adina 6nemli miktarda c¢alisma
yapildigin1 gosteren ayni derecede hacimli savunmalar dikkate alindiginda,
talep edilen miktarin asir1 olmadigi kanaatindedir (bkz. mutatis mutandis,
Kyprianou/Kibris [BD], no. 73797/01, § 197, AIHM 2005-XIII). Elindeki
belgeleri ve ictihadim gdz 6niinde bulunduran AIHM, yerel mahkemeler ve
Daire Oniinde yapilan masraflar icin bagvurana 8.000 Euro &denmesini
makul gérmektedir.

431. Davanin Biiyiik Daire'ye havale edilmesinin ardindan yapilan ek
masraflara gelince, Mahkeme, basvuranin Biiyiik Daire 6niinde kendisini
temsil etmesi i¢in ek avukat atama kararinin, davanin karmasik yapist goz
oniinde bulunduruldugunda hakli goriilebilecegi kanaatindedir. Bu kosullar
altinda, elindeki belgeleri ve yukaridaki hususlar1 géz oniinde bulunduran
Mahkeme, Biiyiikk Daire Oniindeki yargilamalarla ilgili olarak basvurana
talep ettigi meblagin tamaminin (yani 7,000 Euro) 6denmesinin makul
oldugu kanaatindedir.

432. Bu nedenle Mahkeme, masraf ve harcamalar i¢in bagvurana toplam
15,000 Euro 6denmesine karar vermistir.

3. Varsayilan faiz

433. Mahkeme, temerriit faiz oraninin Avrupa Merkez Bankasinin
marjinal bor¢ verme oranina dayanmasimi ve buna ii¢ puan eklenmesini
uygun gormektedir.

BU SEBEPLERDEN DOLAYI, MAHKEME,

1. Oybirligiyle, So6zlesmenin 7. maddesi kapsamindaki sikayeti,
mahkumiyete dayanak teskil eden delillere iliskin savunma haklarina
iligkin olarak So6zlesme'nin 6 § 1 maddesi kapsamindaki sikayeti ve
Sozlesme'nin 11. maddesi kapsamindaki sikayeti kabuledilebilir ilan
eder;

2. Altiya karsi on bir oyla, Sozlesme'nin 7. maddesinin ihlal edildigine
karar vermigtir;,

3. Bire kars1 on alt1 oyla, Sozlesme'nin 6 § 1 maddesinin ihlal edildigine
karar vermistir;

4. Oybirligiyle, Sozlesme'nin 11. maddesinin ihlal edildigine karar
vermigstir,
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5. Bire kars1 on alt1 oyla, S6zlesme'nin 6. maddesi kapsamindaki diger
sikayetlerin ve Sozlesme'nin 8. maddesi kapsamindaki sikayetin kabul
edilebilirligini ve esasini incelemeye gerek olmadigina karar vermistir,

6. Yediye karsi on oyla, ihlal tespitinin, bagvuranin ugradigi manevi zarar
icin tek bagina yeterli adil tazmin teskil ettigine karar vermistir;

7. Uge kars1 on dort oyla kabul edildi,

(a) Davali Devlet'in, li¢ ay i¢inde, masraf ve harcamalar i¢in basvurana
15.000 Euro (on bes bin Euro) arti davali Devlet'in para birimine
¢oziim tarihinde gecerli olan kur {izerinden cevrilmek iizere
basvurandan talep edilebilecek her tiirlii vergiyi 6demesine karar
vermistir;

(b) Yukarida belirtilen ii¢ aylik siirenin bitiminden uzlasmaya kadar,
yukarida belirtilen tutar {izerinden, temerriit siiresi boyunca Avrupa
Merkez Bankasi'nin marjinal bor¢ verme oranina esit bir oranda arti
ylizde ii¢ puan basit faiz 6denecektir;

8. Yediye karsit on oyla, bagvuranin adil tazmin talebinin geri kalaninin
reddine karar vermistir.

Ingilizce ve Fransizca olarak hazirlanmis ve Mahkeme I¢ Tizigi'nin 77
§§ 2 ve 3. maddeleri uyarinca 26 Eyliil 2023 tarihinde Strazburg'daki Insan
Haklar1 Binasi'nda halka acik bir durusmada teslim edilmistir.

Abel CamposSiofra O'Leary
Yazi Isleri Miidiir Yardimcist Bagkan

Sézlesme'nin 45 § 2 maddesi ve Mahkeme Ictiiziigii'niin 74 § 2 maddesi
uyarinca, asagidaki ayr1 goriisler bu karara eklenmistir:

(a) Yargic Schembri Orland'in, Yargi¢lar Pastor Vilanova ve
Simackovinmdakati11di1 g1 muhalefet serhi;

(b) Yargiglar Krenc ve Sarcu'nun ortak kismi muhalefet serhi;

(c) Yargic Serghides'in kismen katilan, kismen muhalif goriisii;

(d) Yargiglar Ravarani, Bardsen, Chanturia, Jeli¢, Felici ve Yiiksel'in
ortak ve kismen mubhalif goriisleri;
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(e) Yargig Felici'nin kismen muhalif goriisii;
(f) Yargic Yiiksel'in kismen muhalif, kismen muvafik goriisii.

S.O.L.
A.C.
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YARGIC SCHEMBRI ORLAND'IN KISMEN MUHALEFET
SERHI, YARGICLAR PASTOR VILANOVA VE
SIMACKOVA'NIN KATILIMI

1. Mevcut dava, bagvuranin Tiirk makamlari tarafindan "FETO/PDY"
("Fetullahg1 Terdr Orgiitii / Paralel Devlet Yapilanmasi1") olarak tanimlanan
ve 15 Temmuz 2016 tarihinde Tiirkiye'de meydana gelen darbe girisiminin
arkasinda oldugu diisiiniilen silahli terér oOrgiitiine {iyelikten mahkim
edilmesiyle ilgilidir. MahkGmiyet karari, bagvuranin, yerel mahkemelerin
FETO/PDY iiyelerinin &zel kullammi igin tasarlandigim diisiindiigii
"ByLock" adli sifreli bir mesajlasma uygulamasmi kullanmasina
dayandirilmistir. Basvurana kars1 kullanilan diger deliller arasinda Bank
Asya'daki hesap hareketleri ve FETO/PDY ile baglantili oldugu diisiiniilen
bir sendika ve dernege iiye olmasi yer almaktadir. Bagvurucu suclu
bulunmus ve alt1 y1l li¢ ay hapis cezasina carptirilmistir.

2. Cogunluk, Sozlesmenin 7. ve 6 § 1 maddelerinin ihlal edildigine
karar verirken, 11. maddenin ihlal edildigine oybirligiyle karar vermistir. Bu
bulgulara ve bagvuranin maddi tazminat talebinin reddine katilmakla
birlikte, bagvuranin manevi tazminat talebinin reddine saygiyla karsi oy
kullandik (bkz. yiiriirlikteki hiikiimlerin 6. maddesi ve kararin 425.
paragrafi). Cogunluk, ihlal tespitinin, bagvuranin maruz kaldigi manevi
zarar i¢in bash basina yeterli adil tazmin teskil ettigine karar vermistir.

3. Bir ihlal tespitinin, Mahkeme'yi S6zlesme'nin 41. maddesi uyarinca
zarar goren tarafa para Odiilii vermekten alikoymak icin tek basina yeterli
olamayacag1 dnermesiyle bagliyoruz. Bu madde, iiye devletin i¢ hukukunun
sadece kismi bir tazminata izin vermesi ve bdyle bir tazminatin gerekli
olmasi gibi baska 6n kosullar da igermektedir.

4. Mevcut davada, Mahkeme, Nagmetov / Rusya ([GC], no. 35589/08, §
64, 30 Mart 2017) davasindaki kararina dayanarak, adil tatmin konusunda
sonuca varmis ve bu nedenle, adil tatmin yoluyla bagvurana maddi tazminat
O0denmesinin "asli gorevlerinden biri olmadigin1", ancak "So6zlesme'nin 19.
maddesi uyarinca Devletlerin Sozlesme kapsamindaki yiikiimliiliiklerine
uymalarin1 saglama gorevinin bir pargast oldugunu" degerlendirmistir.
Mahkeme, ayrica, bu yetkiyi kullanirken takdir yetkisine atifta bulunmustur;
bu sonug, Sozlesme'nin 41. maddesinde "adil" sifatinin ve "gerekirse"
ifadesinin kullanilmasiyla desteklenmektedir (bkz. kararin 422. paragrafi).

5. Madde 41'in takdire bagl yoniine ragmen, yine de bu davada bireysel
adil tatmine hiikmedilmesi gerektigi kanaatindeyiz. Basvuranin,
Sozlesme'nin ilgili maddelerinin ihlalinden kaynaklanan manevi zarara
ugradig1r konusunda higbir siiphe bulunmadigina isaret edilmelidir (bkz.
kararin 425. paragrafi)
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bagvuranin "tespit edilen ihlaller nedeniyle bir miktar sikinti ve endise
yasamis olabilecegini" kabul ederek) veya ihlal ile zarar arasinda nedensel
bir bag oldugunu kabul ederek. Buradaki mesele, maruz kalinan ihlaller i¢in
tazminat O0denmesinin reddedilmesiyle ilgilidir. Asagida daha ayrintili
olarak aciklandig1 {izere, bagvuranin maruz kaldig1 ihlallerin agirligi,
kanaatimizce, bu tlir bir tazminatin verilmesi i¢in zorlayici bir husus
olmalidir.

6. Ilk olarak, 41. maddenin sadece tazminat degil adil tatmin terimini
kullandigin1 kabul etmekle birlikte, bu durum tazminatin bir adil tatmin
bicimi olarak verilmesini diglamamakta, aksine, telafi edici tazminat da
dahil olmak iizere diger etkili bireysel giderim bi¢imlerine bagvurma
olasiligia izin vermektedir. Ger¢ekten de Mahkeme'nin igtihadi, manevi
zarar i¢in parasal tazminat kararlariyla doludur. Mahkeme bazen hatanin
kamuya aciklanmasinin kendi basina yeterli olduguna karar vermistir. Bu
davada Mahkeme, talep edilmesi halinde ceza davasmin yeniden
acilmasinin, tespit edilen ihlallerin sona erdirilmesi ve basvuranin
magduriyetinin giderilmesi i¢in en uygun yol olacagini belirtmistir. Bu
imkan Tirk hukukunda zaten meveuwwrl ye bu davada verilecek kararin
kacinilmaz bir sonucu olarak bu yola basvurulacaktir. Ayrica Biiyiik Daire,
bu kararda tespit edilen 7. ve 6. madde ihlallerinden gerekli sonuglari
cikararak, bagvuranla ayni sekilde muamele goren kisilerle ilgili olarak
alinacak uygun tedbirler i¢in S6zlegsme'nin 46. maddesini uygulayarak genel
tavsiyelerde bulunmustur (bkz. kararin 418. paragrafiyla baglantili olarak
414. paragraf).

7. Kanaatimizce, kolektif tazminatin yani sira bireysel tazmin de insan
haklarinin merkezinde yer almaktadir. Manevi, maddi olmayan zarar, insan
haklar1 ihlallerinin neden oldugu daha tipik bir zarardir. Mevcut davayla
ozellikle ilgili olan bu zarar, insan onuruna yapilan saldirinin yol agtigi
travma, endise ve Ofke, Devlet kurumlarina duyulan giivenin yitirilmesi,
hapis cezasi, sansiir, aile iiyelerinden ayr1 kalma ve tazminati hak edecek
diger zarar tezahiirleri sonrasinda devam eden zihinsel ve fiziksel acidan
olugmaktadir (bkz. Ornegin, Varnava ve Digerleri/Tiirkive [BD], no.
16064/90 ve 8 digerleri, § 224, ATHM 2009). Bu tiir maddi olmayan zararlar
tamim geregi hicbir zaman para ile "giderilemese" de, Avrupa Insan Haklar
Sozlesmesi de dahil olmak iizere cogu hukuk sistemi veya yasal belge, bu
tiir zararlara maruz kalan kisilere para 6denmesi olasiligin1 ngérmektedir.

8. Yiiksel Yalcinkaya bagvurusu, Sozlesme'nin 34. maddesi uyarinca bir
birey tarafindan yapilmis ve Sozlesmenin 6 § 1 maddesinin ihlali
bakimindan neredeyse oybirligiyle ve Sozlesme'nin 7. maddesinin ihlali
bakimindan Mahkeme'nin 6nemli bir cogunlugu tarafindan birden fazla ihlal
tespit edilmistir. S6zlesme'nin

1. Ceza Muhakemesi Kanunu Madde 311 § 1 (f).
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Yargilamalarin yeniden acilmasi, bagvuranin mahk(miyetine ve miiteakip
cezasina iligkin olarak, S6zlesme'nin 7. ve 6 § 1 maddelerinin yani sira 11.
maddesine aykir1 olarak, sucun herhangi bir kasit unsurundan bagimsiz
olarak, Bylock uygulamasinin belirleyici bir unsur olarak kullanilmasina
kotii niyetli bir sekilde dayanan etkili bir yol olacaktir. Bununla birlikte,
yargilamalarin yeniden baglatilmasi se¢eneginin mevcut olmasi, derhal,
kesin veya hizli bir sonucu garanti etmeyecek ve bagvuranin simdiye kadar
cektigi sikint1 ve endiseyi onemli ol¢lide ortadan kaldirmayacaktir.

9. Silahli teror Orgiitiine liye olma sugu baglaminda yerel mahkemeler

tarafindan Bylock uygulamasinin kullanilmasina kararli bir sekilde
giivenilmesinin Mahkeme i¢in yeni bir durum olmadigini belirtmek isteriz.
Mahkeme, Tiirkiye mahkemelerinin 5 § 1 ve 5. maddeleri ihlal ettigine
defalarca karar vermistir.
§ Sozlesme'nin 3. maddesi (bkz. 6rnegin, Akgiin / Tiirkiye no. 19699/18, §
173, 20 Temmuz 2021), bu maddenin "makul siiphe" sartimi
gerekcelendirmek i¢in  belirleyici dayanak olarak bu basvurunun
kullanilmasma  giivenerek. Sonu¢ olarak, bagvuran, Tiirk yerel
mahkemelerinin sistemik kusurlu muhakemesine diisme konusunda yalniz
degildir. S6z konusu sugun islendigine dair sadece bir siipheyi desteklemek
icin yetersiz oldugu diistiniilen bu muhakeme, daha sonra ciddi bir su¢ olan
ve agir cezalar gerektiren bir suctan mahkumiyetini desteklemek i¢in kesin
olarak benimsenmistir.

10. Dolayisiyla mesele, basit¢e, sonucu hakkinda tahminde bulunmanin
imkansiz oldugu bir kovusturmanin yeniden acilmasi degildir. Adil bir
yargilamanin saglanmasi amaciyla, yargilamanin yeniden agilmasi, birkag
ornek vermek gerekirse, delillerin kusurlu bir sekilde
agirliklandirilmasindan veya yeterli delil bulunmamasindan ya da capraz
sorgulamada  delillerin kabul edilmemesinden kaynaklanan usuli
gilivencelerin eksikligini giderecektir, ancak burada mesele, daha ziyade,
iddia edilen sugun kasit unsuruna, yani yasanin ozellikle gerektirdigi mens
rea'va gereken Onemi vermeyen bir mahkumiyetten kaynaklanmaktadir.
Buradaki ihlal, basit bir adil yargilanma siireci ihlali degil, hukukun
Ustiinligiiniin  6zline ve bunun sonucunda basvurucuda yarattigi agir
adaletsizlik duygusuna yonelik bir ihlaldir.

11. Silahli terdr Orgiitine iiye olma suc¢undan tutuklama, gozalti,
kovusturma ve mahkumiyet i¢cin Bylock bagvurusuna kararli bir sekilde
gilivenilmesinin, yerel mahkemelerdeki sistemik bir sorunu ortaya koydugu
dogrudur. Gergekten de 8,000'den fazla benzer basvuru Mahkeme Oniinde
beklemektedir (bkz. kararin 414. paragrafi). Bununla birlikte, derdest
basvurularin hacmi ve bunun sonucunda davali Devlet iizerinde olusacak
birden fazla tazminat kararinin etkisi gz 6niinde bulundurulmakla birlikte,
bu durum, Mahkeme Oniinde bulunan basvuranin, maruz kaldig: ihlallerin
ciddi niteligiyle orantili olarak bireysel tazminat alma hakkini ortadan
kaldirmamalidir. Yasadigr sikintt ve acilarin hakkaniyetli bir sekilde
taninmasindan mahrum birakilacaksa, bir serinin ilki olmasi kendisi i¢in bir
teselli degildir. Sozlesme'nin 41. maddesinin bu sekilde kisitlayict bir
sekilde yorumlanmasi, manevi tazminata hiikmedilmesini adaletin yan
cizgilerine itme riski tasimaktadir. Madde 41
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Maddi tazminat seklinde 41. maddenin takdire bagl olarak uygulanmasi ve
yargilamalarin yeniden baglatilmasi birbirini diglamak zorunda degildir. Bu
kararlar magdur bireylerin menfaatlerine hizmet etmektedir. Sistemik bir
reformdaki kamu yarar1 ya da genel olarak insan haklarma sayginin daha
etkin hale getirilmesi gibi kolektif bir yarara hizmet etme amaci tagimazlar.

12. Aksine, manevi tazminat verilmesi Sozlesme'nin 41. maddesi ile
ongoriilmekte olup, bu madde Mahkeme'ye zarar goren tarafa uygun
gorecegi sekilde tatmin saglama yetkisi vermektedir. Selahattin Demirtas
(No. 2) / Tiirkiye ([GC], no. 14305/17, 22 Aralik 2020) davasinda Biiyiik
Daire, bagvuranin serbest birakilmasina iligkin 6zel bireysel tedbiri saglamis
olmasina ragmen ve buna ek olarak, maddi olmayan zarar i¢in tazminata
hiikkmetmistir. Bu baslik altinda, Biiyiik Daire, S6zlesme'nin birden fazla ve
ciddi ihlalini g6z Oniinde bulundurarak, tartismasiz bir sekilde kendisine
Oonemli zarar verdigini tespit ettigi bagvurana 25.000 Euro 6denmesine karar
vermistir (ibid., § 449).

13. Mevcut kararda ¢ogunluk, Nagmetov'a (yukarida atifta bulunulan)
dayanarak, "Sozlesme ve Protokolleri uyarinca zarar goren bir tarafin hak ve
Ozgurliiklerinin ihlal edildigini kabul etmek ve gerekirse adil tatmin
saglamak suretiyle bireysel davalarda 'adaleti tesis etmenin' Sozlesme'nin
34. maddesi uyarinca Mahkeme'nin roliine uygun oldugu" seklindeki ilkeyi
g6z ard1 etmigstir (ibid., § 64). Nagmetov davasinda Mahkeme daha sonra,
0zel olarak ifade edilmemis olan adil tatmin talebine iligkin olarak maddi
tazminata hiikmetmistir. Gergekten de, Mahkeme, ¢ok sayida karara atifta
bulunarak, "daha 6nce, nadir durumlarda, bdyle bir talepte bulunulmamis
olsa veya talep gecikmis olsa bile, davalarin istisnai kosullarini, 6rnegin
ihlal edilen hak veya Ozgiirliigiin mutlak veya temel niteligini dikkate
alarak, manevi zararla ilgili olarak parasal bir hilkkme varmayi gerekli
buldugunu" belirtmistir. Ayrica, Nagmetov davasinda Mahkeme sunlar1 da
belirtmistir (a.g.e., § 69, vurgu eklenmistir):

"Sdzlesme'nin 8. maddesiyle ilgili bir davada, Mahkeme, Ictiiziigin 39. maddesi
uyarinca, davali Devletin, fiil ehliyetinden tamamen yoksun olan ve i¢ hukuka gore
kendi yasal temsilcisini se¢me ehliyeti bulunmayan basvurana bir temsilci atamasina
karar vermistir. Daha sonra, atanan temsilcinin adil tatmin talebinde bulunmadigi
ortaya ¢ikinca, Mahkeme, basgvuranin kizinin evlat edinilmesiyle sonuglanan prosediir
nedeniyle yasamis olmasi gereken travma, endise ve adaletsizlik duygularim goz

onilinde bulundurarak, maddi olmayan bir tazminata hiikmetmistir (bkz. X/Hirvatistan,
no. 11223/04, §§ 61-63, 17 Temmuz 2008)."

14. Mahkeme, maddi olmayan zararin adil tazmini konusunda, yol
gosterici ilkenin hakkaniyet oldugunu ve bu ilkenin esnekligi ve sadece
basvuranin durumu degil, ihlalin meydana geldigi genel baglam da dahil
olmak iizere davanin tiim kosullarinda neyin adil, adil ve makul oldugunun
objektif bir sekilde degerlendirilmesini igerdigini belirtmistir (bkz,
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yukarida anilan, § 224). Mahkeme'nin manevi tazminata iliskin kararlari,
temel bir insan hakkimin ihlali sonucunda maddi olmayan bir zararin
meydana geldigi gergeginin taninmasina hizmet etmekte ve en genis
anlamda zararin ciddiyetini yansitmaktadir (ibid.). Adil tazmin kararlarinin
amacit Mahkeme tarafindan su sekilde aciklanmistir: "Temel bir insan
hakkinin ihlali sonucunda manevi zararin meydana geldigi gerceginin
taninmasina hizmet ederler ve en genis anlamda zararin ciddiyetini
yansitirlar; ilgili S6zlesmeci Tarafin zararina mali rahatlik veya sempatik
zenginlesme saglama amaci tagimazlar ve tasimamalidirlar” (ibid.).

15. Sonug olarak, Sozlesme'nin hem 7. maddesinin hem de 6 § 1
maddesinin yani sira 11. maddesinin ihlal edildiginin beyan edilmesinin,
Tiirkiye'de diizeltilmesi gereken sistemik bir sorunun 6nemli bir kabulii
oldugunu diisiiniiyoruz. Ancak bu durum, basvuranin ugradigi maddi
olmayan zarara iligkin adil tazmin talebinin reddedilmesi i¢in tek bagina bir
dayanak teskil edemez. Bu, davali Devlet ile birlikte Bakanlar Komitesi'nin
ele almasi1 gereken bir konudur. Bu baglamda, Biiyiik Daire, ozellikle 7.
maddenin i¢ hukukun genis yorumlanmasina uygulanabilirligini ve
Soézlesme'nin 6 § 1 maddesi ile etkilesimini tanimlayan 6nemli bir karar
vermistir. Bununla birlikte, Mahkeme'nin bulgularinin, mevcut davanin
baglami ve kosullar1 g6z 6niine alindiginda, manevi tazminat i¢in para odiilii
seklinde bireysel tazminat1 da gerektirdigini kuvvetle teyit ediyoruz.
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YARGICLAR KRENC VE SARCU'NUN KISMI MUHALEFET
SERHININ ORTAK ACIKLAMASI

(Ceviri)
Mevcut kararda belirtilen S6zlesmenin ihlal edildigine dair bulgularin
igerigini gz oniinde bulundurarak, bu bulgularin bagvuranin maruz kaldigi

manevi zarar i¢in tek basma yeterli adil tatmin olusturdugunu
diisiinemiyoruz.
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KISMEN KATILITYORUM, KISMEN KARSI CIKIYORUM
YARGIC SERGHIDES

Giris

1. Kararin giris boliimiinde de belirtildigi iizere, bu dava, basvuranin
Tirk makamlar1 tarafindan 15 Temmuz 2016 tarihinde Tirkiye'de
gerceklesen darbe girisiminin arkasinda oldugu diisiiniilen ve "FETO/PDY"
("Fetullahg1 Terdr Orgiitii/Paralel Devlet Yapilanmasi") olarak tanimlanan
silahl1 terdr orgiitiine liyelikten mahk(im edilmesiyle ilgilidir. Mahkimiyet
karari, bagvuranin, yerel mahkemelerin FETO/PDY tiyelerinin  6zel
kullanimi1 i¢in tasarlandigimi diisiindiigiic "ByLock" adli sifreli bir
mesajlasma uygulamasini  kullanmasina dayandirilmistir.  Bagvurucu
aleyhinde kullanilan diger deliller arasinda Bank Asya'daki hesap
hareketleri ve FETO/PDY ile baglantili oldugu diisiiniilen bir sendika ve bir
dernege iiye olmasi yer almaktadir. Bagvuran alt1 yil ii¢ ay hapis cezasina
carptirtlmis  (bkz. kararin  63. paragrafi) ve Mahkeme Oniinde
yargilanmasinin ve mahk(miyetinin Sozlesme'nin 6, 7, 8 ve 11.
maddelerinin ihlalini gerektirdiginden sikayetci olmustur.

2. Yirtrlikteki hiikiimlerin 1, 2, 3, 4 ve 7. maddeleri lehinde oy
kullanirken, diger yirtirlikkteki hiikiimlere, yani 5, 6 ve 8. maddelere kars1
oy kullandim. Ozellikle, ¢ogunluga saygiyla katilmiyorum: (a)
"Sozlesme'nin 6. maddesi kapsamindaki diger sikayetlerin ve S6zlesme'nin
8. maddesi kapsamindaki sikayetin kabul edilebilirligini ve esasini
incelemeye gerek olmadigi" (hiikiimlerin 5. maddesi); (b) "ihlal tespitinin
basvuranin ugradigi manevi zarar i¢in bash basina adil tazmin teskil ettigi"
(hiiktimlerin 6. maddesi); ve (c¢) "bagvuranin adil tazmin talebinin geri
kalaninin" reddedilmesi gerektigi (hiikiimlerin 8. maddesi).

3. Son olarak, asagida agiklayacagim nedenlerden dolay1, S6zlesme'nin 6
§ 1 maddesinin ihlal edildigi yoniindeki karara katiliyorum (bkz. kararin 346
ve 356. paragraflar1 ve ilgili hiikiimlerin 3. maddesi).

1. Sozlesme'nin 6 § 1 maddesinin ihlal
edildigi sonucuna katildigim yerler

4. Madde 6'nin ihlal edildigi yoniindeki karara katiliyorum
§ Ceza yargilamasinda, iddia makami ile bagvuran arasinda silahlarin
esitliginin saglanmamasi ve ¢ekigmeli yargilama ilkesinin gozetilmemesinin
bir sonucu olarak So6zlesme'nin 1. maddesi ile baglantili oldugunu
diisiindiigiim giivenceler.
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5. Ancak, benim bu karara katilmadigim nokta, silahlarin esitligi ve
cekismeli yargilama eksikligini dengeleyen ve boylece basvuran aleyhindeki
yargilamanin genel olarak adil olmasimi saglayan yeterli veya uygun
giivencelerin olup olmadigini tespit etmeye ¢alismasidir (bkz. 330 ve devami
paragraflar), ancak bu tiir giivencelerin olmadigini tespit ettikten sonra
(bkz. 341 ve 345. paragraflar) yargilamanin genel olarak adil olmadig1 ve
dolayistyla 6. maddenin ihlal edildigi sonucuna varmaktadir
§ Sozlesme'nin 1. maddesi (bkz. 346. paragraf). Burada bir parantez acarak,
kararin, yargilamanin bir biitin olarak analizini yapmadigini,
giivencelerdeki iddia edilen tiim eksiklikleri incelemedigini, yalnizca sz
konusu sikayetle ilgili olarak, kararin 345. paragrafinda 6zetlenenler gibi bu
sikayeti ele alabilecek olasi giivencelerle baglantili olarak yargilamanin
genel olarak adil olup olmadigina iliskin bir inceleme yaptigini belirtmek
gerekir.

6. Buna karsin, silahlarin esitligi ve ¢ekismeli yargilama giivencelerinin
ihlalinin, esas olarak basvuranin mahkum edildigi ve cezalandirildig: ilgili
veri ve delillere erisiminin tamamen yasaklanmasi nedeniyle,
yargilamasinin kendi basina adil olmadigin1 ve dolayisiyla, bu giivencelerin
yoklugunu dengeleyecek yeterli giivencelerin bulunup bulunmadigini
incelemeye gerek olmaksizin, 6 § 1 maddesinin ihlalini gerektirdigini
diistinmekteyim.

7. Benim gorlisiime gore, giivence eksikligi i¢in giivence olamaz. Mevcut

davada, 6. Madde'nin eksikligi i¢in bir giivence s6z konusu olamaz.
§ 1. Madde, adil yargilanma hakkinin vazge¢ilmez bilesenleri veya unsurlar
olan silahlarin esitligi ve c¢ekismeli yargilamaya iliskin giivence veya
teminatlar1 icermektedir. Bu iki gilivenceye iligkin gorlislerimi Regner/Cek
Cumhuriyeti ([GC], no. 35289/11, 19 Eylil 2017) davasindaki Kismen
Muhalif Gorlistimde belirtme firsati bulmustum ve bu goriislerimi burada
tekrar belirtmeden sadece atifta bulunuyorum.

8. Burada ifade ettigim goriis, Mahkeme'nin belirli 6/1. madde
gilivencelerine iliskin igtihadiyla da desteklenebilir. Silahlarin esitligi ve
cekismeli yargilama giivencelerini icermese de, s6z konusu giivencenin
eksik olmasi halinde Mahkeme'nin dengeleyici giivenceler aramayacagi en
az dort gilivence sayabilirim. Bunlar, kanunla kurulmus bir mahkeme,
bagimsiz bir mahkeme ve tarafsiz bir mahkeme olmak tiizere ii¢ kurumsal ve
acik gilivencenin yani sira, iskenceyle elde edilen delillerin kullanilmamast
giivencesidir ki bu sonuncusu zimni bir giivencedir. ilk {i¢ii olan kurumsal
giivencelerle ilgili olarak, Mahkeme'nin uygulamasi, bunlardan birinin ihlal
edildigini tespit ettiginde, 6. madde kapsamindaki diger sikayetleri
incelemeye devam etmemek, ancak séz konusu hiikmiin ihlal edildigini
tespit ederek yargilamanin adil olmadigmni diistinmektir (bkz. kanunla
kurulmus bir mahkeme giivencesi i¢in, Gudmundur Andri Astrddsson /
Izlanda [BD], no. 26374/18, § 295 ve operasyonel hiikiimlerin 2. maddesi, 1
Aralik 2020; bkz. bagimsiz ve tarafsiz bir mahkeme giivenceleri i¢in, Ergin
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v. Tiirkiye (no. 6), no. 47533/99, §§ 54-56, 4 May1s 2006, ve Ciraklar

v. Tiirkiye, no. 19601/92, §§ 40-41, 28 Ekim 1998)!. Simdi iskence ile elde
edilen delillerin kullanilmamas1 giivencesine donecek olursak, Mahkeme, bu
tiir bir delil elde edildiginde, s6z konusu delilin kabul edilmesi siiphelinin
mahkumiyetinde belirleyici olmasa bile, yargilamanin adil olmadigini
diistinerek 6. maddenin ihlal edildigine karar verecektir (bkz.
Jalloh/Almanya [BD], no. 54810/00, §§ 104-05, 1 Haziran 2010)? ve elbette
6. madde kapsamindaki diger sikayetleri incelemeden.

9. Bu dort giivenceye iliskin yukaridaki yaklagimin, silahlarin esitligi ve
cekismeli yargilama giivencelerinin yani sira diger 6. Madde giivenceleri
icin de gegerli olmas1 gerektigini ve yargilamanin genel olarak adil olup
olmadigina iliskin kavramin veya incelemenin, yalnizca basvuran
aleyhindeki yargilamanin adil olmasini saglamak i¢in ilgili tim olgusal
kosullarin degerlendirilecegi bir kistas olarak anlasilmamasi gerektigini
diisiiniiyorum, daha ziyade, hukukun dstiinliigii ve etkililik ilkesinin
gerektirdigi sekilde - hem bir yorum yontemi hem de bir uluslararas1 hukuk
normu olarak - olas1 giivencelerle dengeleme yoluyla herhangi bir tavizi
kabul etmeksizin, 6. Madde giivencelerinin tamamina saygi gosterilmesini
ve yerine getirilmesini gerektirdigi seklinde anlagilmalidir. Bununla birlikte,
mevcut davadaki yaklasimi da dahil olmak t{izere Mahkeme'nin mevcut
uygulamasini yansitmayan bu goriis, kapsamli ve ikna edici bir akademik
destek amistr3 ye benim

1. Angerjirv ve Greinoman/Estonya, no. 16358/18 ve 34964/18, 4 Ekim 2022 davasindaki
muhalefet serhimin §§ 22-31 bdéliimlerinde, 6. Madde gilivencelerinin "hiyerarsisi" ve
etkililik ilkesi hakkinda daha fazla bilgi bulabilirsiniz. Ayrica bkz. Ryan Goss, Adil
Yargilanma Hakki - Avrupa Insan Haklar Sézlesmesi Madde 6 (Bloomsbury, 2016), s.
160-161.

2. Iskenceyle delil elde edilmemesi giivencesi hakkinda ayrica bakimiz, Paul Lemmens,
"The Right to a Fair Trial and its Multiple Manifestations", Eva Brems ve Janneke Gerards
(eds.), Shaping Rights in the ECHR - The Role of the European Court of Human Rights in
Determining the Scope of Human Rights (Cambridge University Press, 2013), 294, s. 309.
3. Bkz. digerleri arasinda, Yvonne McDermott, Fairness in International Criminal Trials
(OUP, 2016), 36-37; Nikos Vogiatzis, "Interpreting the Right to Interpretation under
Article 6 (3) (e) ECHR: A Cautious Evolution in the Jurisprudence of the European Court
of Human Rights", Human Rights Law Review, 2022, 22, 1, at pp. 12-14; Ryan Goss,
Criminal Fair Trial Rights - Article 6 of the European Convention on Human Rights
(Bloomsbury, 2016), at p. 125; Ryan Goss, "The Undermining of Article 6 ECHR", in P.
Czech, L. Heschl,

M. Nowak ve G. Oberleitner (eds.), The European Yearbook on Human Rights (Intersentia,
2019), 295 at pp. 298-299, 304, 311-312; Andreas Samartzis, "Weighing Overall Fairness:
A Critique of Balancing under the Criminal Limb of Article 6 of the European Convention
on Human Rights", Human Rights Law Review, 2021, 21, 409, s. 410; Ioannis Sarmas,
"Fair Trial and Search for Truth in the Case Law of the European Court of Human Rights",
in R. Spano, 1. Motoc, B. Lubarda, P. Pinto de Albuquerque, M. Tsirli (eds), Fair Trial:
Bélgesel ve Uluslararasi Perspektifler, Liber Amicorum Linos-Alexandre Sicilianos
(Anthemis, 2020), s. 500; Georghios M. Pikis, Justice and the Judiciary (Martinus Nijhoff
Publishers, 2012), § 145 (s. 63); ve Stefan Trechsel, "The Character of the Right to a Fair
Trial" in J. Jackson and S. Summers (eds), Obstacles to Fairness in Criminal Proceedings -
Individual Rights and Institutional Forms (Hart, Oxford, 2018), 19, at p. 25. Ayrica
bazilarina bakiniz
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burada alacagimi diisiindiim. Madde 6 § 1'in baska bir ortiilii glivencesine
iliskin bir Daire davasndat, s57 konusu giivencenin eksikligini telafi etmek igin
yeterli giivenceler arayisina iligkin olarak kendimi Mahkeme'nin mevcut
ictihadiyla bagli gérmeme ragmen, orada da acikladigim gibi, aksi goriisii
tercih ettigimi de ifade ettim. Ancak mevcut davada, bir Biilyiik Daire davasi
oldugu i¢in, mevcut igtihadi takip etmek zorunda olmadigimi diisiiniiyorum
ve ictihadin gelecekte "adil yargilamadan hicbir sapma veya eksiklige izin
verilmeyecek" sekilde gelisecegi umuduyla, tercih ettigim goriisii ifade
etmekte Ozglir hissediyorums,

2. Madde 6 kapsamindaki diger sikayetlerin kabul edilebilirligini
ve esasinl incelemeye gerek olmadig: yoniindeki goriisiime
muhalifim

veya Madde 8 kapsamindaki sikayet

(a) Basvuranin, davasinin bagimsiz bir mahkeme tarafindan
goriilmesine iliskin 6 § 1 maddesinin ihlal edildigi yoniindeki
sikayeti

ve tarafsiz bir mahkeme

10. Cogunlugun, basvuranin bagimsiz ve tarafsiz bir mahkeme
tarafindan yargilanmadig1 yoniindeki sikayetinin kabul edilebilirligini ve
esasimni incelemeye gerek olmadigi yoOniindeki tespitine saygiyla
katilmiyorum. Igtihadina gére (bkz., Ornegin, Ergin, yukarida amilan),
Mahkeme Oncelikle bagvuranin bagimsiz ve tarafsiz bir mahkeme taratindan
yargilanma hakkinin ihlal edildigi iddiasina dayanan her tiirlii sikayeti
inceler ve boyle bir ihlalin oldugu sonucuna varrsa, 6. Maddeye iliskin diger
sikayetleri incelemeye gerek veya neden olmadigina karar verir.

11. Kararin 364. paragrafinda Mahkeme, s6z konusu sikayetlerin neden
kabul edilebilirlik ve esasa iligkin ayr1 bir inceleme gerektirmedigine dair
asagidaki aciklamay1 yapmaktadir:

"Mahkeme, mevcut davanin temelinde yatan daha acil meselenin, Tiirk yargisinin
FETO/PDY iiyeliginden mahkiimiyet kararlarinda ByLock deliline kars1 benimsedigi
ve Sozlesmenin 7. ve 6 § 1 maddeleri kapsaminda ihlal bulgularina yol agan tek tip ve
kiiresel yaklagim oldugunu diistinmektedir."

Bu durum, elbette, Mahkeme'nin neden bagimsiz ve tarafsiz bir
mahkemenin gilivence altina alinmadigina iliskin sikayetleri incelemeden,
6/1. maddeye iliskin diger sikayetleri incelemeye ve karara baglamaya
devam ettiginin de bir agiklamasi olabilir.

12. Ancak, benim goriisime gore, Mahkeme, asagidaki nedenlerden
dolay1, Oncelikle bagvuranin bagimsiz ve tarafsiz bir mahkemenin
bulunmadigina iliskin sikayetlerini inceleyerek devam etmeliydi: (a)

davasindaki kismen muhalif goriigtimiin 36. ve 37. paragraflarinda belirtilen ilgili akademik
calismalar

Xenofontos ve Digerleri/Kibris, no. 68725/16 ve digerleri, 25 Ekim 2022.

4. Bkz. yukarida not 3'te belirtilen Xenofontos.

5. Bkz. yukaridaki 3. notta atifta bulunulan Pikis, § 145 (s. 63).
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Hiikiimet bu sikayetlerin kabul edilebilirligine itiraz etmistir (bkz. kararin
360. paragrafi) ve dolayisiyla bu itirazin Mahkeme tarafindan incelenip
karara baglanmasi gerekirdi; (b) bagimsiz ve tarafsiz bir mahkemenin
giivenceleri kurumsal gilivencelerdir ve kanunla kurulmus bir mahkemenin
giivencesiyle birlikte 6. madde kapsamindaki diger giivencelerin varlig1 i¢in
olmazsa olmaz kosullardir; (c) eger bu giivenceler (ya da bunlardan
herhangi biri) mevcut degilse, Mahkeme, 6. madde kapsamindaki
giivenceleri ya da diger sikayetleri incelemeye gerek duymaksizin, otomatik
olarak (per se) 6. maddenin ihlal edildigine karar verir; ve (d) Mahkeme'nin
kararina gore, mevcut davanin merkezinde yer alan daha acil mesele,
delillerin yoOnetimi ve adaletle ilgili bir meseledir ve buna saygi
gosterilmesi, yukarida (b) bendinde belirtildigi gibi, bagimsiz ve tarafsiz bir
mahkemenin varligini takip eder ya da gerektirir.

13. Kendi adima, bagimsiz ve tarafsiz bir mahkeme tarafindan durugma
yapilmamasina iligkin sikayetleri inceleyerek basladim ve basvuranin
davasini karara baglayan hakimler dniinde bunlar1 dile getirmemis olmasi
nedeniyle kabul edilemez buldum; daha sonra, 6 § 1 maddesi kapsaminda
silahlarin esitligi ve c¢ekigsmeli yargilamanin eksikligine iliskin sikayetleri
inceledim, bu sikayetler kararin kendisi tarafindan incelenmis ve ihlal tespit
edilmistir. Kararin 364. paragrafinda Mahkeme, mevcut davada bagvuran
tarafindan ileri siirtilen argiimanlarin, ne i¢ hukuk yargilamalar: sirasinda ne
de Mahkeme oOniinde, davasinin incelenmesine katilan ve bireysel
yargilamasinda somut sonuglar doguran hakimlerle ilgili herhangi bir
spesifik iddia olmaksizin, genel bir yargi elestirisi icerdigini
gozlemlemektedir (basvuranin bu konudaki arglimanlar1 i¢in kararin 359.
paragrafina bakiniz). Mahkeme'nin 364. paragraftaki gozlemi, benim
goriisiime gore, s6z konusu sikayetlerin kabul edilebilirliklerine iliskin ayri
bir inceleme anlamina gelmektedir ve eksik olan tek sey, Mahkeme'nin
sikdyetlerin kabul edilemez olduguna dair acik bir tespitte bulunmasidir.
Ancak karar, 364. paragraftaki gézleminden acikca ¢ikan sonucu belirtmek
yerine, 365. paragrafta bu sikayetlerin kabul edilebilirlik ve esasa iliskin
ayr1 bir inceleme gerektirmedigini diisiindiigiinii belirtmektedir.

(b) Basvuramin, etkili adli yardim hakkina iliskin 6 § 3 (¢) maddesi
kapsamindaki giivencenin ihlal edildigi yoniindeki sikayeti

14. So6zlesmenin 6 § 3 (c¢) maddesi uyarinca yapilan yukaridaki sikayete
iliskin olarak, kabul edilebilirlik ve esasa iligkin ayr1 ayr1 ele almay1 gerekli
gormeyen karara katiliyorum (bkz. kararmm 367. paragrafi). Clinki
Mahkeme, ceza yargilamasinda silahlarin esitligi ve ¢ekismeli yargilama
giivenceleri gibi diger baz1 giivencelerin eksikligi nedeniyle S6zlesme'nin 6
§ 1 maddesinin ihlal edildigine zaten karar vermistir (bkz. kararin 356 ve
367. paragraflari),
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Ortiilii giivenceler, ihlal edildiklerinde, 6 § 3 (c) maddesi kapsamindaki agik
giivence ve asgari hak gibi ayni sonuca, yani 6 § 1 maddesinin ihlaline yol
acgabilecek olsa da.

15. Bununla birlikte, Mahkeme'nin mevcut i¢tihadini temsil eden kararin
366. paragrafinda yer alan, S6zlesme'nin 6 § 3 maddesindeki giivencelerin
veya asgari haklarin kendi baglarina amaglar olmadigi, bunlarin 6ziindeki
amacin her zaman ceza yargilamasinin bir biitiin olarak adil olmasini
saglamaya katkida bulunmak oldugu seklindeki ifadeye saygiyla
katilmiyorum. Benim nagizane gorlistime gore, 6. maddenin her bir
giivencesi adil yargilama kavramimin vazgegilmez bir unsuru veya
bilesenidir ve bu tiir bir giivencenin eksikligi veya yetersizligi yargilamanin
adilligini tamamen ortadan kaldirir. Algakgoniilliiliikle belirtmek isterim ki,
hukukun {stiinliigii ve etkililik ilkesi ile uyumlu olan bu goriis, yukarida
acikladigim (bkz. paragraf 7) yargilamanin genel olarak adil olmasinin
tercih edilen anlamina, yani 6. Maddenin tiim giivencelerine tam olarak
saygt gosterilmesi ve bunlarin yerine getirilmesine iliskin goriisiimii takip
etmektedir. Ancak, kararda 6. madde kapsamindaki sikayetin kabul
edilebilirligi ve esasinin ayri ayri ele alinmasi gerekli goriillmediginden, bu
konudaki goriisiimii ve karara katilmadigimi daha fazla agiklamaya devam
etmeyecegim
§ Sozlesme'nin 3 (¢) maddesi.

16. S6z konusu sikayet, benim aksime ¢ogunlugun kabul edilebilirlik ve
esastan incelemeye gerek olmadigini diisiindiigii diger sikayetlerle birlikte
kararin yurtirlikteki hiikiimlerinin 5. maddesinde yer aldigindan, 5.
maddeye iliskin oyum olumlu degil, yalnizca olumsuz olabilirdi.

(c) Basvuranin 8. madde kapsamindaki haklarinin ihlal edildigine iliskin sikayeti

17. Mevcut davanin 6zel kosullarinda, 8. madde agisindan bagvuranin
sikayetinin kabul edilebilirligi ve esas1 hakkinda ayri bir karar verilmesine
gerek olmadig1 yoniindeki karara saygiyla katilmiyorum.

18. Basvuru formunda basvuran, ByLock verilerinin adli bir emir
olmaksizin toplanmis ve kullanilmis olmasi nedeniyle 6. Maddeye aykiri
oldugunu ileri stirmiistiir
§ Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati Kanunu'nun 2.
maddesi ve Ceza Muhakemesi Kanunu'nun 134. ve 135. maddeleri uyarinca,
haberlesme 6zgiirliigiine yapilan ve herhangi bir yasal dayanagi bulunmayan
miidahale nedeniyle 6zel hayata saygi hakkiin ihlal edildigini ileri
stirmiistiir. =~ Mahkeme Oniindeki goriislerinde bagvuran, yukarida
belirtilenleri tekrarlamis ve ayrica Sozlesmemin 8. maddesinin ihlal
edildiginin Yargitay ve Anayasa Mahkemesi Oniinde agik¢a ve esastan ileri
stiriildiigini ve bu nedenle 8. madde kapsamindaki sikadyetinin kabul
edilebilir oldugunu ileri stirmiistiir.

19. Sikayetinin esasina iligkin olarak, basvuran goriislerinde asagidaki
hususlari ileri stirmiistiir. Madde 8 kapsamindaki haklara yonelik herhangi
bir miidahale ancak
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hukuka uygun olmasi, s6z konusu paragrafin atifta bulundugu bir veya daha
fazla mesru amaci izlemesi ve demokratik bir toplumda bu tiir bir amaca
ulasmak icin gerekli olmasi halinde 8 § 2 maddesi kapsaminda hakli
goriilebilir. Ancak ona gore burada durum agik¢a bdyle degildir. Milli
Istihbarat Teskilati (MIT) ve Polis, herhangi bir yasal dayanak olmaksizin
haberlesmeye saygi hakkina miidahale etmis ve Internet trafik kayitlar
(HTS) bir yildan uzun bir siire yasadist olarak saklanmig ve daha sonra
mevcut davada kullanilmustir.  MIT tarafindan  diizenlenen ByLock
operasyonu tamamen orantisizdi ve kisisel ve hassas verileri gelisigiizel bir
sekilde toplamak igin yapilan bir balik aviydi. Ayrica, tiim prosediir MIT
tarafindan kotiiye kullanilmaya karst herhangi bir giivence saglamamistir.
Yazigsmalara saygi hakkina yapilan miidahale hukuka aykir1 ve acikca
orantisizdir ve bu nedenle 8. maddeyi ihlal etmistir. Her haliikarda, bir akillt
telefona siradan bir iletisim uygulamasi indirmenin (temel bir hak) sug
olarak degerlendirilmesi basli basina 8. maddenin ihlalini olusturmustur.

20. Bagvuranin yukaridaki ikna edici goézlemleri ve beyanlari 1s1ginda,
kararin 372-373. paragraflarinda sdylenenlere, yani 8. maddenin 6. maddeye
gore cevresel bir mesele oldugu ve kabul edilebilirligi ve esas1 hakkinda ayr1
bir karar verilmesine gerek olmadig1 goriisiine katilmiyorum.

21. Sonug olarak, nagizane goriisiime gore, 8. madde kapsamindaki
sikayet kabul edilebilir niteliktedir ve 6zellikle bagvuranin 6zel hayatina ve
yazigmalarina saygi gosterilmesi hakki bakimindan bu madde de ihlal
edilmistir.

3. Basvurana manevi tazminat olarak herhangi bir meblag
odenmemesine ve davanin geri kalaninin reddedilmesine iliskin karara
muhalifim

adil tatmin talebinin

22. Bagvuran, manevi tazminat olarak 50,000 Euro talep etmistir (bkz.
kararin 420. paragrafi), ancak Mahkeme, kararinin 425. paragrafinda
yaklagimimi su sekilde aciklayarak, bu tiir bir tazminat i¢in kendisine
herhangi bir miktar verilmemesine karar vermistir:

"Manevi zararla ilgili olarak Mahkeme, bagvuranin tespit edilen ihlaller nedeniyle
bazi sikinti ve endiselere maruz kalmis olabilecegini kabul etmektedir. Bununla
birlikte, 46. madde kapsamindaki bulgular1 ¢cergevesinde belirtildigi iizere, bagvuranin
CMK'nm 311 § 1 (f) maddesi uyarinca mevcut kararin verilmesinin ardindan ig
hukuktaki yargilamalarin yeniden baslatilmasi imkanina sahip oldugunu ve talep
etmesi halinde, mevcut davada s6z konusu olan Soézlesme hiikiimlerinin
gerekliliklerine uygun olarak yargilamalarin yeniden baslatilmasinin ilke olarak en
uygun telafi seklini olusturacagini da not etmektedir. Bu nedenle Mahkeme, ihlal
tespitinin mevcut davada yeterli adil tatmin olarak kabul edilebilecegini diisiinmekte ve
dolayisiyla bagvuranin bu baglik altindaki talebini reddetmektedir."
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23. Yiiriirliikteki hiikiimlerin 6. maddesinde Mahkeme, "ihlal tespitinin,
basvuranin ugradigi manevi zarar i¢in basl basina yeterli adil tazmin teskil
ettigini" belirtmektedir.

24. Seckin meslektaslarim Yargi¢ Schembri Orland, Pastor Vilanova ve
Sima¢kova'nin kismen muhalefet serhlerini onceden okuma firsatim oldu,
onlar da yiiriirliikteki hiikiimlerin 6. maddesine kars1 oy kullandilar. Onlarin
gorilislerinin neredeyse tamamina katiliyorum ve katilacaktim, ancak
meslektaglarim tarafindan sunulanlara bazi 6nemli hukuki argiimanlar ve
boyutlar eklemek icin kendi ayr1 goriisiimii ifade etmeye karar verdim. Bu
nedenle ve ayr1 goriisiimiin bu gorliste yer almayan ancak katildigim ve
kars1 ¢iktigim konular1 da kapsamasi nedeniyle, manevi tazminat konusunu
da gorlistime dahil etmeye karar verdim ve bunu hem kavramsal hem de
pratik boyutlar1 icerecek sekilde gelistirmeye c¢alisacagim. Adil tatmine
iliskin olarak, benim goriisime gore, iki gorlis biiyiik Ol¢lide birbirini
tamamlamakta ve birbirini desteklemektedir.

25. Benim gorisiime gore, Sozlesme'nin 41. Maddesi, ifade edildigi
sekliyle, "bir S6zlesme hiikmiiniin ihlal edildiginin tespit edilmesinin" kendi
basia "zarar goren taraf icin yeterli adil tatmin" olusturabilecegi seklinde
yorumlanamaz. Ciinkii "ihlalin tespiti", "adil tatmin saglanmas1" i¢in gerekli
on kosullardan biridir ve Mahkeme bu iki kosulu esit olarak
degerlendiremez (benzer sekilde, Grzeda/Polonya [BD] davasinda Yargig
Felici ile birlikte yazdigim Ortak Kismi Muhalefet Gorlistiniin 7.
paragrafina bakiniz, no. 43572/18, 15 Mart 2022, ve Yargic Schembri
Orland'n mevcut davada Yargic Pastor Vilanova ve Simackova'nin da
katildig1 Kismen Muhalif Goriisiiniin 3. paragrafi).

26. Sozlesme'nin 41. Maddesi, Mahkeme'nin manevi tazminat da dahil
olmak iizere adil tazminata hiikmedebilmesi i¢in kiimiilatif olarak yerine
getirilmesi gereken asagidaki iic sarti veya kriteri ortaya koymaktadir
(numaralandirma bana aittir): (a) Mahkeme, So6zlesme'nin veya
Protokollerinin ihlal edildigine karar verir; (b) ilgili Yiiksek Sozlesmeci
Tarafin i¢ hukuku sadece kismi telafiye izin verir; ve
(c) Mahkeme adil bir tatmin saglamay1 gerekli goriirse.

27. Mevcut davada Mahkeme kendisini 41. maddenin ilk sartiyla, yani
bir ihlalin tespitiyle sinirlamakta ve ne yazik ki, herhangi bir gerekce veya
aciklama olmaksizin, bu sartin yerine getirilmesinin kendi basina manevi
tazminat i¢in yeterli adil tazmin olusturdugunu diisiinmektedir. Mahkeme
burada dongiisel bir argiimana basgvurmaktadir: adil tazmin i¢in olmazsa
olmaz bir gart olan ihlal tespiti, adil tatminin kendisi haline gelmektedir.
Kanaatimce, 41. maddenin bu sekilde yorumlanmasinin ve uygulanmasinin
ne bu hiikmiin lafzinda ne de amacinda hig¢bir dayanagi yoktur.

28. Dolayistyla, 41. Madde Mahkeme'nin adil tazmin saglayabilmesi
icin li¢ sartin yerine getirilmesini istediginden, bu maddede mantiksal bir
yanlishk vardir
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Bunlardan birinin varliginin kendi basina yeterli tatmin olusturduguna karar
vermek.

29. Uziilerek belirtmeliyim ki, yiiriirliikteki hiikiimlerin 6. maddesi, 41.
maddenin amacmin, ilgili olsa da, mevcut davada ihlal edildigine karar
verilen 6, 7 ve 11. maddeler gibi insan haklarin1 gilivence altina alan
So6zlesme'nin maddi hiikiimlerinin amaci ile ayni olmadigini gérememeyi
yansitmaktadir. Eger amaglar1 ayni1 olsaydi, 41. Madde anlamsiz hale gelirdi
ve bu da sagma sonuglara yol agardi.

30. Sonug olarak, tiim saygimla, kararin yiriirliikkteki hiikiimlerinin 6.
maddesinde belirtilen gerekge, 41. maddede yasal dayanagi olmayan ve
davanin esasi ile adil tatmini hatali bir sekilde birbirine karistiran mesru ve
gecerli bir gerekce gibi goriinmemektedir.

31. Basvurana, haklarimin ihlali nedeniyle manevi tazminat olarak bir
meblag o6denmemesi, kanaatimce, haklarmin korunmasinin hayali ve
kurgusal hale getirilmesi anlamina gelmektedir. Bu durum, Sozlesme'nin
dogasinda bulunan etkililik ilkesinin gerektirdigi gibi, insan haklarinin
korunmasimin teorik ve hayali degil, pratik ve etkili olmasi gerektigi
yoniindeki Mahkeme igtihadina aykiridir (bkz. Artico/ltalya, 13 Mayis
1980, §§ 33 ve 47-48, Seri A no. 37). Bagvuranin 6, 7, 8 ve 11. maddeler
kapsamindaki haklarinin teorik ve hayali degil, pratik ve etkili olabilmesi
icin, Sozlesmenin 41. maddesiyle birlikte bu maddelerin Mahkeme
tarafindan uygulanmasi, sadece ilgili maddelerin ihlal edildiginin tespit
edilmesi degil, ayn1 zamanda 41. madde uyarinca basvurana adil bir manevi
tazminat 06denmesine hilkkmedilmesi gerekmektedir.

32. Yukarida belirtildigi tizere, 41. maddenin {i¢ sartinin da kiimilatif
olarak karsilanmasi gerekmektedir. Mahkeme, Sozlesme'nin 6, 7 ve 11.
maddelerinin ihlal edildigine karar verdigine gore, 41. maddenin ilk sartinin
yerine getirildigi aciktir. Ayrica, 8. maddenin de ihlal edildigine karar
verdigimi belirtmeliyim.

33. Simdi 41. maddenin ikinci sartini, yani "ilgili Yiksek Sozlesmeci
Tarafin i¢ hukukunun sadece kismi [ve dolayisiyla tam degil] telafi
yapilmasina izin vermesi" sartini inceleyelim. Kararin 425. paragrafinda
Mahkeme, yaklagimini, mevcut davada s6z konusu olan Soézlesme
hiikiimlerinin gereklerine uygun olarak yargilamalarin yeniden baglatilmasi
olasiligina dayandirmakta ve bunun "[bagvuranin] talep etmesi halinde, ilke
olarak en uygun telafi bi¢cimini olusturacagmi" savunmaktadir. Mahkeme,
yukaridaki ifadelerle, 41. maddenin ikinci sartin1 ele aldigimi acgikca
belirtmemektedir; ancak, bunu yaptig1 agiktir. Ancak benim nagizane
goriisiime gore, yargilamalarin yeniden baslatilmasi ihtimali, Mahkeme'yi
ikinci sartin yerine getirildigini tespit etmekten ve dolayisiyla agagidaki iic
nedenden 6tiirii mevcut davada adil tazmin i¢in parasal bir karar vermekten
alikoyamaz: (a) dogas1 geregi, bu tedbir uygun bir telafi sekli olmayabilir;
(b) yargilamalarin yeniden baslatilmasi

167



YUKSEL YALCINKAYA / TURKIYE KARARI - AYRI GORUSLER

tam bir telafi anlamina gelemez; ve (c) yeniden acilma belirsiz bir tedbirdir
(Mahkeme bile belirsizligi yansitan "olasilik" kelimesini kullanmaktadir).

34. Yargilamanin yeniden agilmasi belirsiz bir tedbir olacaktir, ¢iinkii
mevcut davada Mahkeme ayni kararda hem esasa hem de adil tatmine
iligkin karar vermektedir ve boyle bir tedbir alindiktan sonra degerlendirme
yapma firsatt bulamamaktadir. Bagka bir deyisle, mevcut davada Mahkeme
once esasa iliskin kararini1 vermemis, daha sonra adil tatminle ilgili kararini
erteleyerek bu yeniden agma tedbirinin davali Devlet tarafindan gercekten
benimsenmesini saglamamistir. Ichim'in gézlemledigi gibi: "Yargiclarin i¢
hukukun  herhangi  bir  tazminata  izin  verip  vermedigini
degerlendirebilmeleri icin, devlete bunu kanitlama firsat1 vermeleri gerekir |
ki bu da] gecmiste Once esasa iliskin bir karar verilmesi ve ardindan adil
tatmine iliskin bir karar verilmesi uygulamasiyla kolaylastirilmistir "6
Yukarida belirtilenler 1s18inda, yeniden yargilamanin agilmasi tam telafi
anlamma gelen uygun bir telafi sekli olsaydi bile, Mahkeme bu tedbirin
davali Devlet tarafindan gergekten alinip alinmadigini veya alindiysa
basarili olup olmadigini ve bagvuranin mevcut kararin konusu olan 6nceki
yargilamalarla ilgili ¢ektigi sikint1 ve endiseyi telafi edip edemeyecegini
tespit edemezdi. Dolayisiyla, i¢ hukuk kapsaminda tam bir telafi s6z konusu
olmadigindan, 41. maddenin ikinci sart1 da karsilanmaktadir.

35. Karar, 425. paragrafta, yeniden agma tedbirini 6nerdikten sonra ve
41. maddenin ilk sart1 {izerinde durmadan, "Mahkeme, bu nedenle, ihlal
tespitinin mevcut davada yeterli tatmin olarak kabul edilebilecegini
diisinmekte ve dolayisiyla bagvuranin bu bashik altindaki talebini
reddetmektedir" sonucuna varmaktadir. Tiim saygimla, bu ifadeyle, karar
hatali bir sekilde So6zlesme'nin 41. maddesinin  birinci  ve ikinci
gerekliliklerini birbirine karistirmakta ve Mahkeme adil tatmin konusunu
ele alirken agik¢a bu maddenin gerekliliklerine atifta bulunmasa da, aslinda
bunlar1 bir ve aym olarak ele almaktadir. Her haliikarda, yiiriirlikteki
hiikiimlerin 6. maddesinde, Mahkeme tarafindan "gereklilik" kelimesinden
yine bahsedilmemesine ragmen, manevi tazminat talebinin reddedilmesini
gerektiren 41. maddenin ilk gerekliligine sadece zimni bir atifta
bulunulmaktadir.

36. Simdi 41. maddenin {igiincii sartina, yani adil tatmin saglanmasi
gerekliligine (gereklilik sart1) donecek olursak, bu sartin mevcut davada da
karsilandig1 agiktir, ¢linkii bagvuran tespit edilen ihlaller nedeniyle sikint1 ve
endise yasamistir. Daha da oOnemlisi, bu ihlaller gercekten de ciddi
niteliktedir ve bagvuranin bu tiir duygu ve hislere kapilmasina neden olmus
olmahidir. Bu gereklilikle ilgili olarak, kararin 425. paragrafinda, yani
kararin ihlal edilmeme konusunu ele alan tek paragrafinda, bu gereklilikten
hi¢ bahsedilmemektedir.

6. Bakimz Octavian Ichim, Avrupa Insan Haklar: Sézlesmesi kapsaminda Adil Tatmin
(Cambridge University Press, 2015), s. 67.
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Maddi tazminat. Basvuranin yasadigi sikinti ve endiseye ragmen,
Mahkeme'nin takdir yetkisinin neden manevi tazminat i¢in herhangi bir
meblaga hiikkmetmeyecek sekilde kullanilabilecegine dair herhangi bir neden
de belirtilmemistir. Mahkeme bu sarti uygulamak istiyorsa, bunu acikca
belirtmeli ve aciklamalidir, boylece aciklamalarina seffaflik, aciklik ve
tutarlilik kazandirir. Eger Mahkeme davanin yeniden agilmasini tam bir
telafi olarak gordiiyse ve bu nedenle manevi tazminat i¢in bir meblag
O0denmesine gerek olmadigini diislindiiyse, yine bunu agik¢a belirtmelidir.
Ancak, yukarida agiklandig1 iizere, yargilamanin yeniden baslatilmasi, 41.
maddenin ikinci sarti1 bakimindan higbir sekilde tam telafi teskil edemez.
Ayrica, yargilamanin yeniden acilmasi, belirsiz bir tedbir olarak,
Mahkeme'nin mevcut davada manevi tazminat i¢in herhangi bir meblaga
hiikmetmemek i¢in takdir yetkisini kullanmasina izin veren bir faktor
olusturamaz.

37. Yukarida da belirttigim gibi, S6zlesmenin 6, 7, 8 ve 11. maddeleri
kapsamindaki haklarmin ihlal edilmesi nedeniyle basvurana manevi
tazminat olarak bir meblag 6denmemesi, kanimca, haklarinin korunmasinin
hayali ve kurgusal hale getirilmesi anlamima gelmektedir. Bu nedenle,
Sozlesme'nin 41. maddesi uyarinca adil tatmin yoluyla bagvurana manevi
tazminat olarak bir miktar 6denmesine karar veriyorum. Ancak, azinlikta
oldugum i¢in, verilmesi gereken meblagi belirlemem gerekli degildir.

38. Ben de Sozlesme'nin 8. maddesinin ihlal edildigini tespit ettigimden
ve kararin yiuriirlikteki hiikiimlerinin 6. maddesi 8. maddenin ihlali
nedeniyle manevi tazminatla ilgili olmadigindan (¢ilinkii ¢ogunluk bdyle bir
ihlal tespit etmemistir), yiriirliikkteki hiikiimlerin 8. maddesine, yani
bagvuranin adil tazmin talebinin geri kalaninin reddine de kars1 oy
kullandim. Bunu yaptim c¢linkii 8. maddenin ihlalini, bagvurana manevi
tazminat olarak verilecek miktarin belirlenmesinde de onemli bir husus
olarak goriiyordum. Bu, 8. madde sikayetini incelemeye gerek olmadigina
karar veren Hakimler Schembri Orland, Pastor Vilanova ve Simackova'nin
ayri goriislerine katilmamamin bir baska nedenidir ve bu nedenle, 6, 7 ve 11.
maddelerin ihlal edildigini tespit etmenin yani sira, 8. maddenin de ihlal
edildigini diisiindiigiimden, manevi tazminat miktarini belirleme temelleri
benimkinden farkli olacaktir.

Sonug¢

39. Sonu¢ olarak, 6. madde kapsamindaki sikayetlerle ilgili olarak,
cogunlugun aksine, Oncelikle bagimsiz ve tarafsiz bir mahkemenin
bulunmadigina iliskin sikayetleri inceleyecek ve kabul edilemez bulacaktim.
Daha sonra, silahlarin esitligi ve c¢ekigmeli yargilama giivencelerinin
yoklugu nedeniyle 6 § 1 maddesinin ihlal edildigine karar verirdim, ancak
yeterli ve uygun dengeleyici giivencelerin olup olmadiginin incelenmesi
gerektigi konusunda ¢ogunluga katilmiyorum.
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cogunluk her haliikarda var olmadigina karar vermistir. Ayrica, ¢gogunluk
gibi ben de, 6 § 1 maddesinin ihlal edildigi tespit edildiginden, bagvuranin 6.
madde kapsamindaki giivenceye iliskin sikayetinin

§ Etkili hukuki yardim hakkinin ihlal edildigine iligskin 3 (c) maddesinin
incelenmesine gerek yoktur. Madde 8 sikayetiyle ilgili olarak, kabul
edilebilirligini ve esasini incelemeye gerek olmadigi yoniindeki ¢ogunluk
goriistine katilmiyorum ve bu sikayeti kabul edilebilir bulmaya ve Madde
8'in ihlal edildigi sonucuna varmaya devam edecegim. Son olarak, ihlal
tespitinin kendi basina manevi tazminat i¢in yeterli adil tazmin teskil ettigi
konusunda ¢ogunluga katilmiyorum ve azinlikta olmasaydim, degerli
meslektaslarim Yargi¢ Schembri Orland, Pastor Vilanova ve Simackova ve
bu konudaki diger muhalifler gibi, bagvurana bu baglik altinda bir meblag
O0denmesine karar verirdim.
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YARGICLAR RAVARANI, BARDSEN, CHANTURIA,
JELIC, FELICI VE YUKSEL'IN ORTAK KISMI
MUHALEFET SERHI

I. ANLASMA NOKTALARI

1. Aramizdaki cogunluk, bu ortak goriisiin yazarlari, Mahkeme'nin
vardig1 sonuca katilmaktadir (bkz. kararin 345. paragrafi), yerel mahkemeler
basarisiz oldugu i¢in S6zlesme'nin 6 § 1 maddesinin ihlal edildigi
(1) basvuranin s6z konusu delile etkili bir sekilde itiraz edebilmesini
saglamak i¢in s6z konusu delile iliskin uygun giivenceleri yiiriirliige
koymak, (2) davanin 6ziinde yatan Onemli konular1 ele almak ve (3)
kararlarii gerekcelendirmek. Ancak Yargi¢ Yiiksel, bu noktadaki goriisii ve
ayrica asagidaki 9, 12 ve 13. paragraflarda ifade edilen hususlar
paylagsmamaktadir (bkz. kendi ayr1 goriisii).

2. Ayrica, ¢ogunlugun, bu davada, FETO/PDY'nin basvurana atfedilen
eylemler sirasinda bir teror oOrgiitii olarak taninip taninmadigma iliskin
olarak So6zlesme'nin 7. maddesinin ihlal edilmedigi yoniindeki goriisiini
paylastyoruz (bkz. kararin 253. paragrafi).

3. Ayrica, yerel mahkemelerin basvurant silahli terér Orgiitiine
(FETO/PDY) iiye olma sucundan mahkum ederken, bagvuranin Aktif
Egitim-Sen ve Kayseri Goniillii Egitimciler Dernegi'ne iiye oldugu gercegini
destekleyici delil olarak dikkate almasi nedeniyle Sozlesme'nin 11.
maddesinin ihlal edildigi konusunda ¢ogunluga katiliyoruz (bkz. kararin
396. paragrafi).

II. COGUNLUGA KATILMADIGIMIZ YERLER

4. Cogunluk, bagvuranin silahli teror orgiitli tiyeliginden mahkumiyetinin
belirleyici dlgiide ByLock uygulamasini kullandig1 iddiasina dayandirilmasi
ve bu nedenle yerel mahkemelerin i¢ hukukun genis ve Ongoriilemez bir
yorumuyla ByLock kullanicilarina objektif sorumluluk yiiklemesi nedeniyle
7. maddenin gerekliliklerine aykirt olmasit nedeniyle So6zlesmemin 7.
maddesinin ihlal edildigi sonucuna varmistir (bkz. kararin 214-72.
paragraflar1). Asagidaki nedenlerden dolay1 bu yaklagima katilmiyoruz.

5. 11k olarak, yerel mahkemeler ByLock kullanimmin Ceza Kanunu'nun
314. maddesinde tanimlanan silahli terdr Orgiitiine iiye olma sucunun fiili
unsuru olmadigin1 agikga ortaya koymustur. Kanunda tanimlanan sugun
hem objektif hem de siibjektif tiim kurucu unsurlari, yerlesik yargi
uygulamasina uygun olarak kanitlanmalidir.

6. Ikinci olarak, karardan, bagvurucunun ByLock uygulamasini
kullanmas1 ve dava dosyasindaki diger delillerle birlikte asagidaki orgiitlere
iye olmas1 nedeniyle mahkum edildigi anlasilmaktadir
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Aktif Egitim-Sen sendikas1 ve Kayseri Goniillii Egitimciler Dernegi'ne iiye
olmasi ve FETO/PDY'nin talimatiyla Bank Asya'daki bir hesaba geliriyle
orantili meblaglar yatirmast (bkz. kararin 68, 70, 88, 94 ve 384.
paragraflari). Yerel mahkemelerin bu diger delillere dayanmasinin
uygunluguna katilmamak miimkiindiir. Ancak yine de, yerel mahkemelerin
ugrastig seyin delil ve olgularin tespiti meseleleri olduguna siiphe yoktur.
Gergekten de, yerel yargilamalardaki ana sorulardan biri, bagvuranin
davasinda ve daha genel olarak, ByLock ile ilgili kanitlarin delil degerini
belirlemekti.

7. Ugiincii olarak, Mahkeme'nin 7. maddeye iliskin genis ictihadi, bu
hiikmiin amacinin, bir kisinin bir eylem veya ihmalinin su¢ teskil edip
etmedigini makul bir sekilde dngdrebilmesini saglamak, boylece davranisin
yasal sonuclarini 6ngoriilebilir kilmak ve keyfi kovusturmaya kars1 korumak
oldugunu gostermektedir (bkz. kararin 238-39. paragraflari). Delillere
iligkin sorular - Ozellikle delillerin degerlendirilmesi ve delillerden makul
olarak ne c¢ikarilabilecegine iliskin - bir fiil veya ihmalin hukuki
sonuclarinin  6ngoriilebilirligi ile degil, bu fiil veya ihmalden dolay1
mahkum edilme olasilig1 ile ilgilidir (bkz. 6rnegin, Del Rio Prada/Ispanya
[BD], no. 42750/09, AIHM 2013; Khodorkovskiy v e Lebedev/Rusya, no.
11082/06 ve 13772/05, 25 Temmuz 2013; Vasiliauskas/Litvanya [BD], no.
35343/05, ATHM 2015; Zaja/Hurvatistan, no. 37462/09, 4 Ekim 2016; ve
Pantalon/Hirvatistan, no. 2953/14, 19 Kasim 2020). Ayrica,
Korbely/Macaristan ([GC], no. 9174/02, AIHM 2008) ve Navalnyye/Rusya
(no. 101/15, 17 Ekim 2017), c¢ogunlugun, Soézlesmemin 7. maddesi
kapsaminda yapilan bir degerlendirmenin ayrilmaz bir pargasi olarak, "ilgili
kurucu unsurlarin ve 6zellikle de 6znel veya zihinsel unsurun, i¢ hukukun
gerekliliklerine uygun olarak bagvuran agisindan usuliine uygun olarak tesis
edilip edilmedigini dogrulamanin Mahkeme'ye diistiigii" yoniindeki
onerisine (bkz. kararin 260. paragrafi) ¢ok az destek saglamaktadir.

8. Dordiincii olarak ve sonug olarak, cogunlugun alisilmadik yaklasima,
Mahkeme'nin 7. Maddenin yerlesik mantigindan ve kapsamindan
uzaklastig1 izlenimini yaratabilir ve béylece hukuk ile olgu arasindaki dogal
ayrimi yapisal olarak bulaniklastirabilir.
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III. YEREL MAHKEMELERIN 6 § 1 MADDESININ GEREKLERINI
GOZ ONUNDE BULUNDURARAK BASVURANIN BYLOCK
KULLANIMINA GUVENMESI

9. Cogunlugun, yerel mahkemenin ByLock kullanimma giivenmesi
nedeniyle basvuranin Sozlesme kapsamindaki haklarinin ihlal edildigi
yoniindeki degerlendirmesini paylasiyoruz. Ancak, bizim goriigiimiize gore,
daha organik, tutarli ve giivenli olan yol, Mahkeme tarafindan S6zlesme'nin
6 § 1 maddesi kapsaminda delillerin degerlendirilmesine iligskin asgari
gereklilikler konusunda halihazirda izlenen yol, yani yerel mahkemeler
tarafindan delillerin degerlendirilmesinin keyfi veya agikca mantiksiz
olmasi halinde Mahkeme'nin miidahale etmesi gerektigi hitkkmii olurdu (bkz.
diger makamlar arasinda, Moreira Ferreira / Portekiz (no. 2) [GC], no.
19867/12, § 85, 11 Temmuz 2017).

10. Anayasa Mahkemesi'nin 15 Nisan 2021 tarihli kararinda agikladigi
tizere (bkz. kararin 184. paragrafi), silahli terér oOrgiitii {iiyeliginden
mahkumiyet ancak mahkemelerin samigin Orgiitle "organik" bagini
(faaliyetlerinin siirekliligi, ¢esitliligi ve yogunluguna dayanarak) tespit
edebilmesi ve orgiitiin hiyerarsik yapis1 i¢inde bilerek ve isteyerek hareket
ettigini gosterebilmesi halinde s6z konusu olacaktir.

11. Bu baglamda, Yargitay Ceza Genel Kurulu'nun (bkz. kararin 160.
paragrafi), bir kisinin FETO/PDY'nin talimatiyla ByLock agina katildiginin
ve gizliligi saglamak i¢in ByLock kullandiginin makul siiphenin 6tesinde
tespit edildigi durumlarda, bdyle bir bulgunun sanik ile orgiit arasinda bir
tir baglanti oldugunun kaniti teskil edecegi yoniindeki goriigiinii kabul
etmeye haziriz.

12. Ancak, boyle bir bulgudan, bagvuranin davasinda yerel mahkemeler
tarafindan varilan ve yalnizca bazi standart ifadelerle gerekg¢elendirilen,
Ceza Kanunu'nun 314. maddesinde tanimlanan sugun tiim Kkurucu
unsurlarinin, nesnel oldugu kadar 6znel olanlarin da mevcut oldugu
sonucuna sigrama vardir. Gergekten de, yerel mahkemelerin, basvuranin
FETO/PDY 'nin 2016'daki basarisiz darbeyle ilgili iddia edilen operasyonlar1
ve hedefleri konusunda bilgi ve niyet sahibi oldugunu makul siiphenin
Otesinde  kamitladigimi  hangi  kanita  dayanarak  tespit  ettigi
aciklanamamaktadir. Burada, bir yandan yerel mahkemelerin olgusal
bulgular ile diger yandan sunulan delillerden ¢ikarilabilecekler, 6zellikle de
bagvuranin  ByLock  uygulamasimi  kullandigmma  dair  bulgudan
cikarilabilecekler arasinda agik bir delil boslugu - eksik bir baglant1 - vardir.
Bizim goriistimiize gore bu, S6zlesme'nin 6 § 1 maddesinin ayr1 ve ek bir
ihlali anlamina gelmektedir.
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IV. SOZLESME'NIN 46. MADDESI KAPSAMINDA GENEL
TEDBIRLERE IHTIYAC DUYULMASI

13. Agiklandig tizere, S6zlesme'nin 6 § 1 maddesi yerine 7. maddesinin
uygulanmasi konusunda cogunluktan farkli bir goriise sahip olsak da,
¢ogunlugun mevcut davanin Tiirkiye'deki ciddi bir sistemik sorunun bir
pargasini olusturdugu ve davali Hiikiimet tarafindan Avrupa Konseyi
Bakanlar Komitesi'nin rehberliginde genel tedbirlerin uygulanmasi yoluyla
somut davanin Otesinde daha genis bir Olgekte ele alinmasi gereken bir
sorun oldugu yoniindeki degerlendirmesini tamamen paylastigimizdan
siiphe duyulmamalidir (bkz. kararin 413-418. paragraflari).
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YARGIC FELICI'NIN KISMEN MUHALEFET SERHI

SOZLESME'NIN 41. MADDESI KAPSAMINDA ADIL
TAZMINAT: MANEVIi TAZMINAT

1. "Sozlesme'nin 7. maddesinin ihlal edildigine" hiikmederek,
yiirtirlikteki hiikiimlerin 2. maddesine iliskin karara katilmiyorum. Bu
baglamda, Yargiclar Ravarani, Béardsen, Chanturia, Jeli¢ ve Yiiksel ile
birlikte ortak bir ayr1 gorlis yazdim. Bu noktaya ek bir anlasmazlik
gerekcesi eklemek istiyorum. Yerel mahkemeler, bagvuranin FETO/PDY ile
baglantili oOrgiitlere tiiyeligine dayanmistir. Bu gergek, c¢ogunluk karari
tarafindan 11. madde kapsaminda yapilan analizde kabul edilmistir (bkz.
paragraf 384). Cogunlugun 268. paragrafta "ByLock kullanimina iliskin
olgusal bulgunun tek basina silahli teror 6rgiitiine iiye olma sugunun kurucu
unsurlarini olusturdugunun diislintildigii" sonucuna nasil vardigin1 anlamak,
miimkiin olsa bile, zordur; zira ayni cogunluk 11. maddeyi de analiz etmekte
ve Aktif Egitim-Sen sendikasina {iyeliginin mahk(miyetinin olgusal
temelinin bir par¢asini olusturmasi nedeniyle bu hiikmiin ihlal edildigine
karar vermektedir. Cogunlugun mantigi, 7. maddeyi bu davaya uygularken,
11. maddenin ihlal edildigine dair herhangi bir bulguyu kesin olarak disliyor
gibi goriinmektedir.

2. Simdi mevcut ayr1 goriisiin gerekgelerine donecek olursak, sirasiyla
"ihlal tespitinin bagvuranin maruz kaldigi manevi zarar i¢in basl basina
yeterli adil tazmin tegkil ettigine" hiikkmeden ve "basvuranin adil tazmin
talebinin geri kalanmi" reddeden 6. ve 8. maddelere iliskin karara
katilmadigimi belirtmek isterim.

3. Bu nedenle, benim anlagsmazligim, bagvurana manevi tazminat olarak
bir meblag verilmemesi kararina odaklanmaktadir (bkz. kararin 420-25.
paragraflar ve yiirtirliikkteki hiikiimlerin yukaridaki noktalar1).

4. Bagvuran, Sozlesme'nin 6 § 1 maddesi, 7. maddesi ve 11. maddesi
kapsamindaki haklarinin ihlal edilmesinden kaynaklanan aci ve sikinti i¢in
manevi tazminat (50.000 Euro) talep etmistir. Bununla birlikte, 7. maddenin
ihlal edildigine dair ¢ogunluga katilmadigim icin, kendimi yalnizca
bagvuranin 6. ve 11. maddeler kapsamindaki talebiyle smirlandiriyorum.
Cogunlugun aksine, bagvuranin, prosediirdeki adaletsizligin kendisinde act
ve sikinttya neden oldugu iddiasini kabul ediyorum.

5. Benim goriistime gore, mevcut davada adil tazmin karar1 verilebilmesi
icin 41. maddenin tim gereklilikleri yerine getirilmistir: S6zlesme'nin bir
hiikmii, 6zellikle de 6. maddesi "ihlal edilmistir"; ilgili Yiiksek Sozlesmeci
Taraf hi¢ tazminat vermemekte ya da "sadece kismi tazminat" vermektedir;
ve ac1 ve sikinti geken bagvuran i¢in boyle bir kararin verilmesi "gereklidir".
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6. Benim gorilisiime gore, Sozlesmemin 41. Maddesi, ifade edildigi
sekliyle, "bir S6zlesme hiikmiiniin ihlal edildiginin tespit edilmesinin" kendi
basina "zarar goren taraf icin yeterli adil tatmin" olusturabilecegi seklinde
yorumlanamaz. Ciinkii "ihlalin tespiti", "adil tatmin saglanmas1" i¢in gerekli
on kosullardan biridir ve Mahkeme bu iki kosulu esit olarak
degerlendiremez (benzer sekilde, Grzeda/Polonya [BD] davasinda Yargig
Serghides ile birlikte yazdigim Ortak Kismi Muhalefet Goriisiiniin 7.
paragrafina bakiniz, no. 43572/18, 15 Mart 2022).

7. Bu davada, Mahkeme bu tiir bir zarar i¢in herhangi bir meblaga
hilkkmetmemeye karar vermis ve kararinin 425. paragrafinda yaklasimini
ozellikle asagidaki sekilde aciklamistir:

"Manevi zararla ilgili olarak Mahkeme, bagvuranin tespit edilen ihlaller nedeniyle
bazi sikinti ve endiselere maruz kalmis olabilecegini kabul etmektedir. Bununla
birlikte, 46. madde kapsamindaki bulgular1 ¢er¢evesinde belirtildigi lizere, bagvuranin
CMK'nm 311 § 1 (f) maddesi uyarinca, mevcut kararin verilmesinin ardindan ig
hukuktaki yargilamalarin yeniden baslatilmasi imkanina sahip oldugunu ve talep
etmesi halinde, mevcut davada s6z konusu olan Soézlesme hiikiimlerinin
gerekliliklerine uygun olarak yargilamalarin yeniden baslatilmasiin ilke olarak en
uygun telafi seklini olusturacagini da not etmektedir."

8. Yukarida atifta bulunulan ayr1 goriiste yer alan degerlendirmeleri
aynen yineliyorum. Bir Onceki paragrafta belirtilen 6zel yaklasimla ilgili
olarak - yani kararin 425. paragrafinda Mahkeme'nin, "[bagvuranin] talep
etmesi halinde, yargilamanin yeniden agilmasinin ilke olarak en uygun telafi
seklini olusturacaginmi” belirtmesi - yargilamanin yeniden agilmasinin belirsiz
bir tedbir oldugunun altin1 ¢izmek isterim (burada kullanilan "olasilik"
terimine bakiniz); Mevcut davada, Mahkeme hem esasa hem de manevi
tazminata iliskin karar verdiginden, ulusal diizeyde yargilamanin olasi
yeniden acilmasinin sonucunu denetleme imkani olmayacaktir; ayrica,
yargilamanin yeniden agilmasi uygun veya tam bir telafi saglayict olarak
goriilemez.

9. Bagvurana, 6. ve 11. madde haklarinin ihlali nedeniyle manevi
tazminat olarak bir meblag Odenmemesi, kanaatimce, haklarinin
korunmasinin hayali ve kurgusal hale getirilmesi anlamia gelmektedir. Bu
durum, S6zlesme'nin dogasinda bulunan etkililik ilkesinin gerektirdigi gibi,
insan haklarinin korunmasinin teorik ve hayali degil, pratik ve etkili olmasi
gerektigi yoniindeki Mahkeme igtihadina aykiridir (bkz. Artico/ltalya, 13
Mayis 1980, §§ 33, 47-48, Seri A no. 37).

10. Bu nedenle, bagvurana, Sozlesme'nin 41. maddesi uyarinca adil
tatmin yoluyla, manevi tazminat olarak bir miktar 6 denmesine
karar veriyorum.
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YARGIC YUKSEL'IN KISMEN MUHALEFET, KISMEN
KATILMA GORUSU

A. SOZLESME'NIN 6. MADDESINE ILISKIN OLARAK

Cogunlugun, bu davada Soézlesme'nin 6 § 1 maddesinin ihlal edildigi
sonucuna katilmam miimkiin degildir. Bu anlagmazligin ii¢ ana nedeni
vardir. ik olarak, yerel mahkemelerin kararlarmin analizi Mahkeme'nin
ictihadiyla tutarli goriinmemektedir. Tkinci olarak, cogunlugun yeni bir konu
olan elektronik delil ve bunun bagvuranin davasindaki roliinii yeterince
dikkate aldigma ikna olmadim. Ugiincii olarak, Tiirkiye'nin 15. madde
kapsamindaki istisnasinin Sézlesme'nin 6 § 1 maddesi kapsamindaki analizi
nasil etkilediginin yeterince dikkate alinmadigina inantyorum.

-1-

Ik olarak, ¢ogunlugun yerel mahkemelerin kararlarmna iliskin analizinin
Mahkeme'nin igtihadiyla tutarli olduguna ikna olmadim. Mahkeme
ictihadina gore, "Sozlesme'nin ihlal edilip edilmedigine karar vermeden
once 'yargilamanin biitiiniinii' dikkate alir" (bkz. Mirilashvili
v. Rusya, no. 6293/04, § 164, 11 Aralik 2008, ve Edwards/Birlesik Krallik,
16 Aralik 1992, § 34, Seri A no. 247-B). Ancak ¢ogunluk, yargilamalar1 bir
biitiin olarak degerlendirmeksizin sadece bes miinferit eksiklik iddiasina
odaklanmis goriinmektedir (bkz. 331-341. paragraflar). iddia edilen bu
eksikliklerin, tek tek veya toplu olarak, bu davada bir ihlal oldugu sonucuna
varmak i¢in yeterli olduguna ikna olmadim.

(a) Iddia edilen ilk eksiklikle, yani yerel makamlarm ham verileri neden
veremediklerini agiklamadiklariyla ilgili olarak (bkz. 331. paragraf),
¢ogunlugun ham verilerin bagvuranin davasinda oynadigi rolii goz ard1 ettigi
goriilmektedir. (i) Cogunlugun "mevcut davada ham verilerin bagvuranla
paylasilmamasinin mesru sebepleri olabilecegini kabul etmesi" ve "genel bir
kural olarak onlerindeki delilleri degerlendirmek ulusal mahkemelere ait
oldugundan, bu tiir bir ifsa etmemenin kesinlikle gerekli olup olmadigina
karar vermenin bu Mahkemenin gdrevi olmadigmi" belirtmesi dikkat
cekicidir (bkz. paragraf 329; ayrica bkz. Rowe ve Davis / Birlesik Krallik
[BD], no. 28901/95, § 62, AIHM 2000-1I). Bir yandan ilgili elektronik
delillerin bagvuranla paylasilmasinin miimkiin olmayabilecegini kabul
ederken, diger yandan yerel makamlarin ham verilerin paylasilmasina iliskin
iddia edilen muhakeme eksikligine 6nemli bir vurgu yapmak biraz tutarsiz
goriinmektedir. (i1) 22 Mayis 2020 tarihinde hazirlanan ek rapordan, ham
verilerin islenmeden kullanici kimligi bazinda tasnif edilmesinin miimkiin
olmadigi ve ham verilerin tamaminin herhangi bir siipheli ile
paylasilmasinin bagka tiirlii miimkiin olmadig1 anlasilmaktadir, ¢iinkii bu
veriler asagidaki bilgileri icermektedir
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diger bir¢ok siipheliyle ilgili olarak da (bkz. 121. paragraf). S6z konusu
elektronik delillerin karmasikligi goéz Oniline alindiginda, bu raporun ve
basvuranin ham verilere erisiminin neden saglanamadigina iligkin
aciklamanin daha Once yapilmamis olmasina ¢ok fazla agirlik verilmesi
gerektiginden emin degilim. (iii) Cogunluk, ham ByLock verilerinin
bagvuranin davast i¢in kritik O6neme sahip oldugunu disiiniiyor gibi
goriinmektedir. Bu durum, ham verilere iliskin gerekgelerin sunulmast
gerekliligine yapilan vurguyu hakli ¢ikartyor gibi goriinmektedir. Ancak, bu
ayni zamanda yerel mahkemelerin bagvuranin bu davada ByLock kullandig1
sonucuna nasil ulastigimi  yeterince dikkate almadigii ve ceza
yargilamalarinda elektronik delillerin gercekte nasil kullanildigiyla
ilgilenmedigini  gostermektedir. ~ Yerel = mahkemeler,  bagvuranin
mahkmiyetinde ham ByLock verilerine dayanmamistir. Bunun yerine,
Kayseri Agir Ceza Mahkemesi, sorusturma asamasinda Kayseri Emniyet
Miidiirligii tarafindan hazirlanan ByLock raporuna ve yargilama
asamasinda KOM tarafindan hazirlanan rapora dayanmustir (bkz. 68.
paragraf). Ankara Bolge Adliye Mahkemesi, az Once atifta bulunulan
raporlara ek olarak, KOM tarafindan 3 Haziran 2017 tarihinde hazirlanan
"ByLock Tespit Raporu "na ve BTK iletisim kayitlarina (bkz. 78-79.
paragraflar) ve dava dosyasindaki tiim bilgilere dayanarak bir dijital adli tip
uzmani tarafindan hazirlanan bilirkisi raporuna dayanmistir (bkz. 80 ve 88.
paragraflar). Bu bilirkisi raporu, "[BTK] ve [KOM] tarafindan basvuran
tarafindan kullanilan GSM numarasina iliskin elde edilen kayitlar1 ve dava
dosyasinin tiim igerigini incelemistir; 29 Haziran 2017 tarihinde sunulan bu
rapor, BTK tarafindan saglanan HTS kayitlari, KOM tarafindan saglanan
ByLock degerlendirme ve tespit raporlart ve dava dosyasinin igerigi ile
tutarliligr [ve] ayrintili, karsilastirmali ve incelenebilir niteligi géz onilinde
bulundurularak [mahkemenin] kararma esas alinmistir" (bkz. paragraf 88).
Kararin 121. paragrafindaki agiklamalardan da ham verilerin islenmeden
tasnif edilmesinin miimkiin olmadig1 ve bir kullanict arayiizii gelistirilmesi
gerektigi anlasilmaktadir. Sonu¢ olarak, c¢ogunlugun ham verilerin
basvuranin davasinda oynadigi rolii goz ardi ettigine ve bu verilerin neden
paylasilamadigia iliskin iddia edilen muhakeme eksikligini yerel
mahkemeler acisindan bir eksiklik olarak tanimlamanin yanlig olduguna
inaniyorum.

Cogunluk, ham verilere vurgu yaparak bunlarin "kritik 6neme" sahip

oldugunu o6ne stirerken, iddia edilen bir dizi bagka eksikligi de tespit
etmektedir: (i) yerel mahkemelerin, bagvuranin verilerin bagimsiz bir
sekilde incelenmesi talebine yanit vermemesi; (ii) yerel mahkemelerin,
ozellikle ByLock kanitlarinin giivenilirligine iliskin olmak iizere, bagvuranin
diger bazi argiimanlarina yanit vermemesi;
(i) yerel mahkemelerin igerigin desifre edilmesini beklemeden karar
vermis olmasi; ve (iv) yerel mahkemelerin gerekgelerinde "bariz bosluklar"
bulunmasi1 (bkz. 332-340. paragraflar). Cogunlugun bu iddia edilen
eksikliklere iliskin analizinde giicliik ¢ekiyorum, c¢iinkii Mahkeme'nin bir
dizi temel ilkesini yeterince dikkate almadiklarina inantyorum
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i¢tihadina dayanmaktadir. Ornegin, "6. Maddenin, yerel mahkemelere,
sadece bir tarafca talep edildigi i¢in bir uzman goriisiiniin olusturulmasini
veya bagka bir sorusturma tedbirinin alinmasini emretme yiikimliligi
getirmedigini" not ediyorum (bkz. Mirilashvili, yukarida anilan, § 189). Bu
noktada, Mahkeme'nin ictihad1 ve yerel mahkemeler tarafindan halihazirda
yiriitiilen kapsamli veri incelemesi dikkate alindiginda, bunun onerilen
sonu¢ icin bir temel olarak kullanilabileceginden emin degilim. Benzer
sekilde, c¢ogunluk, oOzellikle sifrelenmis ve/veya hacim veya kapsam
bakimindan ¢ok biiylik veriler s6z konusu oldugunda, elektronik delillerin
ele alinmasinin, kolluk kuvvetleri ve adli makamlar1 hem sorusturma hem
de yargilama asamalarinda ciddi pratik ve usuli zorluklarla kars1 karsiya
birakabilecegini kabul etse de (bkz. 312. paragraf), bunun bu davadaki
analizleri lizerinde nasil bir etkisi oldugunu géremiyorum.

(b) Yukaridakiler géz oniinde bulunduruldugunda, ¢ogunluk tarafindan
tespit edilen iddia edilen tiim eksikliklerin, esasen, yerel makamlarin
muhakeme eksikligi oldugu seklindeki tek bir konuya indirgendigi
goriilmektedir. Bu baglamda, yerel mahkemelerin gerekgelerine iliskin
olarak Mahkeme ictihadinda yer alan standartlar1 dikkate almak 6nemlidir.
Mahkemeler, ileri siiriilen her argiimana ayrintili bir cevap vermek zorunda
olmamakla birlikte, davanin temel meselelerinin ele alindig1 karardan agikca
anlasilmalidir (bkz. Taxquet/Belgika [BD], no. 926/05, § 91, AIHM 2010).
Yerel mahkemelerin kararlarinda bagvuran tarafindan dile getirilen temel
meseleleri ele aldiklar1 goriilmektedir. Basvuranin yerel mahkemeler
ontlinde ileri stirdiigii temel endiseler, (i) ByLock kullandig1 iddia edilen
tarihte FETO/PDY'nin bir terér orgiti olarak tammlanmadigi ve

FETO/PDY ile baglantili 6rgiitlerin bir iiyesi oldugu (paragraf 71); (ii)
ByLock verilerinin hukuka aykir1 olarak elde edildigi (paragraf 73) ve (iii)
verilerin uzmanlar tarafindan yeterince incelenmedigi (paragraf 75) seklinde
goriinmektedir. (i) Ankara Bolge Adliye Mahkemesi, Tiirk hukukuna gore,
FETO/PDY'yi terr Orgiitii olarak tammlayan bir yargi kararmm
bulunmamasmin, terér  Orgiiti  iyeliginden cezai  sorumlulugu
engellemedigini belirtmistir (bkz. 84. paragraf). (ii) Yerel mahkemeler de
verilerin Tiirk hukuku kapsaminda yasal olarak toplandigini belirtmistir
(bkz. 85. paragraf). (iii) Yukarida aciklandigi iizere, yerel mahkemeler
verilerin dogrulanmas1 ve incelenmesi konularii da ele almiglardir (76-80
ve 88. paragraflar). Buna gore, temyiz mahkemeleri de dahil olmak iizere
yerel mahkemelerin (bkz. 83-88 ve 98. paragraflar), eylemleri ve
gerekceleriyle, basvuranin davasindaki temel meseleleri ele aldiklari
goriilmektedir.

Sonu¢ olarak, yukaridakilerin 1s18inda, c¢ogunlugun, Mahkeme
ictihadindaki standartlara atifta bulunarak, "bagvuranin aleyhindeki delillere
itiraz etmek ve savunmasini yapmak icin gergek bir firsata sahip olmasini
saglamak i¢in yeterli gilivencelerin bulunmadigmni" tespit edemedigi
goriilmektedir (bkz. paragraf 341). Yargilamalar bir biitiin olarak dikkate
alindiginda, dosyada goriildiigii iizere, yerel mahkemeler bagvuran1 mahkum
etmek icin kullanilan bilgileri paylagsmis ve bagvurana bu bilgilere itiraz
etmesi i¢in yeterli firsat vermistir.
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Bilgi. Yerel mahkemeler, basvuranin dava dosyasindaki bilgilerin
yeterliligine iliskin kaygilarin1 dikkate almis goriinmekte ve bu dogrultuda
ek dogrulama talep etmislerdir. Bu durumun, Mahkeme'nin yukarida
belirtilen igtihadi 1s181nda, yerel mahkemelerin bagvuranin adil yargilanma
hakkin1 korumak icin yeterli giivencelere sahip oldugunu gosterdigine
inantyorum.

-2-

Ikinci olarak, ¢ogunlugun bu davanin ortaya ¢ikardigi énemli ve yeni

konulardan biri olan ceza yargilamalarinda elektronik delillerin kullanimina
deginmemis olmasindan duydugum iiziintiiyii ifade etmek isterim. Biiyiik
Daire, 6/1. Madde analizinin bu 0zel baglamda nasil gelistirilmesi
gerektigini degerlendirmeliydi. Dava, "bir bireyin, bir terdr oOrgiitii
tarafindan i¢ haberlesme amaciyla tasarlandigi iddia edilen sifreli bir
mesajlagsma sistemini kullandigin1 gosteren elektronik deliller" ile ilgili
oldugu icin bu 0Ozellikle boyledir (bkz. 344. paragraf). Bu baglamda,
Mahkeme'nin "6. maddenin, polis makamlarinin terdrle veya diger ciddi
suclarla miicadelede etkili tedbirler almasini orantisiz bir sekilde zorlastiracak
sekilde uygulanmamasi gerektigi" yoniindeki i¢tihadina isaret etmek isterim
(bkz. Ibrahim ve Digerleri / Birlesik Krallik [BD], no. 50541/08 ve
digerleri, § 252, 13 Eyliil 2016). Elektronik delillerin yeni bir konu oldugu
g6z Oniinde bulunduruldugunda, Mahkeme ayrica temel ikincillik ilkesini de
gbzden kacirmamalidir. Bu baglamda, belirli bir delilin kabul edilebilirligi
ve kanit degerinin degerlendirilmesinin yani sira, sugun somut olayda
gerceklesip  gerceklesmediginin  belirlenmesinin ~ Oncelikle  ulusal
mahkemelerin gorevi oldugu unutulmamahdir (bkz. Bochan / Ukrayna (no.
2) [BD], no. 22251/08, § 61, AIHM 2015, ve Moreira Ferreira / Portekiz
(no. 2) [BD], no. 19867/12,
§ 83, 11 Temmuz 2017; ayrica bkz. Correia de Matos/Portekiz, [GC] no.
56402/12, § 116, 4 Nisan 2018). Sonu¢ olarak, Mahkemenin 6 § 1
maddesindeki giivencelerin bu dava baglaminda nasil uygulanacag ile
ilgilenmesi yetersiz goriinmektedir.

-3-

Cogunluk, terorle miicadelede yeni bir konu olan elektronik delillerle
yeterince ilgilenmedigi gibi, S6zlesme'nin 6 § 1 ve 15. maddeleri arasindaki
etkilesimle de ilgilenmemistir. Bagvuranin mahkumiyetine yol agan temel
sorusturma ve adli islemler, Tiirkiye'ye iligkin olarak 15. madde kapsaminda
bir derogasyonun ylriirliikte oldugu bir zamanda gergeklestirilmistir. Bu
derogasyon, Temmuz 2016'daki darbe girisiminin dogrudan bir sonucu
olarak yiriirliige girmistir (bkz. 10-15. paragraflar). Darbe girisimi
sirasinda, azmettiricilerin kontrolii altindaki askeri personel, Meclis binasi
ve Cumhurbagskanlig1 yerleskesi de dahil olmak tizere bir¢ok stratejik Devlet
binasini bombalamis ve
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Genelkurmay Bagkanini rehin alms, televizyon stiidyolarini isgal etmis ve
gostericilerin iizerine ates agmistir. Sunumlara gore, s6z konusu gece siviller
de dahil olmak {izere 250'den fazla kisi oldiiriilmiis ve 2.000'den fazla kisi
yaralanmistir (bkz. paragraf 11). Bu istisnai kosullara ragmen, ¢ogunluk,
Tiirkiye'nin 15. madde kapsamindaki istisnasinin 6/1. madde kapsamindaki
analizi nasil etkiledigine iliskin esasli bir analiz yapmamaktadir.

Bu baglamda, ilk olarak, ¢ogunlugun S6zlesmenin 6 § 3 (c) maddesine
iligkin olarak Hiikiimet'in arglimanlarina dayanmasina katilmiyorum. 354.
paragrafta cogunluk, Hikiimetin Sozlesme'nin 6 § 3 (c) maddesi
kapsamindaki goriislerinin bir parcasi olarak yaptig1 "olaganiistii halin yarg1
makamlarinin kararlarinda belirleyici olmadigi ve yargisal faaliyetlerin
kendi ilke ve kurallarina gore yiiriitiildiigii" seklindeki agiklamasina dikkat
cekmektedir. Cogunluk, bu ifadenin "sinirli 6nemini" kabul etmekle birlikte,
yine de "Hilkiimet'in, ceza yargilamalarinin yerel mahkemeler tarafindan
basvuranin usuli haklarina uygun bir sekilde yiiriitiildiigi yontindeki
gozlemleriyle" tutarli oldugunu ileri slirmektedir (paragraf 354). Bu
gerekceyle ilgili zorluk yasiyorum ciinkii zimnen, Hiikiimet'in olaganiistii
halin bu davayla ilgisi hakkinda goriis bildirmedigini 6ne siirmektedir. Dava
dosyasindan da anlasilacagi iizere, bu yaniltict olabilir. Cogunlugun
dayandigi ciimle, daha genis bir argiimanin bir par¢asini olusturmaktadir ve
baglamindan koparilmistir. Ayrica, 6 § 3 (c) maddesine iliskin argiimanlar,
6 § 1 maddesine iligkin argiimanlardan tamamen ayridir. Sonug¢ olarak,
cogunlugun 6 § 1 maddesine iliskin analizleri i¢in 6 § 3 (c) maddesi
kapsaminda yapilan beyanlardan faydalanmasi gerektigini diistinmiiyorum.

Ikinci olarak, cogunlugun 6/1. madde ile 15. madde arasindaki etkilesime
girmemek icin One siirdiigii temel gerekce, bagvuranin davasinda alinan
tedbirlerin olaganiistii hal tarafindan nasil gerekli kilindigina iliskin
"Hiikiimet'in herhangi bir ayrintili gerekce sunmamis olmasi1" gibi
goriinmektedir (bkz. 355. paragraf). (i) Bunun, 6 § 1 ve 15. maddelerin nasil
etkilesim ic¢inde oldugu sorusuyla ilgilenmemek icin yeterli bir gerekge
olduguna ikna olmadim. Bu, Mahkeme'nin bu baglamda ilk kez ele aldigi
bir ilke sorunudur; dolayisiyla, Mahkeme'nin analizini yerel makamlarin
argiimanlariyla smirlandirmasi tatmin edici degildir. (i) Her haliikarda,
¢ogunlugun olaganiistii halin uygunluguna iligkin argiimanlarla yeterince
ilgilendigini diisiinmiiyorum. Dava dosyasindan ve ulusal yargi da dahil
olmak tizere ulusal makamlarin argiimanlarindan, olaganiistii halin bu
davanin altinda yatan temel baglam oldugu aciktir. Bu baglamda, "soz
konusu 'miinhasirlik' argimaninin olaganiistii halin 6zel kosullar1 nedeniyle
gelistirildigine dair herhangi bir gosterge bulunmadigi" yoniindeki iddiaya
katilmiyorum (bkz. paragraf 353). Benim goriisiime gore, Yargitay'in
ByLock'un miinhasiran FETO/PDY tarafindan kullanildig1 yoniindeki tespiti
(bkz. 158-160. paragraflar) darbe sonras: donemden ayri1 tutulamaz.
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d'état kosullari, olaganiistii hal ilanmnin amaci ve FETO/PDY tarafindan
ortaya  konan meydan okumanin  karmagikligi = g6z  Oniinde
bulunduruldugunda. Ayrica, S6zlesme'nin 15. maddesini yorumlarken ve
uygularken derogasyon baglamini ve 15 Temmuz 2016 askeri darbe girisimi
sonrasinda Tiirkiye'nin karsilastigi zorluklar1 dikkate almak Mahkeme
ictihadina gore bir yenilik degildir (Bas/Tiirkiye, no. 66448/17, § 221, 3
Mart 2020). Gergekten de, igtihat incelendiginde, 15. maddenin farkl
baglamlarda uygulandigi goriilmektedir: birincisi, ulusun yasamini tehdit
ettigi anlasilan nispeten miinferit bir olayin oldugu durumlarda (6rnegin, 4.
ve Digerleri / Birlesik Krallik [BD], no. 3455/05 ve digerleri, 19 Subat
2009); wve ikincisi, "[bir Sozlesmeci Devletin] toprak biitiinliigiine,
[Devletin] kurumlarina ve eyalet sakinlerinin yasamlaria yonelik 6zellikle
genis kapsamli ve ciddi bir tehlike" s6z konusu oldugunda (Irlanda/Birlesik
Krallik, 18 Ocak 1978, § 212, Seri A no. 25). Acaba, bu farkli tiirdeki
kamusal acil durumlarda, 15. Madde, ulusun yasamina yonelik tehdidin 6zel
baglamma uygun bir sekilde yorumlanip uygulanabilir mi? Ictihatta da
goriildiigli lizere, derogasyonun nispeten miinferit bir olay yerine "genis
kapsamli ve akut bir tehlike" tarafindan tetiklendigi durumlarda, durumun
zorunluluklarma iligkin olarak tedbirlerin gerekli olup olmadigi
degerlendirilirken bu genel baglamm daha fazla dikkate alinmasi
gerekebilir. Sonug¢ olarak, olaganiistii halin devletin kurumsal aygitt
tizerindeki genis kapsamli etkisi (bkz. 10-16. paragraflar) ve yerel yarginin
"bir terdr Orgiitii tarafindan i¢ haberlesme amaciyla tasarlandigi iddia edilen
sifreli bir mesajlagma sisteminin kullanim1" (bkz. 344. paragraf) ile ugrastig
gercegi gbz Oniine alindiginda, ¢ogunlugun mevcut davada derogasyon
baglammin analizi nasil etkilemesi gerektigi konusunda yeterli
degerlendirme yaptigina inanmiyorum.

Yukarida belirtilenler ve Mahkeme'nin igtihadi 1518inda, cogunlugun
gerekcesinin bu davada 6 § 1 maddesinin ihlal edildigi sonucuna varmak
icin yeterli unsurlar1 saglamadigina inaniyorum. Mahkeme'nin i¢tihadinda
belirlenen standartlar uyarinca, yerel mahkemeler kararlarinda davanin
temel meselelerinin ele alindigini agik¢a belirtmelidir (7axquet, yukarida
anilan, § 91) ve Mahkeme yargilamanin adilligini bir biitiin olarak
degerlendirmelidir (Mirilashvili, yukarida anilan, § 164, ve Edwards,
yukarida anilan, § 34). Yerel mahkemelerin kararlarindan bir biitiin olarak
anlasilan, basvuranin davasindaki temel meseleleri ele aldiklaridir. Sonug
olarak, yerel mahkemelerin gerekgeleri, elektronik delillerin rolii ve
ozellikleri ve olaganiistii hal géz onlinde bulunduruldugunda, bu davanin
kosullarinda 6 § 1 maddesinin ihlal edildigi sonucuna katilmam miimkiin
degildir.
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B. SOZLESME'NIN 11. VE 46. MADDELERINE ILISKIN OLARAK

Bagvuranin Sozlesme'nin 11. maddesi kapsamindaki sikayetiyle ilgili
olarak, mevcut davanin 6zel kosullarinda bir ihlal oldugu sonucuna
katilmakla birlikte, c¢ogunlugun gerekcesinin tamamia katilamiyorum.
Kararda belirtilen konularda yerel mahkemeler tarafindan agiklama
yapilmamasi nedeniyle bu hiikmiin ihlal edildigine katiliyorum. Ancak,
cogunluk Selahattin Demirtas/Tiirkiye (no. 2) (no. 14305/17, 22 Aralik
2020) kararina dayandigindan ve bu davada ifade ettigim hukuki gortigiimii
korudugumdan, "hukuka uygunluk" konusundaki gerekceye katilamiyorum.

Mevcut davada 6/1. maddenin veya 7. maddenin ihlal edilmedigi
yoniindeki goriisiimii géz oniinde bulundurarak, kararda 46. maddeye atifta
bulunulmasini da destekleyemiyorum.
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